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Présentation du cours

� Généralités
� Sources d'information
� Normes de sécurité
� Protection et contrôle d'accès réseau
� Fonctionnement dans les entreprises
� Référentiel documentaire (exemple)
� Autres outils courants
� Quelques systèmes d'authentification
� Détection d'intrusion
� Outils d'audits, observation et surveillance
� Systèmes embarqués
� Développement
� Exemples de vulnérabilités
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Généralités
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Un large périmètre d’action

� Actions non-techniques
� Habilitation des personnes
� Délégation écrite
� Contrats
� Sensibilisation / Formation
� Enseignement

� Protection
� Réseau
� Système
� Applications

� Surveillance
� Détection d’intrusion
� Observation

� Connaissance des 
agressions

� Attaques
� Vulnérabilités / Audit
� Tests d’intrusion

� Gestion des risques et 
évaluation
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Technologies concrètes

� Firewall
� Détection d’intrusion
� Systèmes d’authentification
� VPN
� Protection des applications
� Administration
� Utilitaires « sécurité »

(intégrité, chiffrement, etc.)
� Observation et surveillance réseau

EDSYS - Sécurité informatique - 2010/2011 6

A retenir

� Hypothèse de faute
� intentionnelle malveillante

� Propriétés
� Confidentialité
� Intégrité
� Disponibilité

� safety ≠ security
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Caractériser des attaquants
[ITSEM 1993, §3.3.29-32, §6.C.28-34]

� compétence
� profane
� personne compétente
� expert

� ressources
� temps

� quelques minutes
� quelques jours
� quelques mois

� équipement
� sans équipement
� équipement disponible
� équipement spécial

� opportunités
� collusion

� seul
� avec un utilisateur
� avec un administrateur

� chance
� détection

Niveau de résistance
élémentaire
moyenne
élevée
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Sources d'information et d'alerte sur les 
vulnérabilités et les menaces

CERT, CVE, etc.
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Sources d'information

Toujours évaluer ses sources...
� Informations « officielles »

� CVE : Common Vulnerability Exposure (database), 
MITRE

� CERT (cf. ci-dessous)
� Informations directes

� bugtraq : mailing list (securityfocus.com)
� blogs, pastebin, sites personnels, etc.

� Informations constructeurs/distributions
� microsoft.com/security
� security.debian.org
� www.openbsd.org/errata.html
� …
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Spéculations, statistiques et CVE
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CVE & co.
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Les CERT
Computer Emergency Response Team

� Un réseau international
� CERT/CC (www.cert.org)

� Coordination Center (accréditation des CERT)
� basé à Carnegie Mellon, depuis 1988
� activité opérationnelle transféré au DHS en 2002
� évolution vers des travaux amonts (évaluation de la 

sécurité, sécurité des développements, etc.)
� AUS-CERT, US-CERT, etc.
� France : CERTA, CERT-IST, CERT/RENATER
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Exemple : CERTA

� CERT « Administration »
� Hébergé par l'ANSSI
� www.certa.ssi.gouv.fr
� En fonctionnement régulier depuis 2002
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Exemples de diffusions

� Alertes
� CERTA-2010-ALE-021 (IE)
� CERTA-2011-ALE-001 (GDU/Win)
� CERTA-2011-ALE-003 (AIR)

� Avis
� CERTA-2011-AVI-236 (RSA AA)
� CERTA-2011-AVI-235 (iTunes)
� CERTA-2011-AVI-232 (Wireshark)
� CERTA-2011-AVI-227 (Chrome)
� CERTA-2011-AVI-226 (Safari)
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Le processus « d'alerte »

� « Alerter » de quoi ?
� Intrusion
� ou Vulnérabilité

� Auprès de qui ?
� A quelle fin ?
� Sujet à la croisée d'intérêts totalement 

contradictoires

� Les CERT sont une option très raisonnable
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Tendances et interprétations
� Renforcement ou affaiblissement des 

systèmes?
� Inflation continue du nombre de vulnérabilités
� Les intrusions médiatisées sont monnaie courante
� Les correctifs sont innombrables ou... absents

� Les traitements de données personnelles sont 
inégalement traités et utilisés

� Loi française de 1978 (CNIL) et European Data 
Protection Act

� Facebook, LinkedIn, ChineseWall & co.
� Les armées se positionnent ouvertement

� En parlant de dimension stratégique
� et d'asymétrie en faveur de l'attaquant
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SGDSN
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SGDSN, 8 octobre 2010 (1/3)

« La sécurité dans le cyberespace, un enjeu stratégique
8 octobre 2010

Les menaces qui pèsent sur les réseaux et les systèmes d’information sont majeures pour 
l’économie et pour le fonctionnement de la Nation. Les attaques informatiques ludiques des 
décennies passées ont laissé la place à une prospère et puissante industrie de la cyber-
délinquance qui offre ses services à des intérêts économiques peu regardants, voire à des 
services étatiques visant des fins stratégiques. Plusieurs pays se préparent activement à la 
cyberguerre en mettant sur pieds des structures dédiées à la lutte informatique défensive 
mais aussi à l’espionnage et aux pénétrations informatiques. La cyberguerre n’est pas 
virtuelle. De nombreux organismes publics ou privés en sont quotidiennement victimes. Des 
attaques informatiques de grande ampleur ont été menées ces dernières années en Estonie, 
en Géorgie et en République de Corée. Les sociétés modernes, très informatisées, sont 
vulnérables à de telles attaques qui peuvent viser les entreprises, les pouvoirs publics ou les 
infrastructures économiques et industrielles vitales. Le Livre blanc sur la défense et la 
sécurité nationale publié en 2008 a mis en évidence l’ampleur de la menace cybernétique. 
Tous les États doivent anticiper la menace et autant que possible la parer. Ils sont à cet égard 
confrontés à des défis de quatre ordres : technique, juridique, culturel et géopolitique.
[...]
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SGDSN, 8 octobre 2010 (2/3)
[…] Sur le plan technique, jamais un ensemble de technologies n’avait imprégné aussi rapidement et si 
profondément l’activité humaine, sans possibilité raisonnable de retour en arrière. Les entreprises et les 
États dépendent largement de systèmes d’information interconnectés et interdépendants, à la merci d’un « 
effet dominos » qui provoquerait des défaillances en cascade des ordinateurs et des processus 
administratifs ou industriels qu’ils contrôlent. Or les armes cybernétiques sont accessibles à tous et 
prolifèrent sans contrôle. Nulle barrière technologique, financière ou légale n’en entrave efficacement la 
multiplication. Le conflit dans le cyberespace est asymétrique en faveur de l’attaquant : celui-ci peut 
facilement mener une agression en profitant des dernières évolutions technologiques alors que le 
défenseur doit en permanence mettre l’ensemble de ses dispositifs de sécurité au niveau de la menace. 
Le cyberespace pose ensuite un défi juridique. Il ne connaît ni les distances ni les frontières, rendant 
souvent inopérants les moyens d’action juridiques traditionnels. De plus l’attribution d’une attaque 
informatique est incertaine et un État agresseur peut facilement se cacher derrière toutes sortes de 
paravents ; l’efficacité d’une stratégie de dissuasion est de ce fait limitée. L’essor d’un cyberespace plus 
sûr requiert une implication accrue des États dans la régulation des réseaux et la gestion de crise. Le défi 
est aussi culturel. Les nouveaux objets communicants et les réseaux qui les portent sont conçus pour la 
diffusion de contenus, l’échange permanent et le confort des utilisateurs. Loin d’être une priorité, la 
sécurité entre en conflit avec les standards actuels de connectivité extrême et de souplesse d’utilisation. Il 
y a conflit également entre l’exploitation des données personnelles par les entreprises et le droit des 
personnes à en maîtriser le partage, sans même évoquer les besoins des services chargés d’assurer 
notre sécurité. Le quatrième défi est géopolitique. En matière de cybersécurité, les nations sont tributaires 
les unes des autres et la maîtrise de la souveraineté passe par un renforcement des coopérations 
internationales car l’absence d’entraide fait le jeu des attaquants. Face à ces quatre défis, la stratégie 
française repose sur cinq orientations principales portées par l’Agence nationale de la sécurité des 
systèmes d’information (ANSSI), rattachée au SGDSN :  [...]
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SGDSN, 8 octobre 2010 (2/3)
[...]
1.La France se dote de capacités opérationnelles de détection et de réaction en temps réel à 
une cyberattaque massive. 2.L’État déploie des moyens hautement résilients et sécurisés 
pour garantir la continuité de l’action gouvernementale. 3.Les infrastructures informatiques 
critiques des secteurs d’activités d’importance vitale seront de mieux en mieux protégées et 
sécurisées. 4.La société dans son ensemble doit être davantage sensibilisée à la 
cybersécurité et encouragée à adopter des pratiques numériques sûres. 5.L’État œuvre au 
développement d’un large réseau de partenaires de confiance à travers le monde. La 
révolution numérique transforme profondément nos sociétés. En matière de sécurité, de 
nouveaux concepts d’action sont progressivement mis en place et prennent, avec 
l’informatisation croissante de l’activité humaine, une place essentielle dans le dispositif de 
défense et de sécurité nationale. »

Rq: Nouvelles communications les 15/02/11 et 19/05/11.

EDSYS - Sécurité informatique - 2010/2011 27

Normes
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Les normes de sécurité 
(internationales)

� 2 grandes familles
� « Critères » : ISO 15408

� Vise la construction de produits sécurisés
� Génèse : livre orange (TCSEC) du DoD, ITSEC, CC
� Stabilisé depuis début 2000
� Cadre de certification associé (en France), à l'ANSSI
� Un certain retour d'expérience

� Série ISO 27000
� 27001 ... 27006 ou 7
� Vise l'organisation et la gestion du système d'information
� Génèse : bonnes pratiques et monde des assurances
� Encore en évolution (pour parties)
� A la mode
� Cadre de certification non-gouvernemental
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Nice quote on criteria

� CC – ISO 15408
� Common Criteria

« For the most part, the protection profiles define 
away nearly all of the interesting threats that 
most systems face today. » in Fedora and 
CAPP, lwn.net, 10 dec. 2008.



EDSYS - Sécurité informatique - 2010/2011 30

ISO 2700x

� ISO 27000 : Fundamentals and vocabulary
� ISO 27001 : ISMS Requirements
� ISO 27002 : Code of Practice (ex-ISO17799)
� ISO 27003 : Implementation guidance
� ISO 27004 : Measurements
� ISO 27005 : Risk Management
� ISO 27006 : Accreditation bodies
� Other standards...
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Protection et contrôle d'accès réseau
Firewall
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Protection réseau et Firewall
� Principes de fonctionnements

� Firewall avec suivi d’état
� Firewall proxy

� Equipements commerciaux
� Solutions logicielles
� Equipements intégrés (hardware & software)
� Firewall « personnel »

� Solutions open-source
� Filtres réseaux

� Switches « intelligents » (VLAN, L4)
� Routeurs (ACLs, anti-spoofing, etc.)
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Solutions commerciales

� Leaders
� FireWall-1 (CheckPoint)
� ASA (Cisco)

� Challengers
� Netscreen
� Cyberguard
� ISA Server (Microsoft)
� IOS FW (Cisco)
� …

� Solutions SOHO
� SonicWall
� WatchGuard

� Français
� Netasq
� Netwall (Evidian/Bull)
� M>Wall (Matranet)
� Arkoon

� …
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Solutions open-source

� Linux/IPTable (Netfilter)
� Linux/IPChains
� IPFilter (Linux/Solaris/…)
� OpenBSD pf
� FreeBSD ipfw pf
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Relais (proxy)

� Associé à des protocoles particuliers
� HTTP
� FTP
� Telnet
� X11
� SOCKS
� H.323 & co. ?

� Principaux intérêts
� Prendre en charge des protocoles compliqués (comme FTP 

actif/passif)
� Ajouter une autre authentification (si possible transparente)
� Contrôler la validité protocolaire
� Permettre un filtrage des commandes

� Transparent proxying : couplage noyau et proxy
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Aspects architecturaux

� Principes de fonctionnement
� « niveaux » de sécurité et zones (DMZ)
� Administration
� Relais
� Diversification
� Environnement réels

Cheswick and S.M. Bellovin, Firewalls and Internet security, AddisonWesley, 1994
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Diode

Firewall

Réseau local

Internet

Poste de travail
Administrateur

Poste de travail
Utilisateur

Serveur interne

extérieur

intérieur
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« DMZ » - Version historique

Firewall Interne

Réseau local

Internet

Poste de travail
Administrateur

Poste de travail
Utilisateur

Serveur interne

Firewall Externe

Serveur public

extérieur

intérieur

DMZ
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« DMZ » - Situation actuelle

Firewall

Réseau local

Internet

Poste de travail
Administrateur

Poste de travail
Utilisateur

Serveur interne

Serveur public

extérieur

intérieur

DMZ
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extérieur

intérieur

DMZ

Administration

Administration
Collecte des logs

Gestion des règles
IHM

Serveur Web
Frontal

BD partielle

Réseau local

Internet

Poste de travail
IHM Administrateur

Poste de travail
Editeur Web

SGBD
Données internes

admin.
Firewall
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extérieur

intérieur

DMZ 1
(publique)

« 2 DMZ » – 5 interfaces

Administration
Collecte des logs
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Réseau local

Internet

Poste de travail
IHM Administrateur

Poste de travail
Editeur Web

SGBD
Données internes
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Serveur Web
Frontal

SGBD Web
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Firewall

DMZ 2
(privée)
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extérieur

intérieur

DMZ

Autre usage d’une DMZ

Administration
Collecte des logs

Gestion des règles
IHM

Proxy
Relais HTTP
Relais DNS

…

Réseau local

Internet

Poste de travail
IHM Administrateur

Poste de travail
Editeur Web

SGBD
Données internes

admin.
Firewall
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extérieur

intérieur

DMZ 1
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« 3 DMZ » – 6 interfaces

Administration
Collecte des logs

Gestion des règles
IHM

Réseau local

Internet

Poste de travail
IHM Administrateur

Poste de travail
Editeur Web

SGBD
Données internes

ad
m

in
.

Serveur Web
Frontal

SGBD Web
BD partielle

Firewall

DMZ 2
(privée)

Proxy
Relais HTTP
Relais DNS

DMZ 3
(services)



EDSYS - Sécurité informatique - 2010/2011 44

extérieur
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Diversification
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extérieur

intérieur

DMZ 1
(publique)

Haute-disponibilité: failover
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extérieur
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DMZ 1
(publique)

Haute-disponibilité : load balancing
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Diversification et haute-disponibilité
avec équilibrage de charge

pour un grand nombre de DMZ 
mises en oeuvre via des VLAN 

802.1q

C’est possible.

Mais est-ce souhaitable ?
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Translation d’adresses (NAT)

Firewall

Réseau local

Internet

Poste de travail
Administrateur

Poste de travail
Utilisateur

Serveur interne

extérieur

intérieur

Multiplexage N @IP → P @IP (NAT)
Multiplexage N @(IP,TCP) →  P@(IP,TCP) (PAT)
Association N @IP ↔ N @IP (static NAT)
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Translation d’adresses : 
compléments

� Le multiplexage est surtout naturel vis à vis 
du protocole orienté connexion (TCP) (à partir 
du port source)

� Il est également possible sur UDP, dans le 
cas des protocoles impliquant requête puis 
réponse (par ex.: DNS, etc.)

� Il peut aussi être introduit pour ICMP
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Firewall : fonctionnement interne

� Tables gérées
� Tables d’état
� Tables de translation

� Traces
� Fonctions de normalisation des paquets
� Analyses et fonctions avancées

� Substitution des numéros de séquence
� Inspection voire suivi protocolaire en mode noyau
� Redirection vers des proxy en mode utilisateur
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Comment gérer une autorisation dans 
la pratique ?

� Une application
� vlc (césaco?)
� http://mafreebox.freebox.fr/freeboxtv/playlist.m3u

(on comprend mieux)
� Ne « marche pas », « Un numéro de porte ? »
� Premier pas
ortalo@hurricane:~$ ping -c 1 mafreebox.freebox.fr
PING freeplayer.freebox.fr (212.27.38.253) 56(84) bytes of data.
64 bytes from freeplayer.freebox.fr (212.27.38.253): icmp_seq=1 ttl=64 

time=1.16 ms
--- freeplayer.freebox.fr ping statistics ---
1 packets transmitted, 1 received, 0% packet loss, time 0ms
rtt min/avg/max/mdev = 1.168/1.168/1.168/0.000 ms
ortalo@hurricane:~$ tethereal -i eth1 host 212.27.38.253
...rien...



EDSYS - Sécurité informatique - 2010/2011 59

� Déterminer (toutes) les sources et destinations 
impliquées

� IP
eth1

 et 212.27.38.253 (hmm...)
� Approche expérimentale : repérer les échecs 

les uns après les autres tout en contrôlant le 
trafic réseau

DROPPED IN= OUT=eth1 SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00 
PREC=0x00 TTL=64 ID=48783 DF PROTO=TCP SPT=1047 DPT=80 SEQ=1610765695 
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

DROPPED IN= OUT=eth1 SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00 
PREC=0x00 TTL=64 ID=48784 DF PROTO=TCP SPT=1047 DPT=80 SEQ=1610765695 
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

DROPPED IN= OUT=eth1 SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00 
PREC=0x00 TTL=64 ID=1506 DF PROTO=TCP SPT=1048 DPT=80 SEQ=1611201085 
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)
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� On ré-autorise HTTP
DROPPED IN= OUT=eth1 SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00 

PREC=0x00 TTL=64 ID=22928 DF PROTO=TCP SPT=1082 DPT=554 SEQ=2534727009 
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

DROPPED IN= OUT=eth1 SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00 
PREC=0x00 TTL=64 ID=22929 DF PROTO=TCP SPT=1082 DPT=554 SEQ=2534727009 
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

� On autorise TCP/554 sortant (?)
DROPPED IN=eth1 OUT= MAC=00:50:bf:29:e7:88:00:07:cb:05:ec:fc:08:00 

SRC=212.27.38.253 DST=81.56.84.23 LEN=1356 TOS=0x00 PREC=0xE0 TTL=57 
ID=18727 DF PROTO=UDP SPT=32803 DPT=1044 LEN=1336

DROPPED IN=eth1 OUT= MAC=00:50:bf:29:e7:88:00:07:cb:05:ec:fc:08:00 
SRC=212.27.38.253 DST=81.56.84.23 LEN=1356 TOS=0x00 PREC=0xE0 TTL=57 
ID=18982 DF PROTO=UDP SPT=32803 DPT=1044 LEN=1336

� La liste de diffusion arrive
� On autorise UDP entrant (>1025)
hurricane:~# dmesg | grep 212
DROPPED IN= OUT=eth1 SRC=81.56.84.23 DST=212.27.38.253 LEN=80 TOS=0x00 

PREC=0x00 TTL=64 ID=6 DF PROTO=UDP SPT=1065 DPT=32769 LEN=60
DROPPED IN= OUT=eth1 SRC=81.56.84.23 DST=212.27.38.253 LEN=44 TOS=0x00 

PREC=0x00 TTL=64 ID=7 DF PROTO=UDP SPT=1065 DPT=32769 LEN=24

� Tiens, une émission sur les dinosaures...
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� Les chaînes défilent toutes seules (?!?)
hurricane:~# dmesg | grep 212
DROPPED IN= OUT=eth1 SRC=81.56.84.23 DST=212.27.38.253 LEN=80 TOS=0x00 

PREC=0x00 TTL=64 ID=6 DF PROTO=UDP SPT=1065 DPT=32769 LEN=60
DROPPED IN= OUT=eth1 SRC=81.56.84.23 DST=212.27.38.253 LEN=44 TOS=0x00 

PREC=0x00 TTL=64 ID=7 DF PROTO=UDP SPT=1065 DPT=32769 LEN=24

� On autorise l'UDP sortant vers la plage
32000-33999

� « Ca marche. »
hurricane:~# dmesg | grep 212
hurricane:~# iptraf
hurricane:~#

� Au fait... la documentation?
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Fonctionnement de la sécurité dans les 
entreprises
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Sécurité de l'information

� Démarche globale d'organisation
� Recouvre (mélange?)

� Sécurité informatique (IT)
� Sécurité des systèmes d'information
� Sécurité de l'information et des communications

� Nécessité de prendre en compte
� Démarche générale
� Sécurité physique
� Sécurité organisationnelle
� Sécurité informatique
� Sensibilisation et compétences
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Organisation dans une entreprise

� Un « responsable » (RSSI)
� Comité de sécurité informatique
� Groupes de travail

� Mise en place de l'organisation SSI
� Sensibilisation des utilisateurs
� Audit et gestion des risques
� Autorisation et actions de sécurité opérationnelle
� Surveillance et contrôle
� Veille technologique
� projet

� Gestion de crise
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Fonctions du RSSI

Cigref 2001

� Définition de la politique de sécurité
� Analyse de risques
� Sensibilisation et formation aux enjeux de la 

sécurité
� Étude des moyens et préconisations
� Audit et contrôle
� Veille technologique et prospective

Rôles de conseil, d’assistance, d’information, de formation et d’alerte.
Si possible indépendant de la direction informatique.
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Analyse des risques

1. Identifier les biens et leur valeur
2. Attribuer des priorités aux biens
3. Déterminer la vulnérabilité aux menaces et 

les dommages potentiels
4. Attribuer des priorités à l’impact des 

menaces
5. Sélectionner des mesures de protections 

rentables



EDSYS - Sécurité informatique - 2010/2011 67

Environnement de la SSI

� Internes ou associés
� Service études
� Service exploitation
� Sous-traitants
� Organismes nationaux
� Tutelles
� CE/DP
� Service juridique

� Externes et indépendants
� Justice
� DCSSI (www.ssi.gouv.fr)
� CNIL (www.cnil.fr)
� CERT/CC (www.cert.org)

US-CERT (www.us-cert.gov)
CERTA (www.certa.ssi.gouv.fr)

� CESTI
� OCLCTIC 

(http://www.interieur.gouv.fr/rubriques/
c/c3_police_nationale/c3312_oclctic)
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(Le point de vue d’un informaticien incompétent 
en matière de droit sur la) Législation

� La protection des informations nominatives est forte et 
obligatoire en France (CNIL) et en Europe

� L’utilisation du chiffrement est sujette à contrôle strict en 
France (ANSSI)

� Toutes les législations et conventions s’appliquent (au 
système d’information)

� Lois, décrets, ordonnances, circulaires, …
� Secret médical, secret bancaire, secret professionnel, …
� Droit du travail, convention collectives, règlements intérieurs
� Droit commercial, contrats, …
� …

� La signature numérique moderne est en attente de 
jurisprudence à notre connaissance

� La preuve numérique également ?
(Et l'attente pourrait durer, au moins jusqu'à SHA-3...)
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Définition d'un référentiel documentaire pour 
la sécurité informatique
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Schéma directeur SSI

� Ensemble documentaire constitué par
� PSSI (Politique de sécurité du syst. d'info.)
� Spécifications ou règlements de sécurité par 

domaine
� réseau, système, SGBD, développement, marchés, etc...

� Guides pratiques et/ou points de validation
� AIX 5.x, W2K Server SP4, IOS 12.x, Apache 1.2, etc.

� Dossiers de sécurité des applications
� paye, achats, compta., métier 1, métier 2, etc.

� Gestion des risques (audit, suivi)
� Tableau de bord
� Plan d'action
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PSSI

� Structure
� Organisation et responsabilités
� Intégration et interactions de la 

SSI
� SSI et projets
� SSI et exploitation

� Objectifs de sécurité de 
l’organisme

� Règles générales de sécurité
� Gestion des risques

Modèle de PSSI diffusé par l'ANSSI ou 
l'ISO 27000 ou ...

� Domaines d'application
� Communications
� Violations
� Vie privée
� Achats de matériels
� Messagerie
� Maintenance
� Audit
� Communications
� Identification
� Authentification
� Surveillance
� Contrôle d’accès
� Disponibilité
� Réseau
� …
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Caractéristiques d’une bonne PSSI

� Réaliste
� Applicable
� Vision à long terme
� Clarté et concision
� Basée sur des rôles ou des profils
� Définition claire des domaines de 

responsabilité et d’autorité
� À jour (revue périodiquement)
� Communiquée à tout le personnel

Formalisation envisageable ?
(et BLP, Non interférence, non inférence, etc.?)
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« Spécifications »

� Spécifications de sécurité
� Clauses contractuelles
� Charte déontologique et utilisateurs (finaux, 

administrateurs, etc.)
� Composants réseau
� Systèmes
� Collecte des traces et « cybersurveillance »
� Systèmes d’authentification
� Application (X, Y, Y, etc.)
� Données (A, B, C, D, etc.)
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Documents opérationnels
� Guides de configuration / Points de contrôles
� Déclinés précisément par :

� Système d’exploitation
SunOS 4, AIX 4, 5, Solaris 2.6, 2.7, 2.9, RedHat 6, 7, 
Debian 2.2, 3.0, OpenBSD 3.3, 3.4, etc.

� Logiciel
iPlanet, Apache 1.3, 2, IIS 4, 5, 6, etc.

� Equipement
Routeurs Cisco 36xx, Nortell 2430, 5430

� Couvre des éléments de configuration ou de 
vérification concrets
echo "0" > /proc/sys/net/ipv4/ip_forward Linux procfs
echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts
net.inet.ip.forwarding=0 (Open)BSD sysctl(.conf)
vm.swapencrypt.enable=1 
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Face au cycle de vie d’un projet

� Besoin détaillé ?
� Étude ?
� Appel d’offres
� Développement
� Intégration
� Validation
� Exploitation
� Maintenance
� Mise au rebut ?

Prendre en compte la PSSI

Spécifications sécurité

Configuration / Contrôle sécurité

Suivi / Surveillance

Quid ?
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Positionnement par rapport aux 
différents projets des entreprises

� Projets SSI
� Associés à l’infrastructure de sécurité elle-même
� Jonction avec les autres projets d’infrastructure

� Assistance aux projets
� Apporter des compétences
� Intégrer la démarche sécurité aux projets 
� Clauses contractuelles

� Validation et contrôle des projets
� Identifier des vulnérabilités et des risques résiduels
� Accorder des autorisations d’ouverture



EDSYS - Sécurité informatique - 2010/2011 77

Veille, Suivi

� Veille technologique
� Alertes CERT (cf ci-avant)
� Alertes des constructeurs
� Nouvelles vulnérabilités
� Nouvelles techniques de protection

� Suivi de la sécurité
� Contrôles réguliers des vulnérabilités
� Suivi des préconisations
� Validation de certaines configurations

(e.g.: présence des antivirus)
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Synthèse – Tableau de bord

� Rendre compte
� de la mise en place des règles
� de l’efficacité des mécanismes de sécurité (et de 

leur rentabilité)
� du niveau de vulnérabilité et de risque
� des agressions

� Évaluer le niveau de maturité
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Autres outils courants

Correctifs, antivirus, utilitaires de chiffrement, 
certificats, etc.
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Outils courants

� Filtrage réseau (cf. supra)
� Correctifs de sécurité
� Antivirus
� Autres outils

� PKI, certificats et/ou cartes à puce
� Chiffrement de fichiers
� PGP
� HTTPS
� Traces



EDSYS - Sécurité informatique - 2010/2011 81

WSUS

Rq : Corriger des failles a posteriori est économiquement absurde 
(par rapport à éviter de les introduire). On devrait s'attendre à ce 
que ce mécanisme soit peu utilisé.

� Windows Software Update Service
� Déploiement mensuel de correctifs de sécurité
� Diffusion vers les machines personnelles
� Mise à disposition de serveurs relais à déployer en 

réseau d'entreprise
� Effet secondaire : transfert de responsabilité vers le 

responsable du déploiement du correctif

EDSYS - Sécurité informatique - 2010/2011 83

Fonctions des correctifs

� Moyen de prévention des attaques
� A utiliser avant l'apparition de menaces
� WSUS offre également la diffusion de mécanismes 

d'élimination de vers/virus
� Systèmes obsolètes : pas de correctif...
� Le temps de mise en place reste important
� Le taux de couverture est limité en pratique
� La fiabilité d'un correctif (surtout urgent) n'est 

pas garantie
� L'interaction avec d'autres logiciels (notamment 

des applications métiers) est à évaluer
� Néanmoins, ils sont devenus indispensables
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Another quote
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Antivirus

� Logiciel additionnel déployé
� Sur les postes de travail
� et les serveurs en général

� Mise à jour régulière des « signatures »
� Service généralement payant
� Diffusion quasi quotidienne

� Deux principaux modes de fonctionnement
� Balayage programmé des zones de stockage
� Analyse à la volée des accès fichiers

� Administration centralisée en entreprise
� Service et logiciel grand public
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Antivirus sur le poste
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Fonctions de l'antivirus

� Prévention et élimination des menaces 
connues

� Moyen d'accès (alternatif) au poste de travail
� Suivi des menaces actives

� Source d'information et moyen de réaction en 
cas d'attaque
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PKI

� Public Key Infrastructure
� Infrastructure de gestion de clés (IGC)

� Moyen de déploiement de clés 
cryptographiques asymétriques

� Outil technique généralement appuyé sur 
X.509

� Certificats usuels
� A associer à une organisation permettant de 

garantir l'identité des détenteurs de certificats
� Infrastructure support pour

� L'utilisation de certificats internes
� L'utilisation de cartes à puces
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SAV

PKI – Autorités de certification

AC racine
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Certification
Authentification mutuelle
Échange de données

Protection des flux : SCP / SSL

X.509

X.509

X.509

X.509

X.509



EDSYS - Sécurité informatique - 2010/2011 93

Chiffrement de fichiers

� La cryptographie symétrique peut être utile 
pour le chiffrement simple de fichiers

� Le chiffrement de partitions disque est aussi 
intéressant

� Protection globale de portables nomades
� Certains outils peuvent s'appuyer sur une PKI
� Rq : cf. ANSSI pour agrément

� Attention à la disponibilité
� C'est aussi un bon moyen de détruire des données
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PGP

� Pretty Good Privacy
� Moyen de création et de vérification de 

données chiffrés et/ou signés
� Associé à une infrastructure décentralisée de 

gestion des clefs

� Des outils, un protocole, une entreprise et 
aussi... une histoire
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PGP et la confiance
� Un protocole : OpenPGP (RFC 2440)
� Deux principales implémentations : PGP et GnuPG
� Le conteneur contient : un bi-clef, un ensemble de 

signatures et des informations « administratives »
� Signer une clef

� Cela signifie que vous avez pu vérifier directement l’identité du 
détenteur de la clef publique (par exemple à l’aide d’une 
empreinte de cette clef communiquée en personne et d’une 
carte d’identité)

� Cela ne signifie rien d’autre
� Pour signer ou chiffrer des fichiers et des messages

� Rq : « Trust » permet de limiter la transitivité (et indiquer ceux qui 
ne définissent pas « signer une clef » comme vous)
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HTTP dans SSL/TLS

� HTTPS (:// etc.)
� Associé à une configuration ou un serveur http 

spécifiques (voire un matériel dédié)
� Dépend d'une infrastructure ouverte de gestion 

des certificats (cf. certificats racines des 
navigateurs)

� Et donc de leurs propres procédures de sécurité...
� Offre

� Le chiffrement et l'intégrité des connexions
� L'authentification du serveur auprès de client
� Et même l'authentification du client
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HTTPS

� Limitations (non techniques pour la plupart)
� La plupart des utilisateurs ne comprennent pas la 

signification des certificats et/ou de l'activation de 
SSL/TLS

� On les forme efficacement à ne pas prêter attention 
aux (nombreuses) alertes de sécurité

� La sécurité des autorités de certification n'est sans 
doute pas assez contrôlée

� (à débattre) La révocation (X.509, CRL, OCSP)
� Les applications utilisent très rarement 

l'authentification du client par certificat (et 
implémentent un autre niveau d'identification) 
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Actualités (mars 2011)

� Compromission (d'un délégué) d'une autorité 
de certification (Comodo)

� Attaques « classiques » (exploit, vulnérabiltés Web, 
social engineering, etc.)

� Certificats valides générés pour
� login.live.com, mail.google.com, www.google.com, 

login.yahoo.com (3 certificats), login.skype.com, 
and addons.mozilla.org

� Révélations en ligne
� Un pirate iranien est aussi détraqué qu'un autre
� (Variante paranoïaque : histoire de couverture)

� La révocation est un problème de fond
� Résolu ici par des mises à jour applicatives (!)
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SSH

� Un remplaçant de telnet et rlogin
� Pouvant également remplacer ftp ou servir de 

tunnel réseau
� Apparu à la fin du XX° siècle et de plus en plus 

populaire au XXI°
� Appuyé également sur SSL/TLS (v2)
� A utiliser sans modération

Rq : l'implémentation de référence est celle 
d'OpenBSD
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Quelques systèmes d'authentification
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Authentification

� Codes d’accès (« Sésame, ouvre-toi ! »)
� Numéros (pistes ISO, codes barres, RFID, etc.)
� Nom d’utilisateur / mot de passe
� Clef publiques/clefs privés: RSA, DSA pour 

SSH, IKE, etc.
� Authentification forte des utilisateurs

� S/Key
� Mots de passe jetables
� Cartes à puce et token

� …et les applications ?
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Le mot de passe

� C’est toujours la technique reine
� Elle combine l’identifiant (le nom d’utilisateur) 

et l’authentifiant (mot de passe secret)
� Cet authentifiant est stocké à disposition du 

système d’authentification
� sous forme « obscurcie »
� sous forme chiffrée
� sous une forme chiffrée résistante
� parfois en clair

� Ne pas confondre avec un(e) « passphrase »
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Un bon mot de passe

� Personnel
spécifique à chaque individu

� Fiable
durablement mémorisé

� Résistant
qui ne soit pas facile à deviner pour un tiers
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L’attaque des mots de passe
� Demander à l’utilisateur
� Dans la poubelle (ou sous le clavier)
� A la source (Cheval de Troie, enregistreur clavier)
� Inversion du codage
� Attaque par dictionnaire (password cracking)

� Nécessite le vol de la forme stockée (chiffrée)
� Essais successifs par rapport à un dictionnaire pré-établi
� Prise en compte de règles de combinaison simples (à l’envers, 

ajout d’un ou deux chiffres)
� La recherche exhaustive est accessibles sur les 

alphanumériques (avec une longueur limitée : 6 en général)
� Surtout intéressant sur un ensemble de comptes
� Forme directe d’une attaque générale (codebook-based)
� Le choix du dictionnaire est important (prénoms, acronymes)
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Des outils

> 106 passNT / s http://lasecpc13.epfl.ch/ntcrack/
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Un bon mot de passe

� Utiliser une phrase (citation) relativement 
longue et peut-être personnelle

� Sélectionner les lettres (première, deuxième, 
dernière)

être ou ne pas être, telle est la question

e o n p e t e l q

u u p c r l e p e p
t n h i e o t e t e
Sll(p,d,d)
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Tunnels réseau chiffrés
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VPN

� IPSEC/IKE
� Site à site (gateway � gateway, hosts � hosts)
� Client à site (nomade, host � gateway)

� SSH
� SSL (OpenVPN)
� Clients VPN « personnels »

(authentification de l’utilisateur)
� Exemples de solutions commerciales
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IPSEC et X-AUTH

� Extension non-standard
� Sorte d’insertion d’une authentification de l’utilisateur par 

mot de passe (à la RADIUS) entre les deux phases IKE
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SSL/TLS – IPSEC/IKE – HTTPS

� Utiliser des certificats plutôt que des mots de 
passe pour les tunnels VPN

� Générer si besoin ces certificats via openssl 
(réduire la gestion de clefs au minimum)

� X.509
� Ce genre d’action est toutefois préparatoire à la 

compréhension d’autres notions
� Comment délivrer des certificats à tous les utilisateurs
� Comment garantir un niveau de sécurité
� Pour quoi faire : accès nomade, relevé de comptes 

bancaires, déclaration de revenu, et puis …
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Détection d'intrusion
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Plan (détaillé)

� Détection d’intrusion
� Terminologie
� Approches étudiées et tendances
� Mise en oeuvre
� Architecture
� Solutions (réseau)

� RealSecure
� Snort
� Prelude-IDS

� Traitement des alertes (problèmes, corrélation)
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Vulnérabilités – Attaques – Alertes

� Vulnérabilités
� Grande variété : buffer overflow, CGI, droits d’accès 

permissifs, interception de sessions réseaux, transferts de 
privilèges, social engineering, cryptanalyse, etc.

� « Attaque »
� Exploitation d’une vulnérabilité
� Attaque élémentaire ou scénario d’intrusion
� Action malveillante ou suspecte

� Alertes
� Message résultant de la détection d’une attaque
� IDMEF (XML): Intrusion Detection Message Exchange 

Format défini par l’IETF/IDWG



EDSYS - Sécurité informatique - 2010/2011 117

Vrai positif �Faux négatif �Attaque en 
cours

Faux positif �Vrai négatif �Pas 
d’attaque

AlertePas d’alerte

Génération d’alertes (efficacité)
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IDS

méthode de 
détection

comportement 
après détection

source des 
données

mécanisme de 
détection

fréquence 
d’utilisation

knowledge-based,
misuse detection

behavior-based,
anomaly detection

approche 
comportementale

approche par scénario

alertes (passif)

réaction (actif)

audits système

paquets réseau

audits applicatifs

alertes des senseurs

state-based

transition-based

périodique

continue

contre-mesure
contre-attaqueCENSURE

[Debar, Dacier, Wespi, 1998]
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Techniques utilisables

� Approche par scénario
� Systèmes experts (ES)
� Analyse de signatures (SA)
� Réseaux de Petri (PN)

� Approche comportementale
� Statistiques (ST)
� Systèmes experts (ES)
� Réseaux neuronaux (NN)
� Approche immunologique (UII)

EDSYS - Sécurité informatique - 2010/2011 121

Tendances actuelles

� Une seule technique par outil en général
� L’approche par signatures se généralise

� Réalisation plus simple
� Performances

� L’approche comportementale est peu utilisée par 
les outils commerciaux

� La réaction apparaît

RQ: Le 1° outil, IDES, a été diffusé en 1983 par le SRI.
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Analyse multi-évènements

Détection d'intrusion

A1 A2 A3 A4

A1 A2 A3

versus

Alertes généréesÉ
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Mise en oeuvre
� Sondes

� Observation du trafic
� Positionnement
� Problème des environnements commutés (mirroring vs. taps)

� Sondes système
� Nombre des signatures (et impact CPU)
� Pertinence des signatures

� Consolidation des alertes
� Collecteurs
� Protocole d’échange sécurisé
� Format d’échange IDMEF: 

http://www.ietf.org/html.charters/idwg-charter.html
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Architectures envisageables

Sonde réseau

Serveur
Sonde système

Sonde réseau

Collecteur
(intermédiaire)

Poste de travail
IHM Administrateur

Collecteur
(intermédiaire)

Collecteur
(central)
SGBD

Brin réseau surveillé

B
rin

 ré
se

au
 s

ur
ve

ill
é
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Signatures – Snort (1)
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Signatures – Snort (2)
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Exploitation des alertes
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Limites actuelles
de la détection d’intrusion

� Faible taux de détection 
� Faux négatifs

� Trop d’alertes
� Fausses alertes : Faux positifs
� Plusieurs milliers d’alertes générées en une semaine

� Le niveau de granularité d’une alerte est trop 
faible

� Pas de vision globale
� Difficile de détecter une attaque distribuée

� Difficile de détecter les attaques nouvelles
� C’est un avantage des approches comportementales
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Granularité trop fine
Exemple : alertes générées par Dragon

�

[**] [1:1256:2] WEB-IIS CodeRed v2 root.exe access [**]
07/20-13:59:32.291193 64.165.187.170:4515 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:33.059882 64.165.187.170:4533 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:33.576217 64.165.187.170:4566 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:33.969027 64.165.187.170:4582 -> 193.54.194.111:80
[**] [1:1288:2] WEB-FRONTPAGE /_vti_bin/ access [**]
07/20-13:59:34.434017 64.165.187.170:4587 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:34.817953 64.165.187.170:4593 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:35.219711 64.165.187.170:4601 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:35.607048 64.165.187.170:4603 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:35.607048 64.165.187.170:4603 -> 193.54.194.111:80

�
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Exemple : alertes générées par Dragon
�

[**] [1:1256:2] WEB-IIS CodeRed v2 root.exe access [**]
07/20-13:59:32.291193 64.165.187.170:4515 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:33.059882 64.165.187.170:4533 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:33.576217 64.165.187.170:4566 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:33.969027 64.165.187.170:4582 -> 193.54.194.111:80
[**] [1:1288:2] WEB-FRONTPAGE /_vti_bin/ access [**]
07/20-13:59:34.434017 64.165.187.170:4587 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:34.817953 64.165.187.170:4593 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:35.219711 64.165.187.170:4601 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:35.607048 64.165.187.170:4603 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:35.607048 64.165.187.170:4603 -> 193.54.194.111:80

�

Granularité trop fine

Attaque Nimda de 64.165.187.170
 vers 193.54.194.111
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Exemple : alertes générées par Dragon
�

[**] [1:1256:2] WEB-IIS CodeRed v2 root.exe access [**]
07/20-13:59:32.291193 64.165.187.170:4515 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:33.059882 64.165.187.170:4533 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:33.576217 64.165.187.170:4566 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:33.969027 64.165.187.170:4582 -> 193.54.194.111:80
[**] [1:1288:2] WEB-FRONTPAGE /_vti_bin/ access [**]
07/20-13:59:34.434017 64.165.187.170:4587 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:34.817953 64.165.187.170:4593 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:35.219711 64.165.187.170:4601 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:35.607048 64.165.187.170:4603 -> 193.54.194.111:80
[**] [1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:35.607048 64.165.187.170:4603 -> 193.54.194.111:80

�

Sémantique trop pauvre

Attaque Nimda de 64.165.187.170
 vers 193.54.194.111,

193.54.194.111 non-vulnérable 
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Corrélation d’alertes

� Développement des méthodes utilisables pour 
la corrélation

� Prise en compte d’information de cartographie
� Intégration de notions de groupement puis de 

fusion dans des outils existants ?
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IDS IDS IDS

Alertes Clusters d’alertes

Scénario d’alertes

Alertes globales

Vision globale

GroupementGroupement

11

FusionFusion

11

Corrélation

11

Reconnaissance Reconnaissance 
d’intention

Collecte des 
alertes

Collecte des 
alertes

Base de données 
d’attaques

Les étapes du diagnostic

Base
d’alertes

[Cuppens et al., 2002]
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Scénario non-linéaire (exemple)

rpcinfo

showmount
mount

.rhosts

finger

rlogin

add_user

: Inobservable
: Non-détectée

: RAS

Acquisition d’information

Altération de paramètres

Vol effectif
de privilèges
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??
Il manque une alerte 
pour reconnaître le 
scénario complet

Exemple de corrélation

A66 (rpcinfo)

A162  
(showmount)

A163 (mount)A70 (finger)

A165 (rlogin)
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A163 ? A165

rhost

�  On cherche une attaque appropriée

finger rlogin

�  Création d’une alerte en tant qu’instance de cette attaque

A163 V164

�  Initialisation des champs de l’alerte grâce aux règles de corrélation

A163 V164

�  Tentative de corrélation des deux dernières alertes
?

A163 V164 A165

Génération d’hypothèse
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A66 (rpcinfo)

A162 
(showmount)

A163 (mount)A70 (finger)

A165 (rlogin)

V164 (rhost)

Résultat de la
génération d’hypothèses
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Outils d'audit et tests d'intrusion



EDSYS - Sécurité informatique - 2010/2011 140

Tests d’intrusion externes

� Une prestation assez répandue
� Avantages

� Indépendance des acteurs
� Bien délimitée

� Inconvénients
� Ponctuelle
� Limitée au périmètre accessible (Internet, 

infrastructure sécurité)
� Dé-corrélée de la politique de sécurité

� Similaire à une simulation d’attaque
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Outils d’audit

� Analyse active des vulnérabilités présentes
� Plus ou moins agressif
� Automatisation d’un test d’intrusion
� Suivi

� Principaux produits existant
� Nessus (not free software anymore)
� OpenVAS (free fork of the former)
� ISS Internet Scanner
� …



EDSYS - Sécurité informatique - 2010/2011 142

Nessus (1)

� Compilation et/ou installation (serveur, 
client)

� Création d’un utilisateur pour le serveur
# nessus-adduser 
� Authentification par certificat ou mot 

de passe
� Configuration

vi /usr/local/etc/nessus/nessusd.conf
� Démarrage du démon

# nessusd -D 
ou /etc/init.d/nessusd start

� Lancer le client
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Nessus (2)
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Nessus (3)
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Nessus (4)
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N
es

su
s

(5
)

EDSYS - Sécurité informatique - 2010/2011 147

Nessus (6)

� Plusieurs formats de sortie
� Interne (.NBE, .NSR)
� HTML (2)
� ASCII
� LaTeX

� Consulter www.nessus.org (la page 
« Démonstration »)

[Renaud Deraison et al., 1998-2004]
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ISS Internet/Wireless/System/Database 
Scanner
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Mots de passe utilisés
� Étendre l’audit vers l’observation du niveau de 

vulnérabilité des mots de passe
� Attention à la protection des résultats

� Il est probablement préférable de ne pas diffuser 
les résultats

� Associer ces résultats aux règles de gestion
� Politique de préconisation
� Sensibilisation
� Règles automatiques
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Observation et surveillance
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Centralisation des traces

� Solutions propriétaires
� Syslog
� CNIL
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Observation et Surveillance

� Monitoring réseau
� Équipements de sécurité
� Autres équipements (réseaux et QoS par 

exemple)
� Surveillance système
� Évènements anormaux
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SNMP
� IF-MIB, HOST-MIB, etc. 

(www.mibdepot.com)
� NET-SNMP, UCD-SNMP, IETF

Cisco, 3Com, Nortell, IBM, etc.
� RRDTool, MRTG, Cacti, HPoV, Tivoli, etc.
� Requêtes (sur UDP/161 et UDP/162):

� Get
� GetNext
� Set
� Response
� Trap
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SNMP (Exemples)
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SNMP
(Exemples)
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Surveillance système (exemple)
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Applications usuelles et sécurité
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Filtrage d’URL

� Les offres commerciales incluent la 
classification des sites

� Exemple : WebSense
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DNS

� Sécuriser les échanges entre les serveurs 
eux-mêmes

� Contrôler correctement les clients
� Émettre efficacement les requêtes
� Organiser précisément la diffusion de 

l’information gérée (notamment en présence 
de translation d’adresses)
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DNS : test.fr.

Serveur DNS
test.fr

Primaire

Serveur DNS
test.fr

Secondaire

Serveur DNS
test.fr

Secondaire

Serveur DNS
Here.Local.

Interne Poste de travail
Client

Serveur DNS
Externe 1

Serveur DNS
Externe 2

Requêtes récursives

Requêtes itératives

Transferts de zones

192.168.66.1

192.168.69.1

194.56.3.68

10.59.1.3
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DNS et BIND

� BIND 8
� BIND 9

� Possibilités d’authentification forte
� Échanges entre serveurs
� Administration

� Transferts de zone incrémentaux
� DNSSEC
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BIND 9 (1)

� Limiter les transferts de 
zones

zone "test.fr" {
type master;
file "/etc/bind/db.test.fr";
allow-transfer {

192.168.66.1;
};

};

� Même sur un secondaire
zone "test.fr" {

type slave;
masters { 192.168.69.1; };
file "/etc/bind/bak.db.test.fr";
allow-transfer {

194.56.3.68; // or "none"
};

};
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BIND 9 (2)

� Contrôler les accès aux zones gérées
� requêtes directes : autres serveurs
� requêtes itératives : pour les clients finaux

// We allow only recursive queries from the internal 
nameserver and self

acl "ns_rzo" { 192.168.66.1; 10.59.1.3; 127.0.0.1; };
// We also allow the admin. station to do queries here directly
acl "admin" { 192.168.65.1; };
…

allow-query { any; }; // or "slaves_ns"
allow-recursion { "ns_rzo"; "admin"; };
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BIND 9 (2)

� Fonctionner en mode relais pur

options {
…

// Allowed forwarders (only the DMZ nameservers)
forwarders {

192.168.69.1; 192.168.66.1;
 };

// We *always* forward
forward only;

…
};
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Embedded systems and computer security
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Embedded systems characterization

� Various designation (different real cases)
� real-time
� critical
� embedded (in a vehicle)

� autonomous
� hidden
� distributed (communicating?)
� integrated (in a hardware platform)

� other? : lost, forgotten, fallen (from the shelf...), 
numerous&similar?
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Domains of application
� Industry

� Industry automation and robotics
� Vehicles

� Avionic domain
� Space domain
� Ground-transport domain

� Consumer electronics
� mobile telephony
� video games
� Internet acces (high speed)
� media broadcasting
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Inventory attempt

� RAID cards
� coprocessors
� chronotachygraph (?)
� (artificial) satellites
� rockets
� automatic pilots

VAL, train?
� switch/firewall AFDX 

(avionics)
� cars?

� ADSL+TV boxes
� switches/routers
� mobile phones
� GPS receivers
� game consoles
� digital video recorders
� smart cards
� home automation?
� (industrial) robots
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Evolution 

from

� Some security functionalities

to

� Security management at the system design 
and architectural level

(both hardware and software)
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Motivations for evolution

� Widening attack range
� logical, physical, auxiliary channel

� Limited computing resources
� especially wrt. computational needs (crypto.)

� Limited ressources in general
� especially energy (storage also)

� A need of modularity/flexibility
� fast moving components and standards

� Multiple different security functionalities 
expected by users
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Multiple security requirements
� Supplier/content protection

� GSM phone
� Media distribution

� ES environment protection
� The vehicle itself, its passengers
� Vehicle ressources (e.g. satellite)

� ES owner protection
� ES self protection

� smart card, cryptographic chipset
� And the protection of an embedded information 

system, i.e. several networked ES
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Security mechanisms

� symetric cryptography
� secure hash functions
� asymetric cryptography
� secure communication protocols
� certificates, biometry (for identity)
� DRM protocols (digital rights management)
� protected storage (?)
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Challenges
� complexity

� embedded software gets more and more complex
� efficient languages (C, C++) are not specifically 

secure
� extensibility

� Java, .NET: designed for extension
� J2ME, JavaCard too
� dynamic updates (with code execution)
� mise à jour (exécution) dynamique

� networking
� WiFi, bluetooth
� Internet

Note : Nothing really specific 
to embedded systems...
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Overall avionic domain schema (for DNS)
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(Old) Software architecture (OpenMoko)
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Hardware specifications (GTA01Bv4)

� 2.8" VGA (480x640) TFT color display
� Touchscreen, usable with stylus or fingers
� 266MHz Samsung SoC (ARM)
� 64MB flash, 128MB SDRAM
� USB 1.1 (unpowered)
� Integrated AGPS
� 2.5G GSM – tri band (900/1800/1900), voice, 

CSD, GPRS
� Bluetooth 2.0
� Micro SD slot
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OpenMoko

� OpenEmbedded
� Linux, GNOME
� FIC

www.openmoko.{org,com}
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Software development and verification tools
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Classes of Tools

�Source code analysis tools

�see below (for C)

�Penetration testing tools

�Ports scanners

�e.g. nmap

�Vulnerability scanners

�e.g. Nessus, ISS's Internet Scanner

�Application scanners

�Web application assessment proxy
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Capabilities of Security Analyzers
� Examining Calls to Potentially Insecure Library Functions
� Detecting Bounds-Checking Errors and Scalar Type Confusion
� Detecting Type Confusion Among References or Pointers
� Detecting Memory Allocation Errors
� Detecting Vulnerabilities that Involve Sequences of Operations 

(Control-Flow Analysis)
� Data-Flow Analysis (reducing false alarms)
� Pointer-Aliasing Analysis (primarily useful for the former)
� Customizable Detection Capabilities

� General source code analyzers (for debugging, testing, etc.) can 
also adress many security concerns
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Analyzer mechanics

� « simple » searching (grep-like)
� lexical analysis
� abstract syntax tree (AST) construction 

(parsing)
� advanced work (may) start here

� global / local analysis
� type calculus, logical reasoning, range calculus
� false alarms reduction techniques
� IDE integration, specification-based verification
� etc.
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Some vendors

� Coverity (www.coverity.com)
� Fortify (www.fortify.com)
� Ounce Labs (www.ouncelabs.com).
� favorite company here
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Examples

� Splint - http://www.splint.org/
� evolution of good-old lint
� lightweight static analysis

� smatch - http://smatch.sourceforge.net/
� source checker focused on linux kernel code
� links with sparse
� Died, and resurrected : TBD again

� ASTREE - http://www.astree.ens.fr/
� LIENS, started Nov. 2001
� C programs
� real-time embedded software static analyzer
� based on abstract interpretation
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Annotation examples

Library functions :
char *strcat (/*@returned@*/ char *s1, char *s2)
 /*@ensures s1:taintedness =

 s1:taintedness | s2:taintedness@*/;

char *strcpy (char *s1, const char *s2)    
 /*@requires maxSet(s1) >= maxRead(s2)@*/
 /*@ensures maxRead(s1) == maxRead(s2)

/\ result == s1@*/;
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False alarms
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Splint – Quotes from the authors

Improving security Using Extensible Lightweight Static Analysis, David Evans 
and David Larochelle, IEEE Software, January/February 2002.

� A tool knowing common 
vulnerabilities

� Exploiting annotations in 
programs

� Automated checking
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C and Undefined Behavior
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C Compilers Optimizations

void process_something(int size) {
  // Catch integer overflow.
  if (size > size+1)
    abort();
  ...
  // Error checking from this code elided.
  char *string = malloc(size+1);
  read(fd, string, size);
  string[size] = 0;
  do_something(string);
  free(string);
}

void process_something(int size) {
  char *string = malloc(size+1);
  read(fd, string, size);
  string[size] = 0;
  do_something(string);
  free(string);
}

Problem: if size happens to be INT_MAX
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Again, but harmless

void contains_null_check(int *P) {
  int dead = *P;
  if (P == 0)
    return;
  *P = 4;
}

void contains_null_check(int *P) {
   // Null check not redundant, and is kept.
  if (P == 0)
    return;
  *P = 4;
}

Dead code elimination in action
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Again, but harmful

void contains_null_check(int *P) {
  int dead = *P;
  if (P == 0)
    return;
  *P = 4;
}

void contains_null_check(int *P) {
  int dead = *P;
  // P was dereferenced by this point,
  // so it can't be null 
  if (false)
    return;
  *P = 4;
}

Redundant Null Check Elimination running
before Dead code elimination in action

void contains_null_check(int *P) {
  *P = 4;
}
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More recent reference & tools

� What Every C Programmer Should Know 
About Undefined Behavior, LLVM Blog

� blog.llvm.org, May 2011 (3 parts)
� And its tools references

� Valgrind memcheck
� Clang options (-fcatch-undefined-behavior -ftrapv)
� General options (-Wall)
� Clang static analyzer
� KLEE (all paths testcases generation)
� C-Semantics (executable formal semantics)

Many examples have relationship with security-
related development bugs
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C Secure Coding Standards
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Vulnerability case study
WiFi WEP
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A wireless network

� WiFi
� IEEE 802.11a/b/g
� radio waves

� secured by WEP
� design fault : uses RC4
� deprecated : WPA(TKIP), WPA2(CCMP), EAP

� attack example
� source: Tom's Hardware Guide, 10&18/05/2005
� tools: kismet, airodump, void11, aireplay, aircrack
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Test network

Access point
AP

Client
T

Attacker
A

MACs : AB-CD-EF-01-23-45, ...
Channel : 6 (1...15)
SSID : TEST (HOME, etc.)
WEP key : 0x12345678

Attacker
B
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Kismet – probing 
the network
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Kismet – targetting
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Dumping packets (IVs) - airodump

Number of needed packets 
� 64bits WEP key : ~ 50 000 – 200 000 IVs
� 128bits WEP key : ~ 200 000 – 700 000 IVs
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Active attack – void11

� Very noisy !
�~ 100 IVs generated per second
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Stealth attitude – 
aireplay

�Packet capture (ARP)
�Re-send while masquerading 
as the target
�around 200 IVs per second
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Last touch – 
aircrack

�Crypto. attack against RC4 
(Fluhrer, Mantin, Shamir)
� aircrack-ptw (better?)
� WEP : K.O. (1min 3s?)



EDSYS - Sécurité informatique - 2010/2011 208

Vulnerability case study
SPA, DPA
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Physical attacks

� Direct hardware attack
� micro-probing
� substrate reconstruction
� debugging interface access (JTAG, etc.)

� Difficulties
� Costly (with respect to other attacks)
� Destructive
� Alternative attack precursor

� Primary target: cryptographic chipsets
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Auxiliary channels

� Timing (temporal) analysis
� Power analysis

� SPA: simple power analysis
� DPA: differential power analysis

� Impact
� Find correlation between measurements and secret 

keys
� Very efficient (DXX)
� costly counter-measures

� rigourous, counter-intuitive, patented
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Power analysis

� References (heavily reused)
Elisabeth Oswald (Univ. Bristol) - dpabook.org

Josh Jaffe & P.Kocher (timing analysis) 
(Cryptography Research, Inc.)
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SPA Example
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DPA Example
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DPA Example
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Alternative attacks

� Fault injection
� induce normal behavior perturbation
� may allow deduction of secret information

� EMA
� electromagnetic analysis
� best of eighties
� remastered

EDSYS - Sécurité informatique - 2010/2011 217

Physical protection

� Secure computing
� hardware
� software
� hybrid

� Attack resistance
� Trusted Computing

� e.g.: TPM (TCPA)


