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Présentation du cours

o Généralités

« Sources d'information

* Normes de sécurité

» Protection et contrdle d'acces réseau
» Fonctionnement dans les entreprises
« Référentiel documentaire (exemple)
» Autres outils courants

* Quelques systémes d'authentification
e Détection d'intrusion

» Qutils d'audits, observation et surveillance
« Systemes embarqués

» Développement

« Exemples de vulnérabilités
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Généralités
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Un large périmétre d’action

 Actions non-techniques « Connaissance des
 Habilitation des personnes agressions
« Délegation écrite « Attaques
» Contrats » Vulnérabilités / Audit
» Sensibilisation / Formation » Tests d’intrusion
* Enseignement » Gestion des risques et
» Protection évaluation
* Réseau
e Systéme

» Applications

« Surveillance
« Détection d’intrusion
* Observation
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Technologies concretes

* Firewall
« Détection d’intrusion
« Systemes d’authentification
« VPN
* Protection des applications
e Administration
 Utilitaires « sécurité »
(intégrité, chiffrement, etc.)
« Observation et surveillance réseau
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A retenir

« Hypothese de faute
e intentionnelle malveillante

* Propriétés
« Confidentialité

 Intégrité
 Disponibilité

 safety # security
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Caractériser des attaguants
[ITSEM 1993, §3.3.29-32, §6.C.28-34]

e compétence
» profane
* personne compétente
e expert
* ressources
e temps
* quelques minutes
* quelques jours
« quelques mois
* équipement
« sans équipement
« équipement disponible
« équipement spécial
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e opportunités
 collusion
e seul
» avec un utilisateur
e avec un administrateur
» chance

« détection

Niveau de résistance
s ¢élémentaire
s moyenne
s glevée

Sources d'information et d'alerte sur les
vulnérabilités et les menaces

CERT, CVE, etc.
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Sources d'information

Toujours évaluer ses sources...

» Informations « officielles »

 CVE : Common Vulnerability Exposure (database),
MITRE

» CERT (cf. ci-dessous)
 Informations directes
» bugtraq : mailing list (securityfocus.com)
* blogs, pastebin, sites personnels, etc.
 Informations constructeurs/distributions
* microsoft.com/security
 security.debian.org
« www.openbsd.org/errata.html
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Spéculations, statistiques et CVE
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Making S
Security &
Measurable”

<
MITRE, in collaboration with
government, industry, and
academic stakeholders, is
improving the measurability of
security through enumerating
baseline security data,
providing standardized
languages as means for
accurately communicating the
information, and encouraging
the sharing of the information
with users by developing
repositories.

The other activities and
initiatives listed here have
similar concepts or compatible
approaches to MITRE's.
Together all of these efforts are
helping to make security more
measurable by defining the
concepts that need to be
measured, providing for high
fidelity communications about
the measurements, and
providing for sharing of the
measurements and the
definitions of what to measure.

CVE & co.

llection of information Security

nmunity Standardization Activities and Initiatives

Home | About | CurrentCollection | Incubator | Events & Participation | Feedback Requested

Measurable security pertains at a minimum to the following areas:

Vulnerability Management

Intrusion Detection

Enumerations

CWVE®) - common vulnerability

ﬁ:—\ == Commaon Vulnerabilities and Exposures
{ (o
= identifiers

S

C\\M Common Weakness Enumeration
\ - ([CWE™) - list of software weakness
types

m Common Attack Pattern Enumeration
* and Classification (CAPEC™) - list of

common attack patterns

Common Configuration Enumeration
cte ”

CCE™) - common security
configuration identifiers

.'.‘ . Common Platform Enumeration
CPE™) - common platform identifiers

CWE/SANS Top 25 - consensus list of the 25 most
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Asset Security Assessment

Asset Management

‘Configuration Guidance

Patch Management

Languages

O\/M Open Vulnerability and Assessment
Language (OVALE) - standard for
determining vulnerability and
mnnguratmn Issues

Threat Analysis

Repositories

ML OVAL Repository - community-
developed OVAL Vulnerability,

REPOSITORY
Compliance, Inventory, and Patch

Definitions

National Vulnerability Database (NVD) - U.S.

= «  Common Event Expression (CEE™] -
;CEE standardizes the way computer events

are described, logged. and exchanged

ME Malware Attribute Enumeration and
Characterization (MAEC™) -
standardized language for

attribute-based malware characterization

Benchmark Development - resources for creating
standards-based, structured, and automatable security
guidance

OVAL Interpreter - free tool for collecting information
for testing, carrying out OVAL Definitions, and
nrasenting resiits of the tests

vulnerability database based on CVE that integrates all
publicly available vulnerability resources and references

NIST Security Content Automation Protocol (SCAP) -
security content for automating technical control
compliance activities, vulnerability checking, and
‘security measurement

Red Hat Repository - OVAL Patch Definitions
corresponding to Red Hat Errata security advisories

Novell Repository - OVAL Definitions for SUSE Linux
Enterprise compliance checking

Les CERT
Computer Emergency Response Team

e Un réseau international
« CERT/CC (www.cert.org)

» Coordination Center (accréditation des CERT)
» basé a Carnegie Mellon, depuis 1988
* activité opérationnelle transféré au DHS en 2002

* évolution vers des travaux amonts (évaluation de la
sécurité, sécurité des développements, etc.)

« AUS-CERT, US-CERT, etc.
* France : CERTA, CERT-IST, CERT/RENATER
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Exemple : CERTA

 CERT « Administration »
« Hébergé par 'ANSSI
« www.certa.ssi.gouv.fr
« En fonctionnement régulier depuis 2002
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Lbins i
REFUILIGUE FLANCAISE

ence Nationake
de |a Sécuritd
des Sysiemes
dinformation

Cont:

Contacter le CERTA

Contact us (&= )

A propos du site

CERTA

CENTRE D'EXPERTISE GOUVERNEMENTAL DE
REPONSE ET DE TRAITEMENT DES ATTAQUES INFORMATIQUES

ALERTES (1 Es 5 PLUS RECENTES)

Les alertes sont des documents destinés a prévenir d'un danger immédiat.

Recherche CERTA-2011-ALE-003
CERTA-2011-ALE-002
CERTA-2011-ALE-001
CERTA-2010-ALE-021

CERTA-2010-ALE-019

Rechercher sur le site

Les documents du CERTA
Page d'accueil

Les alertes en cours

Les bulletins d'actualité

Les notes dinformation
Année en cours
CERTA-2011-AVI-236

CERTA-2011-AVI-235
CERTA-2011-AVI-234
CERTA-2011-AVI-233
CERTA-2011-AVI-232

cERTAZILLAVIZ

CERTA-2011-AVI-231
Que faire en cas dintrusion ?

Les mémentos du CERTA CERTA-2011-AVI-230

Les Flux RSS du CERTA
Flux RSS complet gy
Flux RSS des alertesfy

Les systémes obsolétes | CERTA-2011-AVI-229

CERTA-2011-AVI-228
CERTA-2011-AVI-227
LANSSI CERTA-2011-AVI-226
Le CERTA CERTA-2011-AVI-225
Les CERT CERTA-2011-AV1-223
Le FIRST CERTA-2011-AVI-222
LEGC CERTA-2011-AVI-221
Liens utiles CERTA-2011-AVI-220
CERTA-2011-AVI-219
CERTA-2011-AVI-218
CERTA-2011-AVI-217

|Archives du CERTA
Année 2011

e
g
g
gl

(o o 8 o o o o o o o o o o o o e o e e e

Vulnérabilité dans Adobe Flash Player, Adobe Reader et Acrobat (19 avril 2011)
Vulnerabilité dans Adobe Flash Player, Adobe Reader et Acrobat (Corrigée le 22 mars 2011)
Vulnerabilité dans le moteur de rendu graphique de Windows (Corrigée le 10 février 2011)
Vulnérabilité dans Microsoft Internet Explorer (Corrigée le 09 février 2011)

Vulnerabilité dans Microsoft Internet Explorer (Corrigée le 17 décembre 2010)

Avis (| .ES 20 PLUS RECENTS)

Esies2ewseceny |

Les avis sont des documents faisant état de vulnérabilités et des moyens de s'en prémunir.

Vulnérabilité dans RSA Adaptive Authentication (19 avril 2011)

Multiples vulnérabilités dans itunes (19 avril 2011)

Vulnerabilite de Adobe Flash Player (19 avril 2011)

Vulnérabilités dans SAP NetWeaver Web Application Server (19 avril 2011)
Vulnerabilites dans Wireshark (19 avril 2011)

Vulnerabilite dans 1BM Tivoli Directory Server (19 avril 2011)

Vulnérabilités dans kdedlibs (18 avril 2011)

Multiples vulnérabilites dans Joomlal (18 avril 2011)

Vulnerabilites dans CA Total Defense (15 avril 2011)

Vulnérabilités dans Apple i0S (15 avril 2011)

Vulnerabilités dans Google Chrome (15 avril 2011)

Vulnerabilites dans Safari (15 avril 2011)

Vulnérabilité dans Dotclear (15 avril 2011)

Multiples vulnérabilités dans BlackBerry Enterprise Server (14 avril 2011)
Vulnerabilite dans MIT Kerberos (14 avril 2011)

Multiples vulnérabilités dans BlackBerry Enterprise Server (14 avril 2011)
Vulnerabilites dans OTRS (14 avril 2011)

Vulnerabilites dans HP Network Node Manager i (14 avril 2011)
Vulnérabilité dans VLC (13 avril 2011)

Multiples vulnérabilités dans des pilotes en mode noyau du systeme Microsoft Windows (13 avril 2011)




Exemples de diffusions

» Alertes
« CERTA-2010-ALE-021 (IE)
« CERTA-2011-ALE-001 (GDU/Win)
« CERTA-2011-ALE-003 (AIR)
e Avis
« CERTA-2011-AVI-236 (RSA AA)
« CERTA-2011-AVI-235 (iTunes)
« CERTA-2011-AVI-232 (Wireshark)
« CERTA-2011-AVI-227 (Chrome)
« CERTA-2011-AVI-226 (Safari)
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Le processus « d'alerte »

» « Alerter » de quoi ?
 Intrusion
e ou Vulnérabilité

« Aupres de qui ?

* A quelle fin ?

« Sujet a la croisée d'intéréts totalement
contradictoires

« Les CERT sont une option trés raisonnable
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Tendances et interprétations

» Renforcement ou affaiblissement des
systemes?
* Inflation continue du nombre de vulnérabilités
« Les intrusions médiatisées sont monnaie courante
» Les correctifs sont innombrables ou... absents
 Les traitements de données personnelles sont
inégalement traités et utilisés
 Loi francaise de 1978 (CNIL) et European Data
Protection Act
» Facebook, LinkedIn, ChineseWall & co.
» Les armées se positionnent ouvertement
» En parlant de dimension stratégique
« et d'asymétrie en faveur de l'attaquant
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Secrétariat geneéral de la défense et de Ia sécurité nationale - La sécurité dans le cyberespace, un enjeu strat
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SGDSN, 8 octobre 2010 (1/3)

« La securité dans le cyberespace, un enjeu stratégique
8 octobre 2010

Les menaces qui pesent sur les réseaux et les systemes d’information sont majeures pour
I'’économie et pour le fonctionnement de la Nation. Les attaques informatiques ludiques des
décennies passées ont laissé la place a une prospére et puissante industrie de la cyber-
délinquance qui offre ses services a des intéréts économiques peu regardants, voire a des
services étatiques visant des fins stratégiques. Plusieurs pays se préparent activement a la
cyberguerre en mettant sur pieds des structures dédiées a la lutte informatique défensive
mais aussi a I'espionnage et aux pénétrations informatiques. La cyberguerre n’est pas
virtuelle. De nombreux organismes publics ou privés en sont quotidiennement victimes. Des
attaques informatiques de grande ampleur ont été menées ces derniéres années en Estonie,
en Géorgie et en République de Corée. Les sociétés modernes, trés informatisées, sont
vulnérables a de telles attaques qui peuvent viser les entreprises, les pouvoirs publics ou les
infrastructures économiques et industrielles vitales. Le Livre blanc sur la défense et la
sécurité nationale publié en 2008 a mis en évidence 'ampleur de la menace cybernétique.
Tous les Etats doivent anticiper la menace et autant que possible la parer. lls sont & cet égard
confrontés a des défis de quatre ordres : technique, juridique, culturel et géopolitique.

[-]
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SGDSN, 8 octobre 2010 (2/3)

[...] Sur le plan technique, jamais un ensemble de technologies n’avait imprégné aussi rapidement et si
profondément I'activité humaine, sans possibilité raisonnable de retour en arriere. Les entreprises et les
Etats dépendent largement de systémes d’information interconnectés et interdépendants, & la merci d’un «
effet dominos » qui provoquerait des défaillances en cascade des ordinateurs et des processus
administratifs ou industriels qu’ils contrélent. Or les armes cybernétiques sont accessibles a tous et
proliferent sans contréle. Nulle barriére technologique, financiere ou légale n’en entrave efficacement la
multiplication. Le conflit dans le cyberespace est asymétrique en faveur de l'attaquant : celui-ci peut
facilement mener une agression en profitant des dernieres évolutions technologiques alors que le
défenseur doit en permanence mettre I'ensemble de ses dispositifs de sécurité au niveau de la menace.
Le cyberespace pose ensuite un défi juridique. Il ne connait ni les distances ni les frontieres, rendant
souvent inopérants les moyens d’action juridiques traditionnels. De plus I'attribution d’une attaque
informatique est incertaine et un Etat agresseur peut facilement se cacher derriére toutes sortes de
paravents ; 'efficacité d’'une stratégie de dissuasion est de ce fait limitée. L’essor d’'un cyberespace plus
sdr requiert une implication accrue des Etats dans la régulation des réseaux et la gestion de crise. Le défi
est aussi culturel. Les nouveaux objets communicants et les réseaux qui les portent sont congus pour la
diffusion de contenus, I'échange permanent et le confort des utilisateurs. Loin d’étre une priorité, la
sécurité entre en conflit avec les standards actuels de connectivité extréme et de souplesse d'utilisation. Il
y a conflit également entre I'exploitation des données personnelles par les entreprises et le droit des
personnes a en maitriser le partage, sans méme évoquer les besoins des services chargés d’assurer
notre sécurité. Le quatrieme défi est géopolitique. En matiére de cybersécurité, les nations sont tributaires
les unes des autres et la maitrise de la souveraineté passe par un renforcement des coopérations
internationales car I'absence d’entraide fait le jeu des attaquants. Face a ces quatre défis, la stratégie
frangaise repose sur cinq orientations principales portées par I'’Agence nationale de la sécurité des
systémes d’information (ANSSI), rattachée au SGDSN : [...]
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SGDSN, 8 octobre 2010 (2/3)

[..]

1.La France se dote de capacités opérationnelles de détection et de réaction en temps réel a
une cyberattaque massive. 2.L Etat déploie des moyens hautement résilients et sécurisés
pour garantir la continuité de I'action gouvernementale. 3.Les infrastructures informatiques
critiques des secteurs d’activités d’importance vitale seront de mieux en mieux protégées et
sécurisées. 4.La société dans son ensemble doit étre davantage sensibilisée a la
cybersécurité et encouragée a adopter des pratiques numériques sires. 5.L ’Etat ceuvre au
développement d’un large réseau de partenaires de confiance a travers le monde. La
révolution numérique transforme profondément nos sociétés. En matiere de sécurité, de
nouveaux concepts d’action sont progressivement mis en place et prennent, avec
l'informatisation croissante de l'activité humaine, une place essentielle dans le dispositif de
défense et de sécurité nationale. »

Rq: Nouvelles communications les 15/02/11 et 19/05/11.

EDSYS - Sécurité informatique - 2010/2011 21

Normes
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Les normes de sécurité
(internationales)

2 grandes familles
e « Criteres » : ISO 15408

 Vise la construction de produits sécurisés

« Géneése : livre orange (TCSEC) du DoD, ITSEC, CC
« Stabilisé depuis début 2000

« Cadre de certification associé (en France), a 'ANSSI
» Un certain retour d'expérience

« Série ISO 27000

« 27001 ... 27006 ou 7

 Vise l'organisation et la gestion du systéme d'information
Génése : bonnes pratiques et monde des assurances
Encore en évolution (pour parties)
A la mode
Cadre de certification non-gouvernemental
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Nice quote on criteria

« CC —-1S0 15408

e Common Criteria

« For the most part, the protection profiles define
away nearly all of the interesting threats that
most systems face today. » in Fedora and
CAPP, lwn.net, 10 dec. 2008.
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ISO 2700x

ISO 27000 : Fundamentals and vocabulary
ISO 27001 : ISMS Requirements

ISO 27002 : Code of Practice (ex-1SO17799)
ISO 27003 : Implementation guidance

ISO 27004 : Measurements

ISO 27005 : Risk Management

ISO 27006 : Accreditation bodies

Other standards...
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Protection et controle d'acces réseau
Firewall
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Protection réseau et Firewall

Principes de fonctionnements
 Firewall avec suivi d’état
« Firewall proxy
Equipements commerciaux
« Solutions logicielles
« Equipements intégrés (hardware & software)
» Firewall « personnel »
Solutions open-source

Filtres réseaux
« Switches « intelligents » (VLAN, L4)
» Routeurs (ACLs, anti-spoofing, etc.)

EDSYS - Sécurité informatique - 2010/2011
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Solutions commerciales

» Leaders . _
e FireWall-1 (CheCkPOIHt) SO|U’[IOHS SOHO

: « SonicWall

« ASA (Cisco) « WatchGuard
» Challengers  Francais

» Netscreen « Netasq

Cyberguard
ISA Server (Microsoft)
IOS FW (Cisco)

Netwall (Evidian/Bull)
M>Wall (Matranet)
Arkoon
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Solutions open-source

Linux/IPTable (Netfilter)

IPFilter (Linux/Solaris/...)

* OpenBSD pf
* FreeBSD pf
EDSYS - Sécurité informatique - 2010/2011 34

Relais (proxy)

» Associé a des protocoles particuliers
« HTTP
« FTP
* Telnet
o X11
« SOCKS
« H.323 & co. ?
 Principaux intéréts
* Prendre en charge des protocoles compliqués (comme FTP
actif/passif)
« Ajouter une autre authentification (si possible transparente)
« Contrdler la validité protocolaire
» Permettre un filtrage des commandes

» Transparent proxying : couplage noyau et proxy
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Aspects architecturaux

 Principes de fonctionnement
* « niveaux » de sécurité et zones (DMZ)
Administration
Relais
Diversification
Environnement réels

Cheswick and S.M. Bellovin, Firewalls and Internet security, AddisonWesley, 1994
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Diode

Internet

A \—‘
extérieur

Firewall

intérieur

Poste de travail Poste de travail Serveur interne|
Administrateur Utilisateur

Réseau local

EDSYS - Sécurité informatique - 2010/2011 37



« DMZ » - Version historique

Internet

extérieur 4 H

Firewall Externe

DMZ I Serveur publig

Firewall Interne

|

intérieur ‘ |

Poste de travail Poste de travail Serveur interne

Administrateur Utilisateur
Réseau local
EDSYS - Sécurité informatique - 2010/2011 38
« DMZ » - Situation actuelle
Internet
A
extérieer !
7777777777777777777777777777777777777777777777 Firewall Serveur publig DMZ

intérieur | I S | 777777777777777777777777777777777777777777777777

Poste de travail Poste de travail Serveur interne

Administrateur Utilisateur

Réseau local
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Administration

extérieur Internet

Serveur Web
Frontal

BD partielle DMZ

Firewall
Administration A

Collectedeslogs |  ——
Gestion des regles|

IHM —
intérieur ‘
Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données internes

Réseau local
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« 2 DMZ » — 5 Iinterfaces

extérieur Internet
Serveur Web DMZ 1
- Frontal (publlque)
Firewall
Administration A
Collectedeslogs | .
. Gestion des régles|
c IHM SGBD Web
BD partiell
_g partielle DMZ 2
© (privée)
Interieur Réseau local
Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données internes

EDSYS - Sécurité informatique - 2010/2011 41



Autre usage d'une DMZ

extérieur Internet

Proxy
Relais HTTP

Relais DNS DMZ

Firewall
Administration A

Collectedeslogs |  ——
Gestion des regles|

IHM —
intérieur ‘
Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données internes

Réseau local
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« 3 DMZ » — 6 Iinterfaces

extérieur Internet
4
DMZS Proxy Serveur Web DMZ 1
(services)| Relais HTTP _ Frontal (publique)
Relais DNS Firewall
< Administration SGBD Web
Collecte des logs ; H ; BD partielle

'g Gestion des régles|  uummlpy | : i DMZ 2

i IHM . : (privée)
Interieur Réseau local

Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données interneg
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7 interfaces

extérieur Internet
A .
DMZ 3 - Serveur Web DMZ 1
: roxy Frontal i
(services)| Relais HTTP _ Serveur DNS (publique)
Relais DNS Firewall
""""""""""""""""""""""""""" SGBD Web DMZ 2
£ Administration BD partielle (prlvée)
e Collectedeslogs| |  — %71 T | otoiioooommmmmmmmeemmeoomoomooooooes
O] Gestion des régles| D RAS
© IHM < Serveur PPP DMZ 3
.................................................. Modem | (NOMades)
Interieur Réseau local
Poste de travail Poste de travail Serveur interne SGBD
IHM Administrateur Editeur Web Relais HTTP Données internes
Serveur DNS
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Diversification  inemet
A H

extérieur Firewall

Constructeur A

Serveur Web D M Z 1
Frontal (pub“que)

Serveur DNS

. Proxy
(sgrvices)| Relais HTTP : 2 SGBD Web DMZ 2
Relais DNS  Firewal Bl BD partielle rivée
777777777777777777777777777777777777777777 4— nstructelArS (p)
RAS
f= Administration | === | 1 Serveur PPP DI\éIIZ 3
e Collecte des logs ‘ _ m Modem (noma eS)
o Gestion des régles| — O 1
(4y] IHM ! :
Interieur Réseau |ocal
Poste de travail Poste de travail Serveur interne SGBD
IHM Administrateur Editeur Web Relais HTTP Données internes
Serveur DNS
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Haute-disponibilité: failover

Internet
exterieur
DMZ.3 |\ Proxy S ,—' 5 Serveur Web ElMZ 1
(Services hejais HTTP |—— g sl ; Z Frontal  PUDlIQUE)
Relais DNS a Firewall - &
Primaire Firewall
___________________________________ ] Secours | . T
(backup)
c | Administration s [ ] al = SGBD Web
‘c |Collectedeslogs| — %= ; : L BD partielle
-g Gestion des régles u;; } : c% DMZ 2
© IHM | : (privee)
Switch
intérieur Réseau local
Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données internes
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Haute-disponibilité : load balancing

Internet

exterieur

oy [BRAP] e
DMZ 3 3 DMZ 1

. Proxy S | Serveur Web .
(servicep kepais HrTp |—— £ ‘ ; Frontal  PUblique)
Relais DNS U;) —|_ Firewall
1 Firewall

___________________________________ ] I

c | Administration s [ 7] SGBD Web

— | Collectedeslogs| r— £ BD partielle

-g Gestion des régles u;; DMZ 2

@ IHM ) (privée)

Swicn a
intérieur Réseau local

Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données internes
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Diversification et haute-disponibilité
avec equilibrage de charge
pour un grand nombre de DMZ
mises en oeuvre via des VLAN
802.1¢

C’est possible.

Mais est-ce souhaitable ?
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Translation d'adresses (NAT)

Multiplexage N @IP — P @IP (NAT)
Multiplexage N @(IP,TCP) — P@(IP,TCP) (PAT)
Association N @IP <& N @IP (static NAT)
Internet
$ |
extérieur
,,,,,,,,,,,,,,,,,,,,,,,,,,, Firewall
intérieur
Réseau local
Poste de travail Poste de travail Serveur interne
Administrateur Utilisateur
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Translation d’adresses :
compléments

« Le multiplexage est surtout naturel vis a vis
du protocole orienté connexion (TCP) (a partir
du port source)

« |l est également possible sur UDP, dans le
cas des protocoles impliquant requéte puis
réponse (par ex.: DNS, etc.)

* |l peut aussi étre introduit pour ICMP
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Firewall : fonctionnement interne

» Tables gérées
e Tables d’état
» Tables de translation

« Traces
* Fonctions de normalisation des paquets

« Analyses et fonctions avancées
« Substitution des numéros de séquence
* Inspection voire suivi protocolaire en mode noyau
» Redirection vers des proxy en mode utilisateur
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PIX

ISCO

C

(Vieil) Exemple

isco PIX Device Manager 3.0 - 10.2.2.252 (Beta Release)

File Options  Tools

@ Home @ Configuration

Device Information

Host Mame : pix2_ciscopix.com
Pl Yerzion: 6.3(1)
Device Type:  PIX 515E
Licensze: Restricted [R)
Licensed Features:
Enciyption: DES
Failower: Disabled
URL Filtering:  Enabled
WPM Status
IKE Turnels: 0

System Resources Status
CPU Uszage [percent)

CRU

Wizards  Help

onitaring

FDM Version:  3.00(0)141
Total Memory: 32 MB
Tatal Flash: 16MB
Ingide Hosts:  Unlimited
IKE Peers: Unlimited
I ax Physical 3
Interfaces:

IPSec Tunnels: 0

=10l =]

2 Cisco SrsTews
Refresh Save Help
Interface Status
Interface | IP AddressiMask | Link | Current Kbp
inside 10.20.0.252/24 © up a
outside 10.2.2. 28216 O up 16

Memary temary Uszage (ME]

Select an interface to view inzide and outside Kbps

Traffic Status
Connections Uzage

W TCR 0

UDF: 0 Total: 0

Outside Interface Traffic Usage [Kbps)

Memary [ME] Input Kbps: ] M Output Kbps: 16
Used: 15681 Free: 16313 Total: 32
<adrmin M [15) (=] ﬁ 15:50:08 UTC Wed &pr 02 2003
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isco PIX Device Manager 3.0 - 10.2.2.257 (Beta Release) i m| ﬂ
X File Rules Search Options Tools Wizards Help
—
Cisco SysTems
== . ® 9
D_ @ Home Q Configuration Monitaring Refrash Save Hel
o BEEE X XY S
< , Access Rules ] Tranzlation Rules 1 WPN 1 Hostz/Metworks 1 System Properties
w Usze the Rules menu, the toalbar, or the right mouse button to add. edit or delete access, AAA or filter rules.
O {+ Access Rules " A48 Rules " Filter Rules Shaw Detai
..
B Source D estination B Log Level
GJ a aclon Huost/Metwork: Huost/M etwork: litisikes SRl Interval
— any any inside ip Implicit o
Q g [outbound)
1 any wokod outzide service group:Flus wInformational
E ' 102005 15 sec
2 g any any outzide ip
~~
~ < | 5]
# Allow traffic . Deny traffic
Reset Advanced... ‘
< admir MNA [15] B |2| 15:52:28 UTC Wed Apr 02 2003
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s
I

G|

T 62.90.111.145 - Policy Editor - Standard
File Edit View Manage Rules Policy Topology Search Window Help

jdo vam| | aesn| e egsanx|| 9| v
J B Setup VRN, .. B Setup Extranet. . “ “‘Lglﬁ\ 8:::’?| sl 8] “ W alaa®mE w

=l

-1

Security - Standard |=|§| Addess Translation - Standard |

DUR D ATID SERVICE A 0 RA ALL D COMMENT

LT Horth_sosn
= = * Any ETP, gtp_dlefault accept Mone % Policy Targets * Any
[ south_sosH @ =

Desktap Security - Standard |

L Horth_GGSN_1
4k Rosming_P_1 L North_GGSN_2 | EIE gtp_defaul €5 acoept Log % Policy Targets * Any
L south_sasn

Irewa

SO L L v E ¢ u B

@ accept Log % Policy Targets * Any

4t Roaming P2 | [ South_5EH

4L Roaming_P_2

L o L orth GGSN_1 | B2 gt_detaut Encrypt [=L Hore % Policy Targets * Any &)
oaming_P_

4L Roaming_P_1
gk Roaming_P_3 g APN_DNS dns @ accept @ Mone % Policy Targets * Any
4L Roaming_P_2

| - [- 1 .

CheckPoint F

]
=)
€
32
m
1 k)
APN_DNS Morth_SG SN
L M nh%SN 1 =
o
Roarming_P_1 10,0100 n - - [=]
\ ’ Morth G ~——___ O 7
———<:3 it = / North GGSN_2 ]
Roaming_P_2 GF!XI Gp sanabi %
L L
. )
x Roaming_P_3 IP_backbone [=]
’ South SGSN B
LL &
Hh =
South_Gn T—— g
South_GGSN !
& =)
4 o 5
For Help, press F1 l6z.90.111.145 Readftirte [ om [ »
M start|| | 7 ﬂ é 5 ?Q? Hwewa- .| Dsababl... [ Binbox- .| Biori-jo... | Dwewa - ..[ FRationa...| Dwewa - ..] Fre: 1ma.. Tue 12 Feb 18124 ’C)QE’!“
| = vl -C... | S9CiDoc.., |[$e2.90.1.. W«Xn\u‘iew.‘.| 'jZ:\gtp\m| ECaptain...' 4 logs form| ﬂsz‘go.l...l A HEY
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(@) ]
n

ocal - Policy Editor - Standard : &=
Edit Yiew Manage Rules Policy Topology Search Window Help

Fi
|@o|som | ptsalE|BEFFatx|| ¥aa|
J BB Setup veN. . B setup Extranet. . J “tg,ﬁ\ 33| 4l 8l |J W e E X

55 security - Standard =1 Address Translation - Standard | QoS - Standard I

II-1

L1 Desktop Security - Standard |

Irewa

* Any ﬁ:’j LocalMachine * Any © Drop |I| Alert E Dynamic_Addre: | % Any Steafh e DAG
- Ak Remote_let Pratect the Enterprise networks 1
AL OMZ_net = % Any Reject Alert % Policy Targets * Any
LL I A Local_bet e [1] the DZ.
Q Email_Server TCP pop-3 PN for selected Enterprise empl
L g Local_Intranet_& | ICE Hitp accessing servers via the Inberne
! ,;Tﬂ Sales@any g Remote_Intranet | TCF fip Cliert Encrypt Log #& Policy Targets & Any
- — ieh_Server TCE smtp
LB wieh_s: ICE s
o L Public_FTP_Sers
Remote_PN_Do O . Al encrypted access to the o
Laocal_lntranet_S | TCF Hitp Encrypt Lag % Policy Targets * Any p
D— H Ak Met_Behind_Dyr | T . intranet server
x Ak hlet_Behind_Dyr . Allgw encrypted access to the re
O . At Local_het g Remate_niranet | IZ8 hitp . Encrypt Log F IRElleg e B3 infranet server
Remate_het TER pop-3 Encrypt E-mail traffic with Remot
q) e - g Email_Server = Encrypt Log % Policy Targets * Any vt
AL het_Behind_Dyr LEE smitp
c H Ak | acal_ret g Email_Server ICF pop-3 @ accept Log E Local_Gatewway | & Any Al E-tmil retrieval from Locsl
Q m % Any g Email_Server ICE smtp @ accept Lag E Local_Gateway | % Any Alow access to Mail server
.. n L Email_Server ® ANy TCE sty €0 accept Log [ Local_Gateway | % Any Allory outgoing Mei traffic.
" 12 [P E wieh Server TCE hitp @ ot L E Local Get * 4 Alowy access to public Web and
ny = = accel o ocal_Gatewray ny
>< 1 Public_FTP_Ser:| It ftp servers
I I I AL Locsl_pet * Any Internet_Service: |€EY accept Log [ Local_Gateway | % Any Alow selective outgoing tratfic
n Ak Remote_et * Any Internet_Service: @ accept Log E Remote_Cluster | % Any Allow selective outgaing tratfic
i Dizallowy all other traffic and
* An * An * An Dray Alert % Policy Targets * An ]
H i Y ¥ @ e lIl W v send an slert if encountered. &
1| | |
For Help, press F1 [*acal |Read/wirite UM
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-1

Irewa

CheckPoint F

Ex.

2 62.90.111.145 - Check Point Log Viewer - rep6-7.log
Ele Mode Edit Selection Wew Tools Window Ip

5F & B [Log J=Fc @maATs SN DR E=E5@ 0G| b
Signal Message Type [Tunnel ID_[MS1SDN [sAPN [Selection Mode [End User IP Address [SGSN for Signal [SGSN for Traffic [GGSN for Signal [GGSN for Traffic [Info.
Create PDP Corted --5  +97254343 . noapn a 101013 17219322 17218322 17219212 17219212

Delete POP Context +97254343.. noapn 0O 104013 17219322 172185322 17219212 1721912 n_pous 1
Create PDP Cortesdt +AT254343 . noapn a 101013 17219322 17218322 17219212 17219212

Delete POP Context +97254343.. noapn 0 104013 17219322 17218322 17219212 1721912 n_pous 1
Create PDP Cornted +A7254343 . noapn a 101013 17219322 17218322 17219212 17219212

Delete POP Context +97254343... noapn 0 104013 17219322 17218.32.2 17219212 1721912 n_pdus 1
Create PDP Cortedt +AT254343 . noapn a 101013 17219322 17218322 17219212 17219212

Delete POP Context +97254343.. noapn 0O 104013 17219322 17218322 17219212 1721912 n_pdus 1
Create PDP Contet +AT254343 . noapn a 101013 17219212 17218212 17219322 17219322

Delete POP Context +97254343.. noapn 0 104013 17219212 17218.1.2 17219322 17219322 n_pdus 1
Create PDP Cornted +AT254343 . noapn a 101013 17219212 17218212 17219322 17219322

Delete POP Context +97254343... noapn 0 104013 17219212 17218.1.2 17219322 17219322 n_pdus 1
Create PDP Contet +AT254345 . noapn a 101013 17219212 17218212 17219322 17219322

Delete POP Context +97254343... noapn 0 104013 17219212 17218.1.2 17219322 17219322 n_pdus 1
Create PDP Cornted +AT254343 . noapn a 101013 17219212 17218212 17219322 17219322

Delete PDP Contexdt oot 4 +897254343. noapn O 104013 17219212 17218.1.2 17219322 17219322 n_pdus 1
Create PDP Cortet SOR23E4422 . +87254343 . 123456 0 101013 17219212 17218212 17219322 17219322

Create PDP Content SOEZ3E4422.. +87254343. 111111 0 104014 17219212 17218.1.2 17219322 17219322

Create PDP Corntet SOR2364422 . +87254343 . checkp . 0 101015 17219212 17218212 17219322 17219322
K| | 2l
For Help, press F1 |Iugsv.fw\ |62‘90.111.145 |Readp’Wnts |TDtaI records; 19 |
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Comment gérer une autorisation dans

la pratique ?

« Une application
 vic (césaco?)
« http://mafreebox.freebox.fr/freeboxtv/playlist. m3u
(on comprend mieux)

* Ne « marche pas », « Un numéro de porte ? »
* Premier pas

ortalo@hurricane:~$ ping -c 1 mafreebox.freebox.fr
PING freeplayer.freebox.fr (212.27.38.253) 56(84) bytes of data.

64 bytes from freeplayer.freebox.fr (212.27.38.253): icmp_seg=1 ttl=64
time=1.16 ms

—-—— freeplayer.freebox.fr ping statistics —-—-

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 1.168/1.168/1.168/0.000 ms
ortalo@hurricane:~$ tethereal —-i ethl host 212.27.38.253
..rien...
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« Déterminer (toutes) les sources et destinations
impliquées
- IP_ et212.27.38.253 (hmm...)

» Approche expérimentale : repérer les échecs
les uns apres les autres tout en contrdlant le
trafic réseau

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TO0S=0x00
PREC=0x00 TTL=64 ID=48783 DF PROTO=TCP SPT=1047 DPT=80 SEQ=1610765695
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00
PREC=0x00 TTL=64 ID=48784 DF PROTO=TCP SPT=1047 DPT=80 SEQ=1610765695
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00
PREC=0x00 TTL=64 ID=1506 DF PROTO=TCP SPT=1048 DPT=80 SEQ=1611201085
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)
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e On ré-autorise HTTP

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=52 T0OS=0x00
PREC=0x00 TTL=64 ID=22928 DF PROTO=TCP SPT=1082 DPT=554 SEQ=2534727009
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00
PREC=0x00 TTL=64 ID=22929 DF PROTO=TCP SPT=1082 DPT=554 SEQ=2534727009
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

* On autorise TCP/554 sortant (?)

DROPPED IN=ethl OUT= MAC=00:50:bf:29:e7:88:00:07:cb:05:ec:£fc:08:00
SRC=212.27.38.253 DST=81.56.84.23 LEN=1356 TOS=0x00 PREC=0xEQ TTL=57

ID=18727 DF PROTO=UDP SPT=32803 DPT=1044 LEN=1336

DROPPED IN=ethl OUT= MAC=00:50:bf:29:e7:88:00:07:cb:05:ec:£fc:08:00
SRC=212.27.38.253 DST=81.56.84.23 LEN=1356 TOS=0x00 PREC=0xEQ TTL=57

ID=18982 DF PROTO=UDP SPT=32803 DPT=1044 LEN=1336

« La liste de diffusion arrive
« On autorise UDP entrant (>1025)

hurricane:~# dmesg | grep 212
DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=80 TOS=0x00
PREC=0x00 TTL=64 ID=6 DF PROTO=UDP SPT=1065 DPT=32769 LEN=60

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=44 TOS=0x00
PREC=0x00 TTL=64 ID=7 DF PROTO=UDP SPT=1065 DPT=32769 LEN=24

e Tiens, une émission sur les dinosaures...
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» Les chaines défilent toutes seules (?!?)

hurricane:~# dmesg | grep 212
DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=80 TOS=0x00
PREC=0x00 TTL=64 ID=6 DF PROTO=UDP SPT=1065 DPT=32769 LEN=60

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=44 TOS=0x00
PREC=0x00 TTL=64 ID=7 DF PROTO=UDP SPT=1065 DPT=32769 LEN=24

« On autorise I'UDP sortant vers la plage
32000-33999

e « Ca marche. »

hurricane:~# dmesg | grep 212
hurricane:~# iptraf
hurricane:~#

(-~ Root Console No. 7 - Konsole

Total rates:

Incaming rates:

Cutgoing rates:

X-exit

H |t Console No. 4 | M|Root Conscle No. 5 M Root Conscle No. 6 | M| Root Console No. 7 |4 =
= L

e Au fait... la documentation?
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Fonctionnement de la sécurité dans les
entreprises

62
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Sécurité de l'information

« Démarche globale d'organisation
* Recouvre (mélange?)
« Sécurité informatique (IT)
» Sécurité des systemes d'information
« Sécurité de l'information et des communications

* Nécessité de prendre en compte
« Démarche générale

Sécurité physique

Sécurité organisationnelle

Sécurité informatique

Sensibilisation et compétences
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Organisation dans une entreprise

« Un « responsable » (RSSI)
« Comité de sécurité informatique

« Groupes de travail
« Mise en place de l'organisation SSI
» Sensibilisation des utilisateurs
« Audit et gestion des risques
» Autorisation et actions de sécurité opérationnelle
« Surveillance et contréle
» Veille technologique
* projet
« Gestion de crise
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Fonctions du RSSI

Cigref 2001

Définition de la politique de sécurité
Analyse de risques

Sensibilisation et formation aux enjeux de la
securité

Etude des moyens et préconisations

Audit et contréle

Veille technologique et prospective

Roéles de conseil, d’assistance, d’'information, de formation et d’alerte.

Si possible indépendant de la direction informatique.
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Analyse des risques

1. ldentifier les biens et leur valeur

Attribuer des priorités aux biens

Déterminer la vulnérabilité aux menaces et

les dommages potentiels

4. Attribuer des priorités a I'impact des
menaces

5. Sélectionner des mesures de protections
rentables

w N
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Environnement de la SSI

* Internes ou associés » Externes et indépendants

« Service études .
« Service exploitation .
» Sous-traitants .
« Organismes nationaux .
e Tutelles

« CE/DP

» Service juridique
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Justice

DCSSI (www.ssi.gouv.fr)

CNIL (www.cnil.fr)

CERT/CC (www.cert.org)
US-CERT (www.us-cert.gov)
CERTA (www.certa.ssi.gouv.fr)
CESTI

OCLCTIC
(http://www.interieur.gouv.fr/rubriques/
c/c3_police_nationale/c3312_oclctic)
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(Le point de vue d’un informaticien incompétent
en matiére de droit sur la) Législation

 La protection des informations nominatives est forte et
obligatoire en France (CNIL) et en Europe

« Lutilisation du chiffrement est sujette a contrdle strict en

France (ANSSI)

« Toutes les législations et conventions s’appliquent (au

systeme d’information)

» Lois, décrets, ordonnances, circulaires, ...

* Droit commercial, contrats, ...

Secret médical, secret bancaire, secret professionnel, ...
Droit du travail, convention collectives, reglements intérieurs

 La signature numérique moderne est en attente de
jurisprudence a notre connaissance

La preuve numérique également ?

(Et I'attente pourrait durer, au moins jusqu'a SHA-3...)
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Définition d'un référentiel documentaire pour

la sécurité informatique
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Schéma directeur SSI

* Ensemble documentaire constitué par

PSSI (Politique de sécurité du syst. d'info.)
Spécifications ou reglements de sécurité par
domaine

» réseau, systeme, SGBD, développement, marchés, etc...
Guides pratiques et/ou points de validation

« AIX 5.x, W2K Server SP4, 10S 12.x, Apache 1.2, etc.
Dossiers de sécurité des applications

* paye, achats, compta., métier 1, métier 2, etc.
Gestion des risques (audit, suivi)
Tableau de bord

Plan d'action
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PSSI

» Structure
« Organisation et responsabilités
« Intégration et interactions de la
SSI
» SSI et projets
« SSI et exploitation
» Objectifs de sécurité de
I'organisme
« Reégles générales de sécurité
» (Gestion des risques

Modele de PSSI diffusé par IANSSI ou
I''SO 27000 ou ...
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« Domaines d'application

Communications

« Violations

Vie privée
Achats de matériels
Messagerie
Maintenance
Audit
Communications
Identification
Authentification
Surveillance
Contrble d’acces
Disponibilité
Réseau

71

Caracteristigues d’'une bonne PSSI

Réaliste

Applicable

Vision a long terme
Clarté et concision

responsabilité et d’autorité

A jour (revue périodiquement)
Communiquée a tout le personnel

Basée sur des roles ou des profils
Définition claire des domaines de

Formalisation envisageable ?
(et BLP, Non interférence, non inférence, etc.?)
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« Spécifications »

« Spécifications de sécurité
e Clauses contractuelles

» Charte déontologique et utilisateurs (finaux,
administrateurs, etc.)

« Composants réseau

» Systémes

» Collecte des traces et « cybersurveillance »
« Systemes d’authentification

» Application (X, Y, Y, etc.)

 Données (A, B, C, D, etc.)
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Documents operationnels

« Guides de configuration / Points de contrbles
« Déclinés precisément par :
» Systeme d’exploitation

SunOS 4, AlX 4, 5, Solaris 2.6, 2.7, 2.9, RedHat 6, 7,
Debian 2.2, 3.0, OpenBSD 3.3, 3.4, etc.

 Logiciel
iPlanet, Apache 1.3, 2, IIS 4, 5, 6, etc.
« Equipement
Routeurs Cisco 36xx, Nortell 2430, 5430
« Couvre des éléments de configuration ou de

vérification concrets

echo "0" > /proc/sys/net/ipv4/ip_forward Linux procfs
echo "1" > /proc/sys/net/ipv4/icmp_echo_ignore_broadcasts
net.inet.ip.forwarding=0 (Open)BSD sysctl(.conf)

vm.swapencrypt.enable=1
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Face au cycle de vie d'un projet

Besoin détaillé ? — > Prendre en compte la PSS
Etude ? . , Spécifications sécurité
Appel d'offres —

Développement

Intégration

Validation
Exploitation‘ﬁ — Configuration / Contréle sécurité

Maintenance - — Suivi / Surveillance

Mise au rebut ? _—
Quid ?
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Positionnement par rapport aux
differents projets des entreprises

* Projets SSI
» Associés a l'infrastructure de sécurité elle-méme
 Jonction avec les autres projets d’infrastructure
» Assistance aux projets
» Apporter des compétences
 Intégrer la démarche sécurité aux projets
» Clauses contractuelles
 Validation et contrdle des projets
* |dentifier des vulnérabilités et des risques résiduels
» Accorder des autorisations d’ouverture
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Veille, Suivi

 Veille technologique
» Alertes CERT (cf ci-avant)
» Alertes des constructeurs
* Nouvelles vulnérabilités
» Nouvelles techniques de protection
« Suivi de la sécurité
« Contrdles réguliers des vulnérabilités
« Suivi des préconisations

» Validation de certaines configurations
(e.g.: présence des antivirus)
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Synthese — Tableau de bord

« Rendre compte
« de la mise en place des régles

» de l'efficacité des mécanismes de sécurité (et de
leur rentabilité)

» du niveau de vulnérabilité et de risque
» des agressions

o Evaluer le niveau de maturité
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Autres outils courants

Correctifs, antivirus, utilitaires de chiffrement,
certificats, etc.

EDSYS - Sécurité informatique - 2010/2011
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Qutils courants

* Filtrage réseau (cf. supra)
» Correctifs de sécurité
e Antivirus

« Autres oultils
» PKI, certificats et/ou cartes a puce
« Chiffrement de fichiers
e PGP
« HTTPS
« Traces
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WSUS

Rq : Corriger des failles a posteriori est économiquement absurde
(par rapport a éviter de les introduire). On devrait s'attendre a ce
que ce mécanisme soit peu utilisé.

» Windows Software Update Service
« Déploiement mensuel de correctifs de sécurité
 Diffusion vers les machines personnelles

» Mise a disposition de serveurs relais a déployer en
réseau d'entreprise

» Effet secondaire : transfert de responsabilité vers le
responsable du déploiement du correctif
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Fonctions des correctifs

Moyen de prévention des attaques
A utiliser avant l'apparition de menaces

« WSUS offre également la diffusion de mécanismes
d'élimination de vers/virus

Systemes obsoletes : pas de correctif...
Le temps de mise en place reste important
Le taux de couverture est limité en pratique

La fiabilité d'un correctif (surtout urgent) n'est
pas garantie

L'interaction avec d'autres logiciels (notamment
des applications métiers) est a évaluer

« Néanmoins, ils sont devenus indispensables
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Another quote

“Our recommendation now is the same as our
recommendation a month ago, if you baven’t
patched your software, do so now.”

—Scott Culp, security program manager for
Microsoft's security response center

In this quotation, Culp is commenting on
the Internet Information Server’s buffer
overflow vulnerability that was exploited by
the Code Red worm to acquire over
300,000 zombie machines for launching a
denial-of-service attack on the White House

[W{:b site. The quotation suggests one way t('m

deal with security vulnerabilities: wait until
the bugs are exploited by an attacker, produce
a patch that you hope fixes the problem with-
out introducing new bugs, and whine when
system administrators don’t install patches
quickly enough. Not surprisingly, this ap-

\pl‘(’)ﬂch has proven largely ineffective.

We can group more promising approaches
for reducing software flaw damage into two
categories: mitigate the damage flaws can
cause, or eliminate flaws before the software
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Antivirus
 Logiciel additionnel déployé
» Sur les postes de travail
et les serveurs en géneral
« Mise a jour réguliere des « signatures »
« Service généralement payant
 Diffusion quasi quotidienne
» Deux principaux modes de fonctionnement
« Balayage programmé des zones de stockage
» Analyse a la volée des acces fichiers
« Administration centralisée en entreprise
» Service et logiciel grand public
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Antivirus sur le poste
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Fichier Edition Afficher &nalyser Configurer

EI@ Symantec Antivirus Corporate Edition

- (3] Analyser

H Analyser une disquette
----- =0 Analyser lordinateur
@ Canfigurer

Hiskoriques

Analyses au démarrage
Analyses personnalisées
@ Analyses programmées
6 Obtention de |'aide

[ symantec Anti¥irus Corporate E

Fichier Edition Afficher Analyser Configurer Historiques 7

Symantec Antivirus Corporal

Afficher | Tous les virus = Iﬂl
Mam du vins Cibles el |
SillyC.190 Pragrammes | Irnprimer. |
SillyC.190.B Progiammes B
SilyC 190 8 (2] Programmes Aide |
Sillyc.192 Pragrammes
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SilyC. 1938 Programmes
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SillyC. 197 Pragrammes
" ™ SillyC.197 ¢ Programmes
Symantec Antiins protea | sic 137 4 Progiammes
informatiques. S électionne  [SilyC.193 Programmes
SillyC.200 Progiammes LI

effectuer une opération.
Informations générales —
Serveur parent : 1

65530 virus affichés
Date de défiritions : 12/11/2003

Groupe :
Guarantaing : 0 &lEments

—Wersinns iy programme

FE : 8.00.9374

B~ Symantec Antivirus Corporate Edition

{3 Afficher Afficher
Skatistiques d'analyse en tem
Analyses programmées

g Eléments sauvegardés
Eléments réparés 7] Analvses programmées
-3 Analyser

B Analyser une disquette
&2 Analyser l'ordinateur
5| Configurer
= ij Historiques
Histotique des virus
Historique d'analysss
Journal des Svénements
Analyses au démarrage
Analyses personnaliséss
Analyses programmees
& Obtention de ['ide

B Cuarantaine

@ Eléments sauveqardés

& Eléments réparés

I | Bl

@), Statistiques d'analvse en temps réel du systéme de fichiers
Quarantaine Utlisez cette tache pour aérer les statistiquas d'analyse en kemps résl,

Utilisez cette tache pour afficher les analyses programmées pour cet ordinateur,

Utilisez cette tache pour afficher le contenu de la zone de quarantaine,

Utiisez catte tache pour afficher lss Fichiers de sauvegards avant Is nettayage.

Utiisez cette tache pour afficher les fichiers sutomatiquement nettoyss.

alyze © 41015

Efinitions virales

2/1142003 rev. 19

& Livellpdate... |
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Fonctions de l'antivirus

Prévention et élimination des menaces
connues
Moyen d'acces (alternatif) au poste de travalil
Suivi des menaces actives

Source d'information et moyen de réaction en
cas d'attaque
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PKI

» Public Key Infrastructure
* Infrastructure de gestion de clés (IGC)
* Moyen de déploiement de clés
cryptographiques asymetriques
« Qutil technique généralement appuyé sur
X.509
 Certificats usuels
« A associer a une organisation permettant de
garantir l'identité des detenteurs de certificats
* Infrastructure support pour
« L'utilisation de certificats internes
 |'utilisation de cartes a puces
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PKI — Autorités de certification
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Protection des flux : SCP / SSL

- —» Certification
-+ Authentification mutuelle
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Chiffrement de fichiers

« La cryptographie symétrique peut étre utile
pour le chiffrement simple de fichiers
 Le chiffrement de partitions disque est aussi
intéressant
» Protection globale de portables nomades
« Certains outils peuvent s'appuyer sur une PKI

* Rq : cf. ANSSI pour agrément

« Attention a la disponibilité
» C'est aussi un bon moyen de détruire des données
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PGP

» Pretty Good Privacy

* Moyen de création et de vérification de
données chiffrés et/ou signés

e Associé a une infrastructure décentralisée de
gestion des clefs

» Des outils, un protocole, une entreprise et
aussi... une histoire
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PGP et la confiance

» Un protocole : OpenPGP (RFC 2440)

» Deux principales implémentations : PGP et GnuPG

» Le conteneur contient : un bi-clef, un ensemble de
signatures et des informations « administratives »

« Signer une clef

» Cela signifie que vous avez pu vérifier directement 'identité du
détenteur de la clef publique (par exemple a I'aide d’'une
empreinte de cette clef communiquée en personne et d’'une
carte d’identité)

« Cela ne signifie rien d’autre
» Pour signer ou chiffrer des fichiers et des messages

« Rq: « Trust » permet de limiter la transitivité (et indiquer ceux qui
ne définissent pas « signer une clef » comme vous)
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HTTP dans SSL/TLS

« HTTPS (// etc.)

« Associé a une configuration ou un serveur http
spécifiques (voire un matériel déedié)

« Dépend d'une infrastructure ouverte de gestion
des certificats (cf. certificats racines des
navigateurs)

« Et donc de leurs propres procédures de sécurité...

« Offre

» Le chiffrement et l'intégrité des connexions
 L'authentification du serveur auprés de client
« Et méme l'authentification du client
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HTTPS

 Limitations (non techniques pour la plupart)

» La plupart des utilisateurs ne comprennent pas la
signification des certificats et/ou de I'activation de
SSL/TLS

* On les forme efficacement a ne pas préter attention
aux (nombreuses) alertes de sécurité

» La sécurité des autorités de certification n'est sans
doute pas assez contrdlée

» (a débattre) La révocation (X.509, CRL, OCSP)

 Les applications utilisent tres rarement
I'authentification du client par certificat (et
implémentent un autre niveau d'identification)
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Actualités (mars 2011)

« Compromission (d'un délégué) d'une autorité
de certification (Comodo)

« Attaques « classiques » (exploit, vulnérabiltés Web,
social engineering, etc.)

« Certificats valides générés pour

* login.live.com, mail.google.com, www.google.com,
login.yahoo.com (3 certificats), login.skype.com,
and addons.mozilla.org

« Révélations en ligne
« Un pirate iranien est aussi détraqué qu'un autre
« (Variante paranoiaque : histoire de couverture)
 La révocation est un probleme de fond

» Reésolu ici par des mises a jour applicatives (!)
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A message from Comodo Hacker - Pastebin.com - Mozilla Firefox

<«

Fichier Edition Affichage Historique Marque-pages Outils Aide

. Enough said, huh? Yes, enough said, someone who should know already knows...

. Anyway, at first I should mention we have no relation to Iranian Cyber Army, we don't change DNSes, we
. just hack and own.

. I see Comodo CEO and other wrote that it was a managed attack, it was a planned attack, a %‘oup of

. cyber criminals did it, etc.

. Let me explain:

. a) I'mnot a group, I'm single hacker with experience of 1000 hacker, I'm single programmer with

. experience of 1000 programmer, I'm single planner/project manager with experience of 1000 project

. managers, so you are right, it's managed by 1000 hackers, but it was only I with experience of 1000

. hackers.

. b) It was not really a managed hack. At first I decided to hack RSA algorithm, I did too much

v g @ | ii# | http://pastebin.com/74KXCaEZ V| |*gv @

Hello ~
I'm writing this to all the world, so you'll know more about us..

At first I want to give some points, so you'll be sure I'm the hacker

I hacked Comodo from InstantSSL.it, their CEO's e-mail address mfpencogmfpenco.com

Their Comodo username/password was: user: gtadmin password: globaltrust
Their DB name was: globaltrust and instantsslcms

| ¥
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SSH

Un remplacant de telnet et rlogin

Pouvant également remplacer ftp ou servir de
tunnel réseau

Apparu a la fin du XX° siecle et de plus en plus
populaire au XXI°

Appuyé également sur SSL/TLS (v2)
A utiliser sans modération

Rq : I'implémentation de référence est celle
d'OpenBSD
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Quelques systémes d'authentification
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Authentification

« Codes d’'acces (« Sésame, ouvre-toi ! »)

 Numéros (pistes ISO, codes barres, RFID, etc.)

« Nom d’utilisateur / mot de passe

 Clef publiques/clefs privés: RSA, DSA pour
SSH, IKE, etc.

 Authentification forte des utilisateurs
* S/Key
» Mots de passe jetables
» Cartes a puce et foken

» ...etles applications ?
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Le mot de passe

« C’est toujours la technique reine
 Elle combine Iidentifiant (le nom d’utilisateur)
et 'authentifiant (mot de passe secret)
» Cet authentifiant est stocké a disposition du
systeme d’authentification
» sous forme « obscurcie »
» sous forme chiffrée
» sous une forme chiffrée résistante
 parfois en clair

* Ne pas confondre avec un(e) « passphrase »
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Un bon mot de passe

e Personnel

spécifique a chaque individu
* Fiable

durablement mémorisé

« Résistant
qui ne soit pas facile a deviner pour un tiers
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L’attague des mots de passe

Demander a l'utilisateur
Dans la poubelle (ou sous le clavier)

A la source (Cheval de Troie, enregistreur clavier)
Inversion du codage
Attaque par dictionnaire (password cracking)

» Nécessite le vol de la forme stockée (chiffrée)
« Essais successifs par rapport a un dictionnaire pré-établi

» Prise en compte de régles de combinaison simples (a I'envers,
ajout d’'un ou deux chiffres)

« Larecherche exhaustive est accessibles sur les
alphanumériques (avec une longueur limitée : 6 en général)

« Surtout intéressant sur un ensemble de comptes

* Forme directe d’'une attaque générale (codebook-based)

« Le choix du dictionnaire est important (prénoms, acronymes)

EDSYS - Sécurité informatique - 2010/2011

105

5- C:\TEMP\pasewd9.lc - LOphtCrack

File Edit Took “Window Help

‘wWiords Dane: IZBB?ZFZSE?E [100%) Brute Fares: IA[XEBHE, 12.245% dane, 14h45m remaining
Uzar N ame | Lanban Pas... | <8 | NT Pass... | Lankan Hash | NT Hash _A_l
P2233-16% 0SFD72BCIDDESS09 19645FIAETFADTS  0000000D000N0000C
F223317% TEABBI7A413EBFRATCI 136481456380 D23FS7350 8720540 |
siszssh Erererell] BCEDEFAESSFCIFOEGTIES293942509F0  ABR7D54295B2304F
sisess! TPV F1BSEBDASF2CEFS 584248680 2CSF5E 7014350453067 2098,
sismesd 7PN TI2EB4F207ISO0FEEGRALZEAS41ABERSA  324EZ00CFESFIS7YI
sizessd PIMALOBY Pim&loBy  B532F52058554822B73ME2610DD83D4C 5713701 2FA4BOFBC
jcvilla 3 ACAZIDBIFASAFODAADSEAISRE1404EE  E14B51C3859F5954
E— =k
Fie Yiew Configure Tools Help

| =

[+9 Ble 2 v 2 RnurMEE~=200 i

[ FrotectsdStorags |t saserrsts | @ network |el sriffer [of Cracker [ trareros |

T Cisco 105-MDS Hashes
M Cisco PIE-MDS Hashes
b APOP-MDS Hashes

% CRAM-MDS Hashes
b OSPF-MDS Hashes

¢ RIPw2-MDS Hashes

Dictionaty Options

[of Cracker User Name: | LanMan Password | < & | WT Passwor d [ LanMan Hash | NTHash | C...[ DictPos
53 LM & NT Hashes @ Administrateur 312172 Pass/Sec 99F7AEFBA... | DEFSODS... 2801899 { 81%)
i3 NTLMv2 Hashes :
& P s Poamee Configuration Dialog |
Fhtest nF3z6... 132( 0%)

| APF [ fup Paison Routing ) |
| BruteforcsOptions | Traceious |

Dictioniary file

-]

< WRRP-HMAC Hashes

md MDZ Hashes

nd D4 Hashes

md DS Hashes

S8 SHA-1 Hashes

B, RIPEMD-160 Hashes

@ KerbS Prefuth Hashes
M Hashes

§ Radius Key Hashes

KN —

Cain v2.5 betada by mao

d .
WNC 3DES Wariants for each word

(PASSWORD - DROWSSAP)

¥ Lowercase (PASSWORD - passward)

™ Uppercase Password - PASSWORD)

[V Case permutations [Pass.phss paSs pass...Pads. . PASS)
IV Twsa numbers Hybrid Brut

il NT Hashes
¥ Resume previous session

[

> 108 pass,;/ s

EDSYS - Sécurité informatique - 2010/2011

Des outils

http://lasecpc13.epfl.ch/ntcrack/
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Un bon mot de passe

 Utiliser une phrase (citation) relativement
longue et peut-étre personnelle

« Sélectionner les lettres (premiere, deuxieme,
derniere)

eonpetelq

1

étre ou ne pas étre, telle est la question

uupcrlepep
> [Nhieotete
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Tunnels réseau chiffrés
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VPN

IPSEC/IKE

« Site a site (gateway < gateway, hosts <> hosts)
» Client a site (nomade, host <> gateway)

SSH
SSL (OpenVPN)

Clients VPN « personnels »
(authentification de l'utilisateur)

Exemples de solutions commerciales
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Ex. : CheckPoint VPN-1
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CheckPoint VPN-1

Ex.
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IPSEC et X-AUTH

» Extension non-standard

« Sorte d’insertion d’'une authentification de l'utilisateur par
mot de passe (a la RADIUS) entre les deux phases IKE

Cisco Systems ¥PN Client Connection Status L

General | Statistics |

Client |P address: 10.1.100.1
Server [P address: 172.17.63.213
Encryption: 5E-bit DES
Authentication: HMAC-MDS
Transparent Tunneling: Inactive
Turinel Paort: 0
Compreszion: Mone
Local LAN access: Disabled
Fersonal Firewall: None
Firewall Policy: Mone

Mote: Stateful Firewall [Alwayps On) status is not reprezented above. To view this status,
right click on the system tray icon. |f checked, this functionality iz enabled.

Time connected: 00:04.26

ok I Motifications... | Feset | Disconnect
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# Cisco Systems YPN Client

Connecting to 172:17.63

% Authenticating user...

I Ligen Sversus m

User Authentication for Tacweb T

The server has requested the infarmation
@ specified below to complete the user
authentication.

Uzername:

Jidal

Paszzwornd:

[T Save Password

Ok I Cancel |

Cloze |
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SSL/TLS — IPSEC/IKE — HTTPS

Utiliser des certificats plutdt que des mots de
passe pour les tunnels VPN

Générer si besoin ces certificats via openssl
(réduire la gestion de clefs au minimum)

X.509

Ce genre d’action est toutefois preparatoire a la
compréhension d’autres notions
« Comment délivrer des certificats a tous les utilisateurs
« Comment garantir un niveau de sécurité

» Pour quoi faire : acces nomade, relevé de comptes
bancaires, déclaration de revenu, et puis ...
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Détection d'intrusion
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Plan (détaillé)

« Détection d’intrusion
« Terminologie
Approches etudiées et tendances
Mise en oeuvre
Architecture

Solutions (réseau)
« RealSecure
* Snort
e Prelude-IDS

Traitement des alertes (problémes, corrélation)
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Vulnérabilités — Attaques — Alertes

e Vulnérabilités
> Grande variété : buffer overflow, CGl, droits d’acces
permissifs, interception de sessions réseaux, transferts de
privileges, social engineering, cryptanalyse, etc.
e « Attaque »
> Exploitation d’'une vulnérabilité
> Attaque élémentaire ou scénario d’intrusion
> Action malveillante ou suspecte
o Alertes
> Message résultant de la détection d’'une attaque

> IDMEF (XML): Intrusion Detection Message Exchange
Format défini par 'ETF/IDWG
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Génération d’alertes (efficacite)

Pas d’'alerte Alerte
Pas L N
d'attaque Vrai négatif © Faux positif ®
Attaque en . _ N
cours Faux négatif ® Vrai positif ©

EDSYS -
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|  approche
mefhod_e de comportementale
détection | approche par scénario
comportement »lalertes (passif)

behavior-based,
anomaly detection

knowledge-based,
misuse detection

apres détection

A 4

—1{ contre-mesure |

réaction (actif)

A 4

audits systeme

IDS source des »  paquets réseau
donnees audits applicatifs
» alertes des senseurs
mécanisme de "|__state-based
detection J transition-based
fréquence » continue [Debar, Dacier, Wespi, 1998]
Epsys - sec]  dUtilisation 1 I périodique

118



Techniques utilisables

» Approche par scénario
» Systemes experts (ES)
» Analyse de signatures (SA)
» Réseaux de Petri (PN)
» Approche comportementale
o Statistiques (ST)
» Systemes experts (ES)
« Réseaux neuronaux (NN)
« Approche immunologique (Ull)
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Tendances actuelles

Une seule technique par outil en général
L’approche par signatures se généralise

» Réalisation plus simple

» Performances
L’approche comportementale est peu utilisée par
les outils commerciaux
La réaction apparait

RQ: Le 1° outil, IDES, a été diffusé en 1983 par le SRI.
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Analyse multi-evenements

“ AS

") P o) o)

n
‘O
2 2
2 o
S versus
12 [ |
[
o A A, A, A,
5 O o (Ao
c
DO
~|.u -~ Marqueurs Alertes générées
: identifiés
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Mise en oeuvre

« Sondes

» Observation du trafic
» Positionnement
* Probléme des environnements commutés (mirroring vs. taps)

« Sondes systeme
» Nombre des signatures (et impact CPU)
» Pertinence des signatures
« Consolidation des alertes
» Collecteurs
* Protocole d’échange sécurisé
* Format d’échange IDMEF:
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Architectures envisageables

Brin réseau surveillé

J

\"4
Sonde réseau Serveur
Sonde systeme

Sonde réseau - |

Collecteur
(intermédiaire)

Brin réseau surveillé

Collecteur
(intermédiaire)

Collecteur
(central)
SGBD

A

A4
Poste de travail
IHM Administrateur
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4&: RealSecure Console
File View Window Help

sl aelslwl ela@lx »fa 2|
Ready
@ Activity Tree = High Priority - |0 x
View View
= B Active Events | Engine | Event |_Fiom | Te | Info | Date
[+ @ HTTP_IS3 Asp_Dot @ localhost FTP_Root 208.21.2.82 208.21.2.38 Tue Jy
@ FTP_Root @ localhost HTTP_IIS3 Asp Dot 208.21.2.92 208.21.011 URL - /index..asp.  Tued
/I FTP_Pass
-0\ FTP_User
T\ HTTP_Get
11y Windows_Null_Session
/I Netbios_Session_Granted A\ Medium Priority =10] %]

1\ Netbios_Session_Request

§ POP_Password View

- /Ty POP_User | Engine | Event | From [ To [ Info [=

b/ Rexec @ locahost FTP_User 208.21.292 208.21.238 USER - mark

@ localhost FTP_User 208.21.292 208.21.2.38 USER - root

@ locahost FTP_Pass 208.21.292  208.21.238 PASS - hello

@ localhost HTTP_Get 208.21.292  208.21.011 URL - /index%2s. Jj
| »

+ Low Prioiity _ O] x|

View

IHM ISS RealSecure

| Engine [ Event |Linfa | o4

=) source | B Destnaion  34Events |
2 Engines
Engine

Engine | Location | P | Engine Status | Event Channel Status | Engine DB Progress
@ localhost 127.001 TestMax: MWOOD -FriJun 1908:27:21 1998 Active Established. [ID=0xe7220028]

Ex.
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Signatures — Snort (1)

SID 1500
Message VIRUS Klez Incoming
Signature alert top $EXTERMAL NET any -+ $5MTP SERVERS 25 (msg"VIRUS Klez Incoming",
flowrto serwer,established; dsize:=1320; content:"WINE"; content:"VGhpeyBwem9", classtypermsc-activity,
s 1800; resr3;)
Summary This event is generated when an incoming email containing the Klez worm is detected.
Impact System compromise and further infection of target hosts.

Detailed Information W32/ ez iV exzploits the wulnerability in Wicrosoft Internet Exzplorer (wer 5.01 or 5.5 without 5P2),
enahling it to execute email attachments.

Once exzecuted, it can unload several processes including Anti-witus programs.

The worm is able to propagate over the network by copying itzelf to networls shares (assurming sufficient
pettnigsions exist). Target filenames are chosen randotnly, and can have single or double file extensions.

Affected Systems |[IMicrosoft Internet Explorer (wer 5.01 or 5.5 without BPZ)

Attack Scenarios |This virus can be considered a blended threat. It mass-mails itself to email addresses found on the local system,
then exploits a known sulnerability, spreads wia network shares, infects executables on the local system.

Ease of Attack | Simple. This is wortn activity.
False Positives  |Certain binary file ernail attachments can trigger this alert.
False Negatives MNone known.

Correciive Action |Apply the appropriate vendor suppled patches.

Block mecorming attachments with bat, exe, mf, and scr extensions

Contributors Sourcefire Research Tearn
Brian Caswell <bmc@sourcefite com=
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Signatures — Snort  (2)

SID 2351
Message NETRIOE DCERPC Remote Activation hind attempt
Signature alert top $EXHTERMAL MNET any -»= $HOWME MET 135 (msg"WETBIOS DCERPC Remote Activation bind
atternpt”; content"|05]"; distance:l; within:1; content:"|0b|"; distance ], within'1; byte_test:1,&,1,0 relative;
content:"|BE 44 9F 40 1C 7D CF 11 86 1E 00 20 AF 6E 7C 57|"; distance:29; within: 16, reference cve, CAN-
2003-0352; classtypeatternpted-adimin, referencenr] wwrw microsoft. comtechnet/securityfulletindsS03-
026.asp; referencecwe, CAN-2003-0715, s1d:2251; rew:1;)

Summary Thiz ewent iz generated when an atternpt is made to exploit a known
vulnerablity in Microsoft RPCES service for RPC.
Impact Dental of Service Possible execution of arhitrary code leading to

unauthorized remote adminiztrative access.

Detailed Information & vulnerabality esasts in Wicrosoft RPCEE Serwice that handles FPC DCOL
requests such that execution of arhitrary code or a Dendal of Service
condition can be issued against a host by sending malformed data wia RPC.

The Distributed Component Object WModel (DCOLD) handles DCOM requests sent
by clients to a setver using FPC. A malformed request 1o the host
turming the RPCES service may result in a buffer owverflow condition that
will present the attacker with the opportunity to execute arhitrary code
with the priwileges of the local system account. Alternatively the
attaclker could also cause the RPC service to stop answering RFC requests
and thus cauze a Denial of Service condition to occur,
Affected Systems Windows NT 4.0 Waorkstation and Server

Windows NT 4.0 Terminal Server Edition

Windows 2000

Windows 2P
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<} Prelude 1DS Web Front-End - Filter builder [guest] - Microsoft Internet Explorer I (] 3
J Fichier  Edition  Affichage Favoris  Qutils  ? |J E o= @ ot @ |J Adresse IE:]http:,f,l’tspsecur,l’piwi,l’FiIters.pI?pri\-'_name:&trigger=&pEj ﬁ

Alert List HeartBeat Top 20 Attackers Top 20 Attacks Statistics

Filter Factory Edit current filter Mone | Loadfilter

Severity filter Results per page
& high

& mediom

& low

Group by

Classification =«
Source address
Target address
Target port hd|

<-- re-open sensor_tree

Classification Impact Completion Source Destination Class Timestamp

5:'::5&:::‘:;? ‘:EI‘I'_'EU";E'D user failed  unknown 50.128.146.178 L';;EI.'I‘_"T’E?E: , el
5:’;‘3?&:::‘:{;"?;‘&"&'0 user  failed  unknown 50.128.146.178 Ll D
SSH Remote user logging user  succeeded 50.128.146.178 127.0.0.1 22%cp (ssh) |_F|~:'|r|l_3,r||l-|||::|:
55H Remote user logging user succeeded 50.128.146.178 127.0.0.1 22%tcp (ssh) |_F|~:'|r|i'lll-|||:|.
Root login admin  succeeded unknown 127.0.0.1 y

|fBLI : . : : . : : : l_ [T Intranet lacal 5
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Limites actuelles
de la détection d’intrusion

» Faible taux de détection

» Faux négatifs
« Trop d'alertes

» Fausses alertes : Faux positifs

» Plusieurs milliers d’alertes générées en une semaine
» Le niveau de granularité d’une alerte est trop

faible
» Pas de vision globale
« Difficile de détecter une attaque distribuée

Difficile de détecter les attaques nouvelles
» C’est un avantage des approches comportementales
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Granularité trop fine

Exemple : alertes générées par Dragon
[**1[1:1256:2] WEB-IIS CodeRed v2 root.exe access [**]
07/20-13:59:32.291193 64.165.187.170:4515 -> 193.54.194.111:80

™1 1:1 SID 1256
07/20-1 Message WER-1I3 CodeRed v2 root. exe access

[**] [1 -1 Signature alert tcp $EXTERINAL MNET any -» $HTTF_SERVERS $HTTF PCRTS (msg"WEB-1IS CodeRed w2 root exe
: ) access", flowto_server established; uricontent."/root. exe"; nocase, classtyperweb-application-attaclk,
07/20- referencenur] www. cert. org/advisories/CA-2001-19 htrnl; sid:1256; rev7;)

[**]1[1:1002:2] WEB-IIS cmd.exe access [**]

07/20-13:59:33.969027 64.165.187.170:4582 -> 193.54.194.111:80
[**1[1:1288:2] WEB-FRONTPAGE /_vti_bin/ access [**]
07/20-13:59:34.434017 64.165.187.170:4587 -> 193.54.194.111:80
[**]1[1:1002:2] WEB-IIS cmd.exe access [**]

07/20-13:59:34.817953 64.165.187.170:4593 -> 193.54.194.111:80
[**][1:1002:2] WEB-IIS cmd.exe access [**]

07/20-13:59:35.219711 64.165.187.170:4601 -> 193.54.194.111:80
[]1[1:1 o0z o

07/20-" WEB-IIS cmd. exe access

[**111:1 i alert tep $EXTERMAL MET any -> $HTTP_SERVERS $HTTP_PORTS (msg"WEB-IIS cmd. exe access";
07/20-° flowr:to_server,established; content:"crd. exe"; nocase, classtyperweb-application-attacls, sid:1002; rev:5;)
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Granularité trop fine

mple : alertes générées par Dragon

[**111: :2] WEB-1IS CodeRed v2 root.exe access

07/20-13: 2.291193 64.165.187.170:4515 -> 1

[**]1[1:1002:2 B-1IS cmd.exe access [**]

07/20-13:59:38. 82 64.165.187.170:453 193.54.194.111:80
[**][1:1002:

701359 Attaque Nimda de 64.165.187.170

[**][1:1002:
] 11288 vers 193.54.194.111
07/20-13:59:34.434017
[**] [1:1002:2] WEB-I|

07/20-13:59:35.607048 64.165.187.170:4603 -> 193.54.194.111:80
I
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Sémantique trop pauvre

mple : alertes générées par Dragon
[
[*1[1: :2] WEB-1IS CodeRed v2 root.exe access [g
07/20-13: 2.291193 64.165.187.170:4515 -> 19gF
[**]1[1:1002:2 B-1IS cmd.exe access [**]
07/20-13:59:33. 82 64.165.187.170:453 193.54.194.111:80
[**][1:1002:

701359 Attaque Nimda de 64.165.187.170

[**][1:1002:

vers 193.54.194.111,

[**][1:1288:

e e 193.54.194.111 non-vulnérable

07/20-13:59:34.81 453 64.165.187.170:4 -> 193.54.194.111:80
[**][1:1002:2] -IIS cmd.exe access [**]
07/20-13:5%

07/20-13:59:35.607048 64.165.187.170:4603 -> 193.54.194.111:80
I
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Corrélation d’alertes

« Développement des méthodes utilisables pour
la corrélation

* Prise en compte d'information de cartographie

* Intégration de notions de groupement puis de
fusion dans des outils existants ?

EDSYS - Sécurité informatique - 2010/2011




Les étapes du diagnostic

Clusters d’alertes

Alertes globales

Base Corrélation
d’alertes

Groupement

Scénario d’alertes

Reconnaissance
d’intention

Collecte des
alertes A
Vision globale

Base de données
d’attaques

[Cuppens et al., 2002]
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Scénario non-linéaire (exemple)

Altération de parameétres
add_user

Vol effectif
de privileges

O : Non-détectée
O : Inobservable

Acquisition d’information ./
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Exemple de corrélation

A66 (rpcinfo)

A70 (finger) A163 (mount)

Il manque une alerte
pour reconnaitre le

scénario complet

A165 (rlogin)
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Génération d’hypothese

» On cherche une attaque appropriée

» Création d’'une alerte en tant gu’instance de cette attaque

» Initialisation des champs de I'alerte grace aux regles de corrélation

A163 V164

» Tentative de corrélation des deux derniéres alertea

A163 V164 : A165
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Résultat de la
génération d’hypotheses

A66 (rpcinfo)

A70 (finger) A163 (mount)

V164 (rhost)

A165 (rlogin)
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Outils d'audit et tests d'intrusion
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Tests d’'intrusion externes

« Une prestation assez répandue

« Avantages
* Indépendance des acteurs
« Bien délimitée
 Inconvénients
» Ponctuelle

» Limitée au périmétre accessible (Internet,
infrastructure sécurité)

» Dé-corrélée de la politigue de sécurité
« Similaire a une simulation d’attaque
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Outils d’audit

» Analyse active des vulnérabilités présentes
* Plus ou moins agressif
« Automatisation d’'un test d’intrusion
« Suivi
 Principaux produits existant
» Nessus (not free software anymore)
» OpenVAS (free fork of the former)
* |ISS Internet Scanner
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Compilation et/ou installation (serveur,

client)

Creéation d’un utilisateur pour le serveur
# nessus-adduser

» Authentification par certificat ou mot
de passe

Configuration

vi /usr/local/etc/nessus/nessusd.conf
Démarrage du démon

# nessusd -D

OU /etc/init.d/nessusd start
Lancer le client

EDSYS - Sécurité informatique - 2010/2011

MNessusd host | Flugins | Frefs. | Scan options | Target selection | Userl KE | Credits

Mew session setup

= MNessusd Host : |I0ca|host
Fort: [1241
G‘ Laogin : |renaud

Passward : |

Log in

Start the scan Load report Quit |

142

Nessus (2)

Messusd host Plugins ‘Prers |S:an options | Target selection | Userl KElCredits

Flugin selection

CGlabuses
FTF

Gain a shell remotely

Denial of Service
Backdoors

Windows : User management
Remaote file access

SMMP

Default Unix Accounts

RPC

| I

anAaaaaaagaa

Enahble all| Enable all but dangerous plugin5| Disahle all‘ Upload plugin ‘

Filter...

_I Enable dependencies at runtime

Unchecked Buffer in XP Redirector (Q&10577)

DCE Services Enumeration

Unchecked Buffer in PPTP Implementation Could Enable DOS Aftacks
The messenger service is rnning

ticrosof's SQL TCPAP listener is running

SMBE Reqistry - is the remote host a PDC/BDC

SMB Registry : value of SFCDisable

Unchecked Bufier in Decompression Functions(Gi329048)
Wh_TIMER Message Handler Privilege Elevation (Q328310)

Telnet Client MTLM Authentication Yulnerahility

Opening Groub Policy Files (2318089 7
N -

| —

Statte scan | Load repart | Quit |
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—aw

Messusd host | Plugins Prefs. ‘ Scan options | Target selection | Userl KB | Credits

Flugins preferences

NMTP account : [ £

MHTP password (sent in clear) : |

FTP account : |anunymuus

FTP password (sentin clear) :

FTP writeable directory : |a’|ncom|ng

POPZ account : ‘

POPZ passward (sent in clear) : |
POP3 account : ‘

POP3 passward (sent in clear) : |
IM&P account |

IMAP password (sent in clear) : ‘
SMB account |Admmistratnr J

SMB password (sent in clear) :

SMB domain (aptinnal) - [

SMMP community (sent in clear) : |

~ I

Start the scan Load report Cluit ‘
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Messusd hnstl Plugins | Prefs | Scan options  Target selection | Userl KB | Credits

Target selection

Target(s) : [10.183.156.0-10.163.156.254]

| Reagtie.. |

_I Perfarm a DMS zone transfer
_1 Save this session

_| Save empty sessions

Frevious sessions :

Sessian | Targets

Restore gession

Delate session |

Startthe scan | Load report |

Cuit

(3)

Nessusd hnsll Plugins | Prefs |Target selection | Llserl KB | Credits

Scan optioh
Port range :
_1 Consider unscanned ports as closed
Mumber of hosts to test at the same time

Mumber of checks to perform at the same time :
Fath to the CGls :

_1 Optimize the test

_lSafe checks

_| Designate hosts by their MAC address
_I Detached scan

Send results to this email address :

 Continugus scan

_1 Do areverse [ookup on the IP before testing it

——

1-1500

10
10
Jogi-binsscripts

Delay hetween two scans I

Port scanner :

tcp connect() scan
Mmap

scan for LaBrea tarpitted hosts
TR Tran

Il W
[ —= |

Statt the scan Load repatt

Quit |
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p——
10.163.155.6 Atack: | 2
= Portscan : [ Stop |
10.163.155.3 attack : [
=, Portscan : [ Stop |
10.163.153.4 Attack. :
= Partscan | Stop |
10.163.155.2 attack : |
= Partscan | Stop |
10.163.156.205 Attack :
= Portscan : [ Stop |
10.163.156.16 Attack :
= Portscan : [ Stop |
1016315610 Attack. :
= Partscan | Stop |
10.163.156.9 Attack. :
= Partscan | Stop |
10.163.156.1 Attack : -
Stop the wehole test |
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(9)

Nessus

@l

J| Port J| Severity |

unknown (10354cp) =y

@ 10183155

¢ unknown (10284cp) ¥ Security Note
& snmp (161 /udp) & Security Hole
& smip (254cp)
qotet (17/udp)
qotet (174cp)
¢ printer {5154cp)
¢ nntps (5634cp)
¢ nntp (1194cp)
¢ hetinfo (10335t

Host || & s (137/udp)
nameserver (4Z4cp)
& 101631561 P mi-term-sery (3389tcp) |/ T]
= 10.163.156.10 The host SID could be used to enumerate the names of the local users =
B @ 10716315616 of this host
B @ 10163156205 (we only enumerated users name whose IO is betwesn 1000 and 1020

far performance reasons)
This gives extra knowledge to an aftacker, which
iz not a goad thing
- Administrator account name : Administrator (id 500}
- Guest account name : Guest {id 501)
- TsinternetUser (id 1000}
- MetShowServices {id 1001)
- MetShow Administrators (id 1002)
A - USR_GABEO (id 1003)
- Wak_GABBO (id 1004)
- DHCP Users (id 1005)
- DHCP Administratars (id 1006}
- WINS Users {id 1007}

Rigk factor : Medium
Solution : filter incoming connections this pont

CVE : CVYE-2000-1200
EID : 9539

The host SID can be abtained remaotely. Its value is
GABBO : 3-21-642925246-1563355344- 2146661395

An aftacker can use it to obtain the list of the local users of this host

. & Enllutinnl ﬁlhlarthe parts 137 to 139 and 445 v
Save report. Close window |
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Nessus (6
e Plusieurs formats de sortie
 Interne (.NBE, .NSR)
« HTML (2)
« ASCII
e LaTeX
« Consulter (la page
« Démonstration »)
[Renaud Deraison et al., 1998-2004]
EDSYS - Sécurité informatique - 2010/2011 147



ISS Internet/Wireless/System/Database
Scanner

=3 anna onid ]
B Fio Edt Wiew Poboey Seon Hepots Tosh Window Hep BETE|
N e A AL s
= Hal [ st [Tine ]
o B Tpeweki [1] & SiachdnoB uge Saan 13001017
% (@ Hispcofed.pcFot [1] = s Sl 15101013
)y A0 Accen NlBIDS dhane « Evtipons ldscan [1] & BachdooFome Sadan 13001020
<1 1, Crlical Ky Pramizsiors: SoftwarsWicesotWirdows NTDuner | (| |8 Backdociwensl Sabdan 13001022
=1 1y Dbl Ky Peim i S otware M iocsoftiwirdowsh Dumenie & HackdnoFisl Sebden 1310023
- 1, Citical Ky Pamasions Soflwad Wices oft Wirdows \Dunecie Eol BackdociochetzDeTiie  Satan 15101108
=1, Criical Ky Permission: § oftware '™ oo oftindows Cumeniie = HilplndnsavatapSoeces Satdan 13101113
= Iy DCOM Cordyg i apgld [1] & Oiicemandrinfnonss Saln 13101115
-1y DICOM Config ' itabée S00020C0-D000-0000-CO0) = e e Sabdan 13001119
= : g:;g: 'E“"””:f“;‘im*;;;ﬁ”ﬁm o) BiackdnoiHoaiCoril Sabdan 13101118
- oy Wil 1104 g Hiateape erverlect 5 1T
%1, DICOM Cordig 'Witabie (22060080101 1101 SIE00CFDT g e
2, ¥, DICOM o Wit 12750 S00-FFS-11 CF45E 1 DNAAD06E = Bactrbatridd Sat o 191011:25
#- 1y DICOM Config ' itsbée 152250F 20-05EE-11d1-0707-00CHFDE & S-a-c"db':lﬁ'wﬁhﬂ Sekdan 15101127
31,1, DICOM Cosdg ' itabie ID0SE500080F 411014281 DOCMFCS = . : e
<y DEOM Cordig Witable [DI300E0-5E00-11 G002 000 Beckcooistderson St 1501126
3,0, DICOH Colig 'witabie S0IE MBS0 75 104030 D0AS00E S flhrkpcEncodrgfin:  Soten 1810:11:30
<41, DEOM Coiig Witsbie IDSBESESF- 1D £002maens | [ Wit athllischsun Sakden 19001133
%1, DCOM Corig Witsbie DSWOEIEREF1 100 2002000000 | [ BB Setden 13011
3 1, DEOM Cordig 'witabis D5S7ESS0SESF 1100 S00Z00AA004% bl Sebulan 1501136
-1y, DCOM Frndis MobSme [1) Eol FuwlGetopohionth Seban 13 1011:37
30, DCOH Funds Aencle Debug Manage fu Javall] £l Nl Sebon 19 10H11:33
-1 guesiolarkpw Gusst [1] bl Blachdoal pscabes Satdan 15001140
1, |pFragmenif earenkbD o [1] ﬂ Dirsfiads eqlhack Sakdan 19 0011:42
E- LM sy (1] £ aueipCheck Seklan 13101154
-0y MsDeviceliverPiies [1] & ZonaifaiChack Sakdan 19 10 208
1 | & Tuscaindn Sakdon 15 101 207 -
| Hosts | Vulnerabilities [SaSenices  Biaccounts B Propeties  #& Stalus @ Vukenbiltos G Sercas | 08 Accounts |
sabaie SHeCioy Danno be secuned =]
i zh ool response server bound
A b a2 |k pond b bidind
[Alesoone servel Hossd staled
Tk APT Pack st Server proness = beng stesed T WProgram Pl S50 Scarnsif T oolsvprpdee s
Tk AFT Facket Server pocess s been succesdiully stated
ontacting the FPT Packel Sepeer b make sure shadug ma; D8
ke FIFT Facket Sarve v successiuly shated and inilisked izelf propery.
e APC Packe! Server could not be staned becaue the ARP gateway could ol be detesred. Dizabing al ram packel cperaiont
A E], General fSessiond ;.

o Help, press F1

EDSYS - Sécurité informatique - 2010/2011

[LSHT Sarver

oerensbbepkey |1 Hoslisl
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Mots de passe utilisés

. Etendre 'audit vers I'observation du niveau de
vulnérabilité des mots de passe

« Attention a la protection des résultats
> |l est probablement préférable de ne pas diffuser

les résultats

« Associer ces résultats aux regles de gestion
» Politique de préconisation

« Sensibilisation

» Regles automatiques

5P Paramétres ds sécurité
(& Stratégies de comptes

{18 stratégie de verrouillage du compb
(8 stratégies locales

(] Stratégies de clé publique

- g Stratégies de sécurité IP sur Ordinatey

4] L]

=I01x]
| acton_asichons || & | B | | @ |
Arbre | Stratégie £ |jaramétre local |

mots de passe mémorisés
42 Jours

urée de vie minimale du mot de passe 0 Jours
5 MOES 06 passe doivert respecter des sxigs, . o
onguewr minimale du mok de passe Caractéres

@] stocker le mot de passe en utiisant | cryptage ..

|
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Observation et surveillance
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Centralisation des traces

« Solutions propriétaires
« Syslog
« CNIL
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Observation et Surveillance

» Monitoring réseau
« Equipements de sécurité

» Autres équipements (réseaux et QoS par
exemple)

« Surveillance systeme
« Evéenements anormaux
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SNMP

IF-MIB, HOST-MIB, etc.
(www.mibdepot.com)

NET-SNMP, UCD-SNMP, IETF
Cisco, 3Com, Nortell, IBM, etc.

RRDTool, MRTG, Cacti, HPoV, Tivoli, etc.
Requétes (sur UDP/161 et UDP/162):

o Get e — .
GetNext T g : ‘
Set

Response

Trap

I~
[ [ [ EErweneics 4153

&
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SNMP (Exemples)

Routeur Cisco 1721 - Traffic - Sel

bits per second

B Inbound

Current :
B Qutbound  Current:

Fri

Zat Zun Man Tue

52.26 k  RAverage: 12.87 kK Maximum: 155.36 k
7971 Kk Awverage: 20,39 k Maximum: 167.13 k

HIAILIN Ia0L / T00Ld%Y

Serveur WZK 04 - CPU Utilization - CPUO

I TP T | I T

Week 44

B cPU Utilization

Current.:

Week 45 Week da Week, 47

0 Average: 6 Maximum: faa]

HIHILIA0 Ia0L [/ 1001094
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SNMP

(Exemples)

serwveur WZK 06 - TCP Current Connections

E TCP Connections

Week dd

Week 45 Week 46 Week 47
Current.:  384.42 Average: 95.88 Max: 386,11

A3WILA0 T304 4 T00Lgdy

Serwveur WzK 01 (AD) - ICMP Inbound Actiwvity

messagess

0
12:00

B Errars

O pezt. Unreach.

H Echo Request
O Echo Replu

O shown - Total
W Total In

i

1400 16:00 15:00

Current.:
Current :
Current.:
Current.:

Current :
Current :

i

r-r,;

D, g

X

.00
10.24 m

Z07.16 m

39.57 m

20000 Z2:00 0000 0Z00 0d4:00 0600 0300 10:00

Average: .00 & i i 2 .00
Average: 14.68 m Maximum: 1.12
Average: 121.0d4 m  Maximum: 2Z277.37 m
Average: 44,17 m  Maximum:  64.57 m

4.56 m Average: 1.88 m Maximum: 13.04 m

261.53 m Average: 181.76 m  Maximum: 1.36

HIHILI0 TaoL 4 Te0L0dY
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Surveillance systeme (exemple

crosoft Internet Explorer

J Fichier ~ Edition  Affichage  Faworis  Qutils 7 |J a - = - @

at 3

JAdresse I{[ http: fftspsecur fnagios!

Nagios

®Home
® Documentation

®Tactical Overview
% Service Detail

% Host Detail

® Status Overview
® Status Summary
® Status Grid

% Status Map

%3.D Status Map

Wns

@ Service Problems
% Host Problems

% Network Outages

S Comments

% Process Info
% Performance Info
® Scheduling Queue

“Trends
® Availability .
@ Alert Histogram
% Alert History

% Alert Summary
® Notifications

S Event Log

Configuration -
]

5] oK
oA oK

fdewizdad Free

0K
Space
HTTP Ok
HTTPS DK
HTTPS -
Certificate 9 2

MySEL - local 0K

TP O

OpenssH QK

PostgreSal - oK
local

ek oK
ek -

C:mflcata 9 |2
Dis =AF ok
5} oK
a5 oK

SPOCLER oK
o5} 0K
TP oA ok

oK

o ok

PROMY

SPOOLER

2003-11-27 11:40:47 0d 3h 24m 51=

2003-11-27 11:40:47 2d 4h 20m 21 s

2003-11-27 11:41:20 72d 2h 22m 37s

2003-11-27 11:43:15 72d 2h 23m 362
2003-11-27 11:43:26 52d 2Zh 4m 4=

2003-11-27 07:22:10 52d 1h 42m 423

2003-11-27 11:43:15 T2d 2h 25m 262

2003-11-27 11:44:28 0d 6h 56m 118

2003-11-27 11:43:13 72d 2h 25m 255

2003-11-27 11:44:55 17d 10h 31m 253

2003-11-27 11:41:20 52d 1h 58m 32z

2003-11-27 07:28:43 52d Zh 4m 9=

2003-11-27 11:45:01 2d Bh Om 1=

2003-11-27 11:43:28 8d 22h 10m 9=

2003-11-27 11:43:28 7d 12h 50m 59z

2003-11-27 11:43:27 44d 23h 26m 513

2003-11-27 11:44:06 1d 21h S1m 40z

2003-11-27 11:41:23 3d 10h 29m 252

2003-11-27 11:43:17 5d 21h 32m 555

2003-11-27 11:41:02 0d 2h 34m 3 s

173

113

173

113
173

172

3

113

113

113

173

172

113

173

173

113

173

113

113

113

-

PING OK - Packet loss = 0%, RTA = 83 49 m=

DMS ok - 1 seconds response time, Address(es) isfare
21610911564

DISK OK [423189 kB (94%) free on idev/zda2]

HTTP ok: HTTPAM .1 200 Ok - 0.020 second response time
HTTP ok: HTTPA .1 200 OK - 0.071 second response time

Certiticate will expire on 10/052004 020

Uptirme: 1292697 Threads: 2 Questions: 9352279 Slow
gueries: 2 Opens: 187 Flush tables: 1 Open tables: 64 Queries
per second avg 7258

NTP Ok Offset -0.000013 secs, jitter 0.113 msec, peer is
stratum 1

SEH OK - Open3EH_
20

Dehian (protocol

PGSAL: ok - databaze template! (0 sec.)

HTTP ak: HTTP/.0 200 Documert follows - 1 649 second
response time

Certificate will expire on 090352008 095

DMS ok - 1 seconds response time, Addressies) isfare
21610911868

Process wiproxy exe exists (PID=5620)
Process spoolsv.exe exists (PID=536).

Process spoolsv exe exists (PID=3398)

DMS ok - 0 seconds response time, Addressies) isfare
216.109.118.66

MNTP Ok Offset -0.000403 secs, jitter 10.010 msec, peer is
stratum 0

SMTP Ol - 0 second response time

=

FING OK - Packet loss = 0%, RTA = 47 64 ms
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Applications usuelles et sécurité
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Filtrage d’'URL

e Les offres commerciales incluent la
classification des sites

« Exemple : WebSense

5 ernet Explarer s -
Fichier  Edition  Affichage  Favoris is 7 H ERR A A | fal <% |
adresse [@ hepyl = 1sery jcqi-binjblockpage cgiPws-session=3791651735 -

>
« WEBSENSE,

— “nterpri

L'acces a cette page Web est interdit pour le moment.

Raison: La catégorie "Shopping” de Wehsense est filtrae.

URL: http: ffweww fnac.fr)

| 13 ligne de d
Page précéd
& 7ermng [ Y
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DNS

Securiser les échanges entre les serveurs
eux-mémes

Contrbler correctement les clients
Emetire efficacement les requétes

Organiser précisément la diffusion de
I'information gérée (notamment en présence
de translation d’adresses)
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DNS : test.fr.

194.56.3.68
Serveur DNS Serveur DNS Serveur DNS
test.fr Externe 1 Exte'rne 2
Secondaire | 192.168.66.1
A
Serveur DNS | ;
> test.fr O i .
Secondaire prmmmmmmmme oo
192.16B.69.1
Serveur DNS .
> test.fr e
Primaire
AN

10.59.1.3

Serveur DNS

———————— » Requétes itératives Here.Local. (< .
Interne Poste de travail

—— Transferts de zones Client

> Requétes récursives
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DNS et BIND

« BIND 8

« BIND9

» Possibilités d’authentification forte
« Echanges entre serveurs
* Administration

* Transferts de zone incrémentaux

« DNSSEC
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BIND9 (1)

e Limiter les transferts de « Méme sur un secondaire

zones zone "test.fr" {
zone "test.fr" { type slave;
type master; masters { 192.168.69.1; };
file "/etc/bind/db.test.fr"; file "/etc/bind/bak.db.test.fr";
allow-transfer { allow-transfer {
192.168.66.1; 194.56.3.68; // or "none"
I b
b I
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BIND9 (2)

« ContrOler les acces aux zones gérées
* requétes directes : autres serveurs
* requétes itératives : pour les clients finaux

// We allow only recursive queries from the internal
nameserver and self

acl "ns_rzo" { 192.168.66.1; 10.59.1.3; 127.0.0.1; };

// We also allow the admin. station to do queries here directly
acl "admin" { 192.168.65.1; };

allow-query { any; }; // or "slaves_ns"
allow-recursion { "ns_rzo"; "admin"; };
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BIND9 (2)

« Fonctionner en mode relais pur
options {
// Allowed forwarders (only the DMZ nameservers)

forwarders {
192.168.69.1; 192.168.66.1;

I§

// We *always* forward
forward only;
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Embedded systems and computer security
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Embedded systems characterization

» Various designation (different real cases)
 real-time
« critical
» embedded (in a vehicle)

e autonomous

* hidden

« distributed (communicating?)

* integrated (in a hardware platform)

« other? : lost, forgotten, fallen (from the shelf...),
numerous&similar?

EDSYS - Sécurité informatique - 2010/2011 169

Domains of application

 Industry
 Industry automation and robotics
» Vehicles
» Avionic domain
« Space domain
« Ground-transport domain
« Consumer electronics
* mobile telephony
» video games
 Internet acces (high speed)
» media broadcasting
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Inventory attempt

« ADSL+TV boxes .
» switches/routers .
« mobile phones .

« GPS receivers .
e game consoles
« digital video recorders -

RAID cards
Coprocessors
chronotachygraph (?)
(artificial) satellites
rockets

automatic pilots

e smart cards VAL, train?
 home automation? . swi_tch_/firewall AFDX
« (industrial) robots (avionics)
e cars”?
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Evolution
from
« Some security functionalities
to

« Security management at the system design
and architectural level
(both hardware and software)
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Motivations for evolution

« Widening attack range

* logical, physical, auxiliary channel
Limited computing resources

» especially wrt. computational needs (crypto.)
Limited ressources in general

» especially energy (storage also)
A need of modularity/flexibility

 fast moving components and standards
Multiple different security functionalities
expected by users
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Multiple security requirements

Supplier/content protection

 GSM phone

» Media distribution
ES environment protection

» The vehicle itself, its passengers

» Vehicle ressources (e.g. satellite)
ES owner protection
ES self protection

» smart card, cryptographic chipset
And the protection of an embedded information
system, i.e. several networked ES
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Security mechanisms

symetric cryptography

secure hash functions

asymetric cryptography

secure communication protocols
certificates, biometry (for identity)

DRM protocols (digital rights management)
protected storage (?)
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Challenges

« complexity
« embedded software gets more and more complex
o efficient languages (C, C++) are not specifically
secure
 extensibility
» Java, .NET: designed for extension
* J2ME, JavaCard too
» dynamic updates (with code execution)
* mise a jour (exécution) dynamique
» networking
» WiFi, bluetooth

* Internet
Note : Nothing really specific

to embedded systems...
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Overall avionic domain schema (for DNS)

Gatelink Access
Point, Terrestrial )
or Sal_ellite

802.1X
Extensible
Authentication
Protacol

Gatelink TWLU,
Terrestrial or

Satellite. - ypN -SAN

nsciever

Note: Authentication flow s
Optional Auth. loW e = -
Communication flow e s e
DHCP Address —
DDNS Update
Zone Delegation = o =

Connectivity Example - RWS.
Security Association meemms Last updated: 07-Mar-07

(Old) Software architecture (OpenMoko)

(Target Board) (PC)

Dialer Contacts ‘Web Browser
Main Menu Messages M

Media Player Application Manager Book Reader
Clocks Search Terminal

(others) (others) (others) X11
Applications

Linux Core Services

Matchbox GTK+2
blueZ GSM GPS
Kdrive 7 TibX11
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Hardware specifications (GTA01Bv4)

« 2.8" VGA (480x640) TFT color display

« Touchscreen, usable with stylus or fingers
« 266MHz Samsung SoC (ARM)

« 64MB flash, 128MB SDRAM

« USB 1.1 (unpowered)

* Integrated AGPS

. 2.5G GSM — tri band (900/1800/1900), voice,
CSD, GPRS

* Bluetooth 2.0
* Micro SD slot
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OpenMoko

NEQL9S>3

NEliEFINE - OpenEmbedded
88 - Linux, GNOME
. FIC

www.openmoko.{org,com}

EDSYS - Sécurité informatique - 2010/2011 180



Software development and verification tools
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Classes of Tools

eSource code analysis tools
—see below (for C)
*Penetration testing tools
—Ports scanners
*€.g. Nmap
—Vulnerability scanners
*e.g. Nessus, ISS's Internet Scanner
—Application scanners
—\Web application assessment proxy
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Capabilities of Security Analyzers

Examining Calls to Potentially Insecure Library Functions
Detecting Bounds-Checking Errors and Scalar Type Confusion
Detecting Type Confusion Among References or Pointers
Detecting Memory Allocation Errors

Detecting Vulnerabilities that Involve Sequences of Operations
(Control-Flow Analysis)

Data-Flow Analysis (reducing false alarms)
Pointer-Aliasing Analysis (primarily useful for the former)
Customizable Detection Capabilities

General source code analyzers (for debugging, testing, etc.) can
also adress many security concerns

EDSYS - Sécurité informatique - 2010/2011

183

Analyzer mechanics

« simple » searching (grep-like)
lexical analysis
abstract syntax tree (AST) construction
(parsing)
advanced work (may) start here

» global / local analysis
type calculus, logical reasoning, range calculus
false alarms reduction techniques
IDE integration, specification-based verification
etc.
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Some vendors

« Coverity (www.coverity.com)
 Fortify (www.fortify.com)

e Ounce Labs (www.ouncelabs.com).
 favorite company here
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Examples

« Splint - http://www.splint.org/
 evolution of good-old lint
« lightweight static analysis
« smatch - http://smatch.sourceforge.net/
» source checker focused on linux kernel code
* links with sparse
» Died, and resurrected : TBD again
« ASTREE - http://www.astree.ens.fr/
» LIENS, started Nov. 2001
* C programs
 real-time embedded software static analyzer
» based on abstract interpretation
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Annotation examples

Library functions :
char *strcat (/*Q@returned@*/ char *sl, char *s2)
/*Q@ensures sl:taintedness =
sl:taintedness | s2:taintedness@*/;

char *strcpy (char *sl, const char *s2)
/*@requires maxSet (sl) >= maxRead(s2)@*/
/*@ensures maxRead(sl) == maxRead (s2)
/\ result == sl@*/;
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False alarms

False warnings checking wu-ftpd

Cause Number Percent
External assumptions b 79
Arithmetic limitations 13 17.1
Alias analysis 3 3.9
Flow control 20 26.3
Loop heuristics 10 13.2
Other 24 31.6
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Splint — Quotes from the authors

Other 16% Buffer overflows 19%

Format

Malformed bugs 6%

input 16%

Resource
leaks 6%

Pathnames
10%

Access 16% Symbolic links 11%

Figure 1. Common
Vulnerabilities and
Exposures list for the
first nine months of
2001. Most of the
entries are common
flaws detectable by
static analysis,
including 37

buffer overflow
vulnerabilities.

» A tool knowing common
vulnerabilities

Exploiting annotations in
programs

Automated checking

Improving security Using Extensible Lightweight Static Analysis, David Evans
and David Larochelle, IEEE Software, January/February 2002.
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C and Undefined Behavior
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C Compilers Optimizations

void process_something(int size) { void process_something(int size) {
/I Gatch integer overflow. char *string = malloc(size+1);
if (size > size+1) read(fd, string, size);
abort(); string[size] = 0;
do_something(string);
/I Error checking from this code elided. free(string);
char *string = malloc(size+1); }

read(fd, string, size);
string[size] = 0;
do_something(string);
free(string);

}
Problem: if size happens to be INT_MAX
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Again, but harmless
void contains_null_check(int *P) { void contains_null_check(int *P) {
int dead = *P; // Null check not redundant, and is kept.
if (P ==0) if (P ==0)
return; return;
P = 4: m) P-4
} }

Dead code elimination in action
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Again, but harmful

void contains_null_check(int *P) {
int dead = *P;
if (P ==0) L .
return: Redundant Null Check Elimination running
P = 4; before Dead code elimination in action

B |
void contains_null_check(int *P) {
int dead = *P; void contains_null_check(int *P) {
/I P was dereferenced by this point, C> P = 4;
// so it can't be null }
if (false)
return;
P =4;
}
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More recent reference & tools

» What Every C Programmer Should Know
About Undefined Behavior, LLVM Blog
 blog.llvm.org, May 2011 (3 parts)
» And its tools references
« Valgrind memcheck
» Clang options (-fcatch-undefined-behavior -ftrapv)
General options (-Wall)
Clang static analyzer
KLEE (all paths testcases generation)
C-Semantics (executable formal semantics)
Many examples have relationship with security-
related development bugs

EDSYS - Sécurité informatique - 2010/2011 194



C Secure Coding Standards
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Fichier Edition Affichage Historique Marque-pages Outils Aide

<:] E:) ~ \_1_1 @ | http:/www.cert.org/secure-coding/developmentht v | [#v @,
/™ Secure Coding E" ] v

/ \ %g:_:— Software Engineering Institute search [
CERT N

Carnegie Mellon

Software Assurance -
International Standards Development
Secure C.
Vulnerability Anahysis CERT participates in the development of international standards for programming

languages to improve the safety and security of these languages. CERT is a
voting member of PL2.16 C++, INCITS PL22 Programming Languages, and
PL22.11 Programming Language C and sends technical experts to ISO/IEC
working group meetings for C, C++, and programming language vulnerabilities.
Working with technical experts in these international standards bodies has led to
the following advancements:

Eunction Extraction (FX}

Publications C.

Historical Documents

and TR 24732-2, followed by their inclusion into
e EE r— a conditionally normative annex for C1X
security improvements to C standard library functions

—_ » deprecation of the gets() function in C99 and its removal from C1X

US-CERT wuinerabilit « inclusion of the Analyzability Annex into the conditionally normative annex

Motes Datsbase for C1X

Vulnesability Disclosue « successful balloting of PDTR 24772.2, Guidance to Avoiding

Policy Vulnerabilities in Programming Languages through Language Selection and
Use

Courses

formation of the C Secure Coding Guidelines Study Group within WG14 to
study the problem of producing analyzable secure coding guidelines for
C99 and CIX

H-E.:EGEEnpr The CERT Program's participation in international standards bodies improves the

quality of the secure coding standards and processes and provides a channel for
their adoption and publication as international standards.

Carnegie Mellon

CylLab

Last updated October 15, 2010

EJ subscribe to our RSS feeds Home | About | Contact | FAQ | Jobs | Legal | Site Index Copyrnight © 1995-2011 Camegie

| H
http://www.iso.org/fiso/catalogue_detail.htm?csnumber=38841
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Fichier Edition Affichage Historique Marque-pages Qutils Aide

@ (BRI hittps:/iwww.securecoding.cert.org/confluence/display/seccode/CERT+Secure+Coding+Standards V| | build security in
|@) Build Security In Home 3 E@ CERT Secure Coding Standa... % | op ~
/\ % Software Engineering Institute
CERT Carnegie Mellon )
i C++ Java Secure Coding

- Login Sign Up

£ Tools ~

CERT Secure Coding Standards

@11 Added by Confluence Administrator, last edited by Yozo TODA on Apr 01,2011 (view change)

© Welcome to the Secure Coding Web Site
This web site exists to suppori the development of secure coding standards for commonly used programming languages such as G, G++, and Java. These standards are being developed through
a broad-based community effort including the CERT Secure Coding Initiative and members of the software development and software security communities. For a further explanation of this

project and tips on how to contribute, please see the Development Guidelines.

As this is a development web site, many of the pages are incomplete or contain errors. If you are interested in furthering this effort, you may comment on existing items or send recommendations
to secure-coding at cert dot org. You may also request privileges to directly edit content on the site. If you decide to link to our guidelines, use the Tiny Link under Tools-=Info as this URL will not 1

change if the name of the guidsline changes.

The CERT Oracle Secure Coding Séandard for Java

CERT and Oracle are developing The CERT Oracle Secure Coding Standard for Java.

( The rules and recommendations are not globally editable, but anyene is able to add comments, and qualified individuals can be added as editors.
D We are depending on the active invelvement of the Java community (you) to make this effort a success. We invite you to participate in this effort by reviewing content in the Java space and
— providing comments, or by contributing new rules and recommendations for secure Java coding. These can be included as comments or emailed to secure-coding at cert dot org.
e

Java is a trademark or registered trademark of Oracle Corporation, in the US and other countries.

Java

Sun Microsystems

& Java Concurrency Guidelines TR Released
CERT has released the Java Concurrency Guidelines technical report that documents the portion of the CERT Oracle Secure Coding Standard for Java that are related to concurrency.

Terminé

Vulnerability case study
WiFi WEP
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A wireless network

o WiFi
« |IEEE 802.11a/b/g
e radio waves

» secured by WEP
» design fault : uses RC4
« deprecated : WPA(TKIP), WPA2(CCMP), EAP

« attack example
« source: Tom's Hardware Guide, 10&18/05/2005
* tools: kismet, airodump, void11, aireplay, aircrack
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Test network

-\-

MACs : AB-CD-EF-01-23-45
Channel : 6 (1...15)

SSID : TEST (HOME, etc.)
WEP key : 0x12345678
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]

b

Kismet — probing
the network

b
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Kismet — targetting

Retwork List—{Channel}
Hame T H Ch Packts Flags IP Range

Network Details

Mz

Hetwork List—{Channel)
T W Ch Packts Flags IP Range

Home:
I Client List—(futofit)
T HAC Harwif

IP Rar
I'E
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Dumping packets (IVs) - airodump

i~ -

Session  Edit Wiew Bookmarks Settings Help

BSSID CH MB ENC PWR Packets LAN IP / # IVs ESSID
() -

/ 00: AB:C5:90: 48: DF 3 11 WEP 2@2 1622 400 Jthg
Session Edit View Bookmarks Settings Help

root@l[ ramdisk]# airodump
airodump 2.1 - (C) 2004 Christophe Dewvine
usage: airodump =wifi interface> <output filename= [mac filter]

ot@L[ ramdisk]# airodump wlan@ capl 00:a0:c5:90:40: dff]

Number of needed packets
* 64bits WEP key : ~ 50 000 — 200 000 IVs
« 128bits WEP key : ~ 200 000 — 700 000 IVs
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Active attack — voidi1

[t
1]
x

N
Sessjion  Edit View Bookmarks Settings Help

it 1# wvoidll netration -DD -5 00:90:4b:c@:c4:7f -B 00:a0:c5:90:40:df -m 50 wlan@
aw packet for ifindex 9 \
TOCTL HOSTAPD]: Invalid argument b =

)

. 10000 usec
auto flood: disabled
¢ deauth flooding
v B0:a0:c5:90:40: df

E[ & shell D

« Very noisy !
«~ 100 IVs generated per second
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aireplay 2.2 - (C) 2004,2005 Christophe Devine

: aireplay [option iterface #0= [interface #1]

inter # for sending packets; i used to
capture pa un interface

Stealth attitude —

: capture packet on-th
- file : extract packet from th

aireplay

bit -

s N Packet capture (ARP)
*Re-send while masquerading
as the target

«around 200 Vs per second

replay

ket A aihi

) <!

Session  Edit View Bookmarks Settings Help

B D CH MB <ENC PWR Packets LAN IP
00: AD:C5:90:40:DF 3 11 "WEP = 135840

230051, pcap
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g <! ) =) 2

[x

Session  Edit Wiew Bookmarks Settings Help

Last touch —
aircrack

KB

07
3) B6(

PN )

KEY FOUND! [
[ ]

Session  Edit View Bookmarks Settings Help

ack [optio

tart> : debug - s fy beginning of the
b force fu factor (default

AR i 64 13 e «Crypto. attack against RC4
4 4 (Fluhrer, Mantin, Shamir)

» aircrack-ptw (better?)

« WEP : K.O. (1min 3s?)

EI | 5hell

Lo T Y DTUUTIT 1mimult IIIGLIL{UU [AVERV/ vy 206



Vulnerability case study
SPA, DPA

EDSYS - Sécurité informatique - 2010/2011
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Physical attacks

» Direct hardware attack

* micro-probing

» substrate reconstruction

« debugging interface access (JTAG, etc.)
« Difficulties

» Costly (with respect to other attacks)

» Destructive

 Alternative attack precursor

« Primary target: cryptographic chipsets

EDSYS - Sécurité informatique - 2010/2011

209



Auxiliary channels

« Timing (temporal) analysis
« Power analysis
« SPA: simple power analysis
« DPA: differential power analysis
« Impact
* Find correlation between measurements and secret
keys
» Very efficient (DXX)
» costly counter-measures
* rigourous, counter-intuitive, patented
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Power analysis

« References (heavily reused)
Elisabeth Oswald (Univ. Bristol) - dpabook.org

Josh Jaffe & P.Kocher (timing analysis)
(Cryptography Research, Inc.)

Vdd

GND
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Multiplier active

P

More Power —

o

Q.

& Time —

(©

> -
LL
al 0 1-01-0000001--01--01--0 01--0 1--1-- 1
7p
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SPA Example

M =CRT(M ,,M)

"0.3,0" . .
~ w Agilent Technologies
il iR

1/AX = 4.6948Hz AY(]) = 337.5mV
v 34.4mY 371.9mY¥Y
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DPA Example

MEAMN TRACE

CORRECT KEY [100x]

IMCORRECT KEY [100x)
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Byte 1 Byte 5 Byte 9 Byte 13
1 1 1 1
parve | "
-1 -1 -1 -1
0 100 0 100 0 100 0 100
Byte 2 Byte 6 Byte 10 Byte 14
1 1 1 1
-1 -1 -1 -1
0 100 0 100 0 100 0 100
Byte 3 Byte 7 Byte 11 Byte 15
1 1 1 1
L -y I
-1 -1 -1 -1
0 100 0 100 0 100 0 100
Byte 4 Byte 8 Byte 12 Byte 16
1 1 1 1
-1 -1 -1 -
0 100 0 100 0 100 0 100
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Alternative attacks

* Fault injection
 induce normal behavior perturbation
* may allow deduction of secret information

- EMA

 electromagnetic analysis
 best of eighties
» remastered
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Physical protection

« Secure computing
* hardware
» software
* hybrid

» Attack resistance

» Trusted Computing
« e.g.: TPM (TCPA)
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