
Systèmes de détection d'intrusion

INSA de Toulouse

Rodolphe Ortalo
RSSI ­ CARSAT Midi­Pyrénées

rodolphe.ortalo@free.fr
(rodolphe.ortalo@carsat­mp.fr)

http://rodolphe.ortalo.free.fr/ssi.html

5ème année
Réseaux et Télécommunications

mailto:rodolphe.ortalo@free.fr
mailto:rodolphe.ortalo@carsat-mp.fr
http://rodolphe.ortalo.free.fr/ssi.html


5ème année R&T ­ Sécurité informatique ­ 2011/2012 2

Présentation du cours
● Terminologie
● Détection d'intrusion

● Approches étudiées et tendances
● Mise en oeuvre
● Architecture
● Sondes réseau

● Exemple de snort
● Outils associés et consoles

● Traitement des alertes (problèmes, corrélation)
● Lien avec des fonctions de protection courantes

● Centralisation des traces
● Syslog et volumétrie
● Contrôleurs de domaine Windows

● Système antivirus (exemple)
● Outils complémentaires

● Analyse réseau
● Contrôle d'intégrité des fichiers
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Vulnérabilités – Attaques – Alertes

• Vulnérabilités
➢ Grande variété : buffer overflow, CGI, droits d’accès 

permissifs, interception de sessions réseaux, transferts de 
privilèges, social engineering, cryptanalyse, etc.

• « Attaque »
➢ Exploitation d’une vulnérabilité
➢ Attaque élémentaire ou scénario d’intrusion
➢ Action malveillante ou suspecte

• Alertes
➢ Message résultant de la détection d’une attaque
➢ IDMEF (XML): Intrusion Detection Message Exchange 

Format défini par l’IETF/IDWG
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Vrai positif Faux négatif Attaque en 
cours

Faux positif Vrai négatif Pas 
d’attaque

AlertePas d’alerte

Génération d’alertes (efficacité)
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IDS

méthode de 
détection

comportement 
après détection

source des 
données

mécanisme de 
détection

fréquence 
d’utilisation

knowledge­based,
misuse detection

behavior­based,
anomaly detection

approche 
comportementale

approche par scénario

alertes (passif)

réaction (actif)

audits système

paquets réseau

audits applicatifs

alertes des senseurs

state­based

transition­based

périodique

continue

contre­mesure
contre­attaqueCENSURE

[Debar, Dacier, Wespi, 1998]
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Techniques utilisables

● Approche par scénario
● Systèmes experts (ES)
● Analyse de signatures (SA)
● Réseaux de Petri (PN)

● Approche comportementale
● Statistiques (ST)
● Systèmes experts (ES)
● Réseaux neuronaux (NN)
● Approche immunologique (UII)
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Beaucoup de techniques ont été explorées
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Tendances actuelles

• Une seule technique par outil en général
• L’approche par signatures se généralise

● Réalisation plus simple
● Performances

• L’approche comportementale est peu utilisée par 
les outils commerciaux

• La réaction apparaît

• Entre 2003 et 2011 : légère évolution
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Analyse multi­évènements

Détection d'intrusion
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Mise en oeuvre

● Sondes
● Observation du trafic

● Positionnement
● Problème des environnements commutés (mirroring vs. taps)

● Sondes système
● Nombre des signatures (et impact CPU)
● Pertinence des signatures

● Consolidation des alertes
● Collecteurs
● Protocole d’échange sécurisé
● Format d’échange IDMEF: 
http://www.ietf.org/html.charters/idwg-charter.html

http://www.ietf.org/html.charters/idwg-charter.html
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Architectures envisageables

Sonde réseau

Serveur
Sonde système

Sonde réseau

Collecteur
(intermédiaire)

Poste de travail
IHM Administrateur

Collecteur
(intermédiaire)

Collecteur
(central)
SGBD

Brin réseau surveillé
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Signatures – Snort (1)
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Signatures – Snort (2)
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Outils complémentaires

● Oinkmaster
● Récupération automatique des signatures

● Barnyard
● Insertion des alertes dans une base de données

● Modèle de données
● Efficacité

● Consoles de visualisation
● Principale valeur ajoutée des offres commerciales
● Plusieurs générations
● Exemples

● ...
● Sguil+Squert
● Snorby
● …
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Console(s) de gestion

Sguil + Squert
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Console(s) 
de gestion

Snorby
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Traitement et qualification des alertes
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Exploitation des alertes
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Limites actuelles
de la détection d’intrusion

● Faible taux de détection 
– Faux négatifs

● Trop d’alertes
– Fausses alertes : Faux positifs
– Plusieurs milliers d’alertes générées en une semaine

● Le niveau de granularité d’une alerte est trop faible
– Pas de vision globale
– Difficile de détecter une attaque distribuée

● Difficile de détecter les attaques nouvelles
– C’est un avantage des approches comportementales
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Granularité trop fine
Exemple : alertes générées par Dragon


[**] [1:1256:2] WEB­IIS CodeRed v2 root.exe access [**]
07/20­13:59:32.291193 64.165.187.170:4515 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:33.059882 64.165.187.170:4533 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:33.576217 64.165.187.170:4566 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:33.969027 64.165.187.170:4582 ­> 193.54.194.111:80
[**] [1:1288:2] WEB­FRONTPAGE /_vti_bin/ access [**]
07/20­13:59:34.434017 64.165.187.170:4587 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:34.817953 64.165.187.170:4593 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:35.219711 64.165.187.170:4601 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:35.607048 64.165.187.170:4603 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:35.607048 64.165.187.170:4603 ­> 193.54.194.111:80


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Exemple : alertes générées par Dragon


[**] [1:1256:2] WEB­IIS CodeRed v2 root.exe access [**]
07/20­13:59:32.291193 64.165.187.170:4515 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:33.059882 64.165.187.170:4533 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:33.576217 64.165.187.170:4566 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:33.969027 64.165.187.170:4582 ­> 193.54.194.111:80
[**] [1:1288:2] WEB­FRONTPAGE /_vti_bin/ access [**]
07/20­13:59:34.434017 64.165.187.170:4587 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:34.817953 64.165.187.170:4593 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:35.219711 64.165.187.170:4601 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:35.607048 64.165.187.170:4603 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:35.607048 64.165.187.170:4603 ­> 193.54.194.111:80



Granularité trop fine

Attaque Nimda de 64.165.187.170
 vers 193.54.194.111



5ème année R&T ­ Sécurité informatique ­ 2011/2012 22

Exemple : alertes générées par Dragon


[**] [1:1256:2] WEB­IIS CodeRed v2 root.exe access [**]
07/20­13:59:32.291193 64.165.187.170:4515 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:33.059882 64.165.187.170:4533 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:33.576217 64.165.187.170:4566 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:33.969027 64.165.187.170:4582 ­> 193.54.194.111:80
[**] [1:1288:2] WEB­FRONTPAGE /_vti_bin/ access [**]
07/20­13:59:34.434017 64.165.187.170:4587 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:34.817953 64.165.187.170:4593 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:35.219711 64.165.187.170:4601 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:35.607048 64.165.187.170:4603 ­> 193.54.194.111:80
[**] [1:1002:2] WEB­IIS cmd.exe access [**]
07/20­13:59:35.607048 64.165.187.170:4603 ­> 193.54.194.111:80



Sémantique trop pauvre

Attaque Nimda de 64.165.187.170
 vers 193.54.194.111,

193.54.194.111 non­vulnérable 
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Corrélation d’alertes

● Développement des méthodes utilisables pour 
la corrélation

● Prise en compte d’information de cartographie
● Intégration de notions de groupement puis de 

fusion dans des outils existants ?
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IDS IDS IDS

Alertes Clusters d’alertes

Scénario d’alertes

Alertes globales

Vision globale

GroupementGroupement

11

FusionFusion

11

Corrélation

11

Reconnaissance Reconnaissance 
d’intention

Collecte des 
alertes

Collecte des 
alertes

Base de données 
d’attaques

Les étapes du diagnostic

Base
d’alertes

[Cuppens et al., 2002]
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Scénario non­linéaire (exemple)

rpcinfo

showmount
mount

.rhosts

finger

rlogin

add_user

: Inobservable
: Non­détectée
: RAS

Acquisition d’information

Altération de paramètres

Vol effectif
de privilèges
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??
Il manque une alerte 
pour reconnaître le 
scénario complet

Exemple de corrélation

A66 (rpcinfo)

A162  (showmount)

A163 (mount)A70 (finger)

A165 (rlogin)
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A163 ? A165

rhost

  On cherche une attaque appropriée

finger rlogin

  Création d’une alerte en tant qu’instance de cette attaque

A163 V164

  Initialisation des champs de l’alerte grâce aux règles de corrélation

A163 V164

  Tentative de corrélation des deux dernières alertes
?

A163 V164 A165

Génération d’hypothèse
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A66 (rpcinfo)

A162 (showmount)

A163 (mount)A70 (finger)

A165 (rlogin)

V164 (rhost)

Résultat de la
génération d’hypothèses
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Centralisation des traces

● Solutions propriétaires
● Syslog
● CNIL
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Paramétrage d'un DC Windows
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Déport de trace (simple)

Outil : NTsyslog
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Éléments de volumétrie



5ème année R&T ­ Sécurité informatique ­ 2011/2012 33

Antivirus sur le poste (1)
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Antivirus sur le poste (2)
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Antivirus sur le poste (3)
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Console Antivirus (3)
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Console Antivirus (3)
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Console Antivirus (3)
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Outils complémentaires

● Analyse d'un flux réseau
● Wireshark

● Contrôle de l'intégrité d'un système de fichiers
● Outils disponibles

● md5sum, sha1sum, sha3sum (2012+)
● Samhain, AIDE

● Problématiques de la famille « Tripwire »
● Protection des empreintes de référence

● Stockage externe ou hors ligne
● Signature

● Mise en oeuvre sur systèmes de fichiers réels
● Fichiers spéciaux (/dev, etc.)
● Traces
● Binaires et mises à jour
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