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Présentation du cours

Terminologie
Détection d'intrusion (1° partie)
* Approches étudiées et tendances
 Mise en oeuvre
* Architecture
« Sondes réseau
« Exemple de snort
» Outils associés et consoles
* Traitement des alertes (problémes, corrélation)
Lien avec des fonctions de protection courantes
» Centralisation des traces
» Syslog et volumétrie
» Contréleurs de domaine Windows
e Systéme antivirus (exemple)
Détection d'intrusion (2° partie)
» Traitement des alertes (problémes, corrélation)
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Vulnéerabilites — Attaques — Alertes

* Vulnérabilites
> (Grande variété : buffer overflow, CGl, droits d’accés
permissifs, interception de sessions réseaux, transferts de
privileges, social engineering, cryptanalyse, etc.
« « Attaque »
> Exploitation d’'une vulnérabilité
> Attaque élémentaire ou scénario d’intrusion
> Action malveillante ou suspecte

 Alertes

> Message résultant de la détection d’'une attaque

> IDMEF (XML): Intrusion Detection Message Exchange
Format deéfini par 'IETF/IDWG
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Generation d’alertes (efficacite)

Pas d’alerte Alerte
d’aigaue Vrai négatif © Faux positif ®
Attaque en L _ N
cours Faux negatif ® Vrai positif ©
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Techniques utilisables

e Approche par scenario

» Systemes experts (ES), analyse de signatures
(SA), réseaux de Petri (PN)

 S'appuie sur une reconnaissance des attaques ou
du comportement malvelillant

» Mise en ceuvre efficace, peu de faux positifs en
théorie, faux négatifs sur les attaques nouvelles

* Approche comportementale

- Statistiques (ST), systémes experts (ES), réseaux
neuronaux (NN), approche immunologique (Ull)

« S'appuie sur une reconnaissance du
comportement normal

* Peut reconnaitre des attagues inconnues
e Alerte sur des changements
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Quelques dates

IDES au SRI : 1983-

« Approche hybride (statistiques et systeme expert)
 |IDES, NIDES, Emerald

RealSecure d'ISS

« 1998 - 2005

* Premier outil commercial répandu
Snort & co.

¢ 1998-

« Open-source (GPL)

* Sourcefire, Inc.

 RAID

« Recent Advances in Intrusion Detection
« Conférence de recherche : depuis 1998
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Les frontieres floues

« IPS

 Intrusion Prevention System
e IDS + ~reaction, circa 2005
* Antivirus
« Systemes de détection baseés sur les signatures
* Visant la détection de codes malveillants
* Analyse des traces
* Analyse de flots d’événements
e Le spam
 Recherche de message connus
« Classification des messages
e Les perspectives d'avenir

* |DS sur applications Web ?
» plus proches de l'application
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Mise en oeuvre

e Sondes

« Observation du trafic
« Positionnement
* Probleme des environnements commuteés (mirroring vs. taps)

« Sondes systéme
 Nombre des signatures (et impact CPU)
* Pertinence des signatures
« Consolidation des alertes
e Collecteurs

» Protocole d’échange sécurisé

« Format d'’échange IDMEF:
http:/lwww.ietf.org/html.charters/idwg-charter.html

RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016


http://www.ietf.org/html.charters/idwg-charter.html

Architectures envisageables
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SID
Message

Signature

Summary
Impact

Signatures — Snort (1)

1500
VIELG Klez Incoming

alert top $EXTERMNAL MNET any -» $8MTP_SERVERS 25 (msg"VIRUS Klez Incoming”;

flowrto server,established, dsize=120; content:"MINE", content:" GhpoyBwem?®", classtypemisc-activity,
s1d:1800; rev:3;)

Thiz ewent 15 generated when an incorming email containing the Klez worm 12 detected.

mystem compromise and further infection of target hosts,

Detailed Information/\V 32/ ez i@l exploits the wulnerability m Whicrosoft Internet Explorer (ver 5 01 or 5.5 without 5P,

Affected Systems
Attack Scenarios

Fase of Attack

False Positives

False Negatives
Correctivve Action

Contributors

enabling it to execute emadl attachments.
Once executed, it can unload several processes including Anti-winis programs.

The wortn i3 able to propagate over the networls by copying itself to networle shares (azsuring sufficient
permissions exist). Target filenames are chozen randomly, and can have single or double file extensions.

Mlicrosoft Internet Fxplorer (wer 5.01 or 5.5 without 5P2)

Thiz witus can be considered a blended threat. [t mass-mails itzelf to emal addresses found on the local syatem,
then exploits a known vulnerability, spreads wa networl: shares, infects executables on the local systerm.

oimple. Thiz iz worm activity,

Cettain binaty file etnafl attachments can trigger this alert.
Mone lnowi.

Apply the appropriate wendor suppled patches.

Bloclk incomming attachments with bat, .exe, .pif, and . zcr extensions

mourcefite Fesearch Teamn
Brian Caswell <hrmci@sourcefire cotmn=
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# SID:1800

deleted.rules:

# alert tcp SEXTERNAL_NET any -> $SMTP_SERVERS 25
(msg:"DELETED VIRUS Klez Incoming”;
flow:to_server,established; dsize:>120;

content:"MIME";
content:"VGhpcyBwcm9";
classtype:misc-activity;
sid:1800; rev:6;)

Signature désormais désactivée
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Signatures — Snort  (2)

SID 23251
Message HNETBIOS DCERPC Eemote Activation bind attempt

Signature alett top $EXTERMAL MNET any -> $HOWME MNET 135 (msg"NETBIOS DCERPC Eemote Activation bitud
attemnpt"; content”|05|";, distance:l; withiti' 1, content.”|0h|";, distance ], within:l; byte test:1,&, 1,0, relative;
content:"|Be 44 OF 40 1C 7D CF 11 &6 1E 00 20 AF 6E 7C 37|, distance29; within:164; referencecve, CAN-
A003-0352; clagstypeattempted-adimin, referenceur], www microsoft. comfAechnet/security/hulletindTI=03-
026 .asp; referencecve, CAMN-2003-0715; =1d: 2251, rew 1)

Summary This event 15 generated when an attermnpt 12 made to explot a known
valnerablity m Wherosoft EPCSE sernce for EPC.
Impact Dretual of Serwvice Pozsthle execution of arhitrary code leading o

unauthorized remote administrative access.

Detailed Information & vulnerability ezsts in Microsoft EPCSS Serwce that handles EPC DCOR
requests such that execution of athitrary code or a Demial of Service
condition cat be issued against a host by zending malformmed data wia EPC.

The Distributed Component Object Model (DCOWD handles DCOM requests sent
by clients to a server using RPC. A malformed request to the host
running the FPCEE setwice may result i a buffer overflow condition that
will present the attacker with the opportunity to execute arbitrary code
with the privileges of the local system account. Alternatively the
attacker could alzo cause the FPC zervice to stop answering EPC requests
and thus cause a Dendal of Serwice condition to occur.
Affected Systems Wmdows NT 4.0 Workstation and Server

Windows NT 4.0 Termunal Server Edition

Windows 2000

Wimndows =P
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# SID:2251

deleted.rules:

# alert tcp SEXTERNAL_NET any -> $HOME_NET 135

(msg:"DELETED NETBIOS DCERPC Remote Activation bind attempt";
flow:to_server,established;

content:"|05]"; depth:1;

content:"|0B|"; within:1; distance:1; byte test:1,&,1,0,relative;
content:."|B8|J|9F|M|1C|}|CF 11 86 1E 00| |AF|n|7C|W";
within:16; distance:29;

tag:session,5,packets;
reference:bugtraq,8234; reference:bugtraq,8458; reference:cve,2003-0528;
reference:cve,2003-0605; reference:cve,2003-0715; reference:nessus,11798;
reference:nessus,11835; reference:url,technet.microsoft.com/en-
us/security/bulletin/MS03-039;
classtype:attempted-admin;
sid:2251; rev:18;)

Signature désormais désactivée
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SID:2252
netbios.rules:

alert tcp SEXTERNAL_NET any -> $SHOME_NET 445

(msg:"NETBIOS SMB-DS DCERPC Remote Activation bind attempt”;
flow:to_server,established;

content:"|FF|SMB%"; depth:5; offset:4; nocase;

content:"&|00|"; within:2; distance:56;

content:"|5C 00|P|00|1|00|P|00|E|00 5C 00["; within:12; distance:5; nocase;
content:"|05]"; within:1;

content:"|0B|"; within:1; distance:1; byte test:1,&,1,0,relative;
content:"|B8|J|9F|M|1C|}|CF 11 86 1E 00| |AF|n|7C|W"; within:16;
distance:29;

tag:session,5,packets;

metadata:policy balanced-ips drop, policy connectivity-ips drop, policy security-ips
drop, service netbios-ssn;

reference:bugtraq,8234; reference:bugtraq,8458; reference:cve,2003-0528;
reference:cve,2003-0605; reference:cve,2003-0715; reference:nessus,11798;
reference:nessus,11835; reference:url,technet.microsoft.com/en-
us/security/bulletin/MS03-039;

classtype:attempted-admin;

sid:2252; rev:18;)
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Outils complémentaires

* Oinkmaster
« Reécupération automatique des signatures

* Barnyard

» |nsertion des alertes dans une base de données
» Modele de données
o Efficacité

» Consoles de visualisation
* Principale valeur ajoutée des offres commerciales
* Plusieurs generations
 Exemples

gguil+Squert
Snorby

http://manual.snort.org/
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Plus recemment...

Vulnérabilité CVE-2012-4969 du 18/09/2012
 Premiers détails le 14/09/2012

» http://eromang.zataz.com/2012/09/16/zero-day-season-is-really-not-over-yet/

« CERTA-2012-ALE-006-002 (en francais)
|dentifiée sur des intrusions réelles

Exécution arbitraire de code a distance
e via un serveur Web malveillant
e [E629
« Correctif Microsoft provisoire 2757760 du 19/09
e « O-day »
Snort
e« SID 24210
e SID 24212

Metasploit PoC (17/09/2012)
ClamAV JS.Exploit. CVE_2012_4969

Symantec : Bloodhound. Exploit.474/475,
Trojan. Dropper Backdoor.Darkmoon

RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016
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Fonctionnement

<body>

<SCRIPT>

e « use after free » il i NN

while({time=s < 100} {

n
° Metasplort jifud[time=s] = window.document.createElement ("img™) ;

. jifud[times] ["src"] = "a":
 ie_execcommand e
1
</SCRIPT:>
x<embed =rc= width=10 heig:t=;ﬂ}<fenbed}ﬁ
< /body>
function SubtleArr() f{
document . execCommand {"selectil1™) ;
}:
function TestArravi{) {
if{f = 1}
{
document .write ("L") ;
X
var L. = 0;
while(L < 33) {
parent.jifud[L] .src = "YMjf\ulcl08\ulcOcEDogjsilejengNEkoPDjfi JDINTAzdfghjARuUFGGBSIPPPUDFIESCOIGH™ ; L
X
X
</script>
<body onload="'SubtleArr(); 'onselect="TestArray ()} "'>
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Zoom (1/2)

<body>
<SCRIPT>
var times = 0;
var jifud = new Arrav():
while{time=s < 100) {
jifud[times] = window.document.createElement {("img") ;
jifud[times] ["src™] = "a";
times++;
}
</SCRIPT>
x<embed src=Mohl0l0.3wf width=10 teigtt=1ﬂ}{femhed}#
< /body>

RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016
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Zoom (2/2)

function Subtleidrr() {
document . execCommand ("selecthl11™) ;

function TestArrav{} {
i1f(f = 1)
{
document .write {"L") »

}
var L = 0;
while{lL < 93} {
parent.jifud[L] .src = "YMjf\ulcO08\ulclcEDogjsilejengMEkoPDj £iJDIWUAZdEgh]

}

</fscript>
<body onload="SuobtleArr() ;'onselect="TestArray() ">
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SID:24210

browser-ie.rules:

alert tcp SEXTERNAL_NET $HTTP_PORTS -> SHOME_NET any
(msg:"BROWSER-IE Microsoft execCommand use-after-free attempt";
flow:to_client,established; file _data;
content:"execCommand(|22|selectAll|22|)"; fast_pattern:only;
content:"onload="; nocase;

content:"onselect="; within:50; nocase;

pcre:"/body[*>]*?onload[*>]*?onselect/i";

metadata:policy balanced-ips drop, policy security-ips drop, service http;
reference:url,labs.alienvault.com/labs/index.php/2012/new-internet-explorer-
zero-day-being-exploited-in-the-wild/;

classtype:attempted-user;

sid:24210; rev:2;)

Disponible depuis le 18/10/2012
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SID:24212

browser-ie.rules:

alert tcp SEXTERNAL_NET $HTTP_PORTS -> $SHOME_NET any
(msg:"BROWSER-IE Microsoft execCommand use-after-free attempt”;
flow:to_client,established; file data;

content:"selectAll"; fast_pattern:only;

content:"document.write"; nocase,;

content:"onselect="; nocase;

content:"execCommand";
pcre:"/execCommand\x28\s*?[\x22\x27]selectAll[\x22\x27]\s*?\x29/i";
metadata:policy balanced-ips drop, policy security-ips drop, service http;
reference:url,labs.alienvault.com/labs/index.php/2012/new-internet-explorer-
zero-day-being-exploited-in-the-wild/;

classtype:attempted-user;

sid:24212; rev:1;)
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2003 & 2012 : Cuvees speciales ?

* Nope
« CVE-2013-3893 (publ. 18/09/2013)
» Exécution arbitraire de code a distance
e [IE6a 11
. CVE-2013-3907 (publ. 06/11/2013)

« Exeécution arbitraire de code a distance via une image
TIFF spécialement congue

» Office 2003&2007&2010, Vista & Server 2008, +

» Correctif (a la date d'actualisation du cours)

. D?sactiver le rendu graphique des images TIFF
e 0
* Pistes de réflexions - Enseignements
» Retirer les images du cours ?
 Former les nouvelles généerations aux emotes a
I'ancienne ;-)
 Promouvoir la sécurité du mode texte
« D'autres idées ?
RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016
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Mais M'sieur, on est en 2014 !

« 04/11/2014, 11:52

* okay, vous allez voir !

« www.cert.org : Oops !
 NB : Java Coding Guidelines Available Free Online

e wWww.auscert.org.au

e Drupal 7, ESB-2014-1995 : Automated remote arbitrar¥I
code/commands on Drupal <7.32 web sites started within
hours of announcement.

* « You should proceed under the assumption that every Drupal
/ website was compromised unless updated or patched
before Oct 156th, 11pm UTC, that is 7 hours after the
announcement. »

« ESB-2014.1883 : Cisco lronPort Administrator compromise

 ASB-2014.0121 : Oracle Products, multiple vulnerabilities

« ASB-2014.0120 : Mozilla Firefox & co., multiple vulnerabilities
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CVE-ID Syntax Change

Old Syntax New Syntax
CVE-YYYY-NNNN CVE-YYYY-NNNN...N
4 fixed digits, supparts 4-digit minimum and no

a maximum of 9,999 maximum, provides for
unique identifiers per additional capacity each
year year when neaded.

Fixed 4-Digit Examples Arbitrary Digits Examples
CVE-1999-0067 CVE-2014-0001
CVE-2005-4873 CVE-2014-12345
CVE-2012-0158 CVE-2014-7654321

Y Y'Y indicates year the (D is issued to a
CVE Numbering Autharity {CNAY or published.

Implementation date: January 1, 2014

source; nttpfove.mitre.org

RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016
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Qui n'est jamais a jour ?

e WWW.US-cert.gov
« Recemment (hier, 2015-11-30)
o VU#566724

 Embedded devices use non-unique X.509 certificates and
SSH host keys (Huawei, Ubiquiti, ZyXEL, ZTE, Cisco, ...)

« VU#870761, VU#9254976

 Dell Foundation Services, Dell System Detect install root
certificate and private key (https://zmap.io/dell/)

« VU#576313

 Apache Commons Collections Java library insecurely
deserializes data

o VU#428280 : désaccord du vendeur avec l'analyse
de securité

« EN-50136 compliant & no threat

« chiffre polyalphabétique, pas d'auth., SMS non
documentés, default PIN code, clefs en dur, efc.

o Utilisez Internet (?)

RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016
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Yara rule

* WWW.yara-project.org

* Description de programmes malveillants
 Motifs textuels ou binaires
« Combinaison des motifs

rule Internet Explorer 8 0Oday
{

meta:
author = "Jaime Blasco"
version = "v0.1"
ref0 =

"http://dev.metasploit.com/redmine/projects/framework/repository/revisions/aac
41e91£d38£99238971892d6lead4cfbedabbd/entry/modules/exploits/windows/browser/i
e execcommand uaf.rb"

strings:

$s1 =

"yMj £\ \u0c08\\ulcO0cKDogjsilejengNEkoPDjfiJDIWUAzdfghjAAUUFGGRBSIPPPUDFJKSOQJGH"
Ss2 = "document.execCommand (\"selectAll\")"

condition:
all of them
}
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Autres exemples (yara)

rul e EntryPoi nt Exanpl e2

{
strings:
$a = { 9C 50 66 AL ?? ?? ?? 00 66 A9 ?? ?? 58 OF 85 }
condi ti on:
$a in (entrypoint..entrypoint + 10)
}
EUIe O Exanpl e3 rul e | nExanpl e
. {
strings: strings:
$f ool = "fool" $a = "dunmy1"
$f 002 = "f002" $b — lldumryzn
$barl = "barl" condi ti on:
$bar2 = "bar2 $a in (0..100) and $b in (100..filesize)
condi tion: }

3 of ($+oo*,$bar1,$bar2)

YARA User's Manual, v1.6, Victor M. Alvarez
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Remarques

* La CVE-2012-4969 est consécutive a une autre
decouverte
« CVE-2012-4681
« Oracle Java SE7 0-day
 Diffusion publique le 26/08/2012
« Metasploit : java jre17 exec.rb

e Ecart entre CVE-2003-0528 et CVE-2012-4969

e 9ans
e autre chose ?

RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016
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file:///C:/Users/t12509t/Documents/Cours%20en%20cours/againnew/TLSSEC2015/exemples_html/cve_2012_java_0day/-modules-exploits-multi-browser-java_jre17_exec_rb%20-%20Metasploit%20Framework%20-%20Metasploit%20Redmine%20Interface.mht

Regles de detection d'anomalie

 En-téte PDF non-standard ou code
d'identification abberrant

« SID 16354

 SQL oversized cast/convert statement
e SID 13791 /13987

e Suspicious .cn/.ru query
« SID 15167/15168

« Obfuscated ActiveX object instantiation
« SID 16573/ 16574
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SID:16354

file-pdf.rules:

# alert tcp SEXTERNAL_NET $FILE_ DATA PORTS -> $HOME_NET any
(msg:"FILE-PDF Adobe Reader start-of-file alternate header obfuscation”;
flow:established,to_client; flowbits:isset,file.pdf; file data;
content:"%!PS-Adobe-"; fast_pattern:only;
metadata:policy security-ips drop, service http, service imap, service pop3;
reference:url,www.adobe.com/devnet/acrobat/pdfs/pdf reference 1-7.pdf;
classtype:misc-activity;
sid:16354; rev:11;)
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SID:15167

indicator-compromise.rules:
# alert udp SHOME_NET any -> $SHOME_NET 53

(msg:"INDICATOR-COMPROMISE Suspicious .cn dns query";
flow:to_server;

content:"|01 00 00 01 00 00 00 00 00 00|"; depth:10; offset:2;
content:"|02|cn|00]|"; distance:0; pcre:"/[\x05-\x20]
[bcdfghjklmnpgrstvwxyz]{5,32}[*\x00]*?\x02¢cn\x00/i";

metadata:policy security-ips drop, service dns;
classtype:trojan-activity;
sid:15167; rev:11;)
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SID:13791

indicator-obfuscation.rules:

# alert tcp SEXTERNAL_NET any -> $HTTP_SERVERS $HTTP_PORTS
(msg:"INDICATOR-OBFUSCATION oversized cast statement - possible
sql injection obfuscation”;

flow:.established,to_server;

content:"CAST|28|"; nocase; isdataat:250,relative;
content:!"|29|"; within:250;

metadata:policy security-ips drop, service http;
reference:url,isc.sans.org/diary.html?storyid=3823;

classtype:web-application-attack;
sid:13791; rev:4;)

sid:13987 idem pour CONVERT
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SEL/™/ECT

* Les techniques d'évasion sont désormais tres
utilisées (oofuscation)
« Exemples d'idées (pour l'injection SQL)
Commentaires et espaces
Fragmentation de la requéte injectée
Pollution des parametres HTTP
Commentaires (spécifiques : non termines,
speéciaux)
 Emplacement non examiné par les sondes
* Les sondes doivent en tenir compte

* Rq : Les techniques de chiffrement/signature
de code sont aussi tres developpees (chez les
attaquants)

RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016
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0 div 1 union#foo*/*bar
select#foo
1,2,current user

devient

0 div 1 union select 1,2,current user

RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016
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Console(s) de gestion

SGUIL-0.7.0-ALPHA - Connected To 192.168.8.8 )

me paulh | I
Eile Query Reports Sound: Off ServerName: 102.168.88 UserName: bamm UserlD: 2 2007-03-20 00:49:47 GMT SUMMARY n“m
RealTime Everrs | Escalated Events| F:_
won Weon3 Thave Fros_ sams sunos o s ThULL frI2_S1) SUni4 MenlS Tueis weai? Tha:
Cl S Alert ID e S SPort | Dst IP DPort | Pr e e
- 1 gareway 2.6422 2007-03-10 23:05:14  63.26.108.32 200.120.188.103 1 BLEEDING-EDGE WORM Allaple ICMP Sweep Ping Inbound Detall Lines: 10 x| Repart Perlod: T Aug L8, 201
RT 64 gateway 26424 20070310 231328 20310356133 45026 200120188103 22 6  BLEEDING-EDGE Potential SSH Scan )
[rT] 1 gateway 26489 20070310 235222 213712116 200.120.188.193 1 BLEEDING-EDGE WORM Allaple ICMP Sweep Ping Inbaund Brief
[ ] 1 gateway 2.6406 20070320 00:2810 241788170 200.120.188.193 1 BLEEDING-EDGE WORM Allaple ICMP Sweep Ping Inbaund Total Events Total Signatures Total Sources Total Destinations

Alert ID Dare/Time S SPort | Dst IP DPort e ge 1 5370 64 20 7 232

RT 1 gateway 2.5080 2007-03-18 20:31:06  B5.188.1.26 6667 200.120.188.193 58870 6 BLEEDING-EDGE POLICY IRC connection
RT 1 gateway 2.6298 2007-03-19 08:03:51  B7.240.48.122 1173 200.120.188.193 1434 17 MS-SOL version overflow attempt
1
W 120 58103 Event Distribution by Sensor

Agent Type Last Event

Dst IP Toll nsce-toll snort 091815 151 29 14549 S4.66%
RT 1 gateway 43 20070301 0249:52 20218616055 45398 200120188193 22 6  PADS New Asset - 5sh OpenSSH 3.9p1 (Protocol 1.99) — Ansbhe wort [ A N 521 5.34%
RT 1 gateway 4.4 2007-03-01 05:35:33  211.147.250.20 6000 200.120.188.193 3128 3 PADS New Asset - www squid/2.5. STABLE6

oLL oll-01 snort - o 0 ] ) o
RT 1 gateway 4.5 2007-03-03 03:40:46  82.06.96.3 38410 209.120.188.193 23 6 PADS New Asset - ssh OpenSSH 3.9p1 (Protocol 1.99)
RT 1 gareway 46 20070308 151320 1621820288 40042 200120188103 44 6 PADS New Asset - ssh OpenSSH 4.3 (Proracol 2.0) (] m 3 min
Event Distribution by Category

IP Resolution © Agerr Status | Srort Statistics| System Msgs | User Msgs | W Show Packet Dara W ShowRule www.snortorg | mvd.nist.gov

o e
alert udp SEXTERNAL_NET any - SHOME_NET 1434 (msg:"MS-SQL version overflow attermpt’; flowbits: isnotset,ms_sql_seen_dns; Catagory Last Event

[

size~100; content" D4 depthL reference:bugirag 310 reference: cve, 2002-0649; referenceinessus 10674, T waza|| 15 2w =
1 ExtNer gateway = 2007.03.2000:48.23  [LUP oo
Source IP Dest IP Ver HL TOS I D Flgs Offsert  TTL ChkS: Il usuthorized Admin Access 0 0 a o 0
2 Bt QaLeay 0o 2070320002810 I 220 172“4’?& 200 1an15&& 3 e 5 s o men 51808 [0 = 0 - 15 [131m -
Unautharize Accass - 0 0 a
3 Ext_Ner gateway sancp 2007-0319 01:59:34 P 5 S o il e =
ource. est pted Unauthortzed . r
4 ExtNer gareway pads 2007-03-0815:13:20 uP Port Bort Length ChiSum = bR e ¢ L ° L L
3064 1434 354 37652 B8N Denial of Service Attack - a a o
04 01 01 01 01 01 01 01 01 01 01 01 01 01 01 O1 Crrrrrrarererene B Potic ﬂO:EEE = =) B0 089 1348%
01 01 01 01 01 01 01 01 01 01 01 01 01 01 01 O1 Crrrrrrarererene 1
01 01 01 01 01 01 01 01 61 01 O1 01 01 01 01 Of ©6  Reconnaissance 09:18:15 & 5 8 5794 37.7%
01 0101 01 01 OL 01 01 01 0L OL 01 01 01 01 01 i
01 0101 01 01 OL 01 01 01 0L OL 01 01 01 01 01 ER) Maiware osuzasf] 15 om0 e 1076 7%
O 01 01 01 01 01 01 01 01 01 OL 01 01 01 01 0L e
01 IC C3 B0 42 EB OE 01 01 01 OL 01 01 01 70 AE ES Escalsted Event - 4 0 a 0 °
42 01 70 AE 42 50 30 50 50 90 90 50 90 68 IC C3
O 42 B8 01 01 01 01 31 C9 B1 18 50 E2 FD 35 O1 NA  Expired Event o 0 L o L
01 01 05 S0 89 E5 51 68 2E 64 6C 6C 68 65 6C 33
32 68 68 65 72 6E 51 68 6F 75 6F 74 68 69 63 6B
43 68 47 65 74 54 66 B3 G 60 SL 68 33 32 2€ 64 el
/68 77 73 32 5 66 B5 65 74 51 68 73 GF 63 6B 66 Pl Suthccekt
B9 74 6F 51 68 73 65 GE 64 BE 18 10 AE 42 8D 45 “tolhsird Top Signatures
Update Interval (secs): [120  w| NOW Search Packet Payload |, Hex ** Text _i NoCase
Signature Last Evant E Count
ssh: Protacol mismatch a EEEE | E s 6397 41.62%
ET SCAN Patential SSH Scan 2001219 09:18:14 3 7 4088 26.6%:
INAPPROPRIATE Xhamster 2010111909 09:04:38 I 2 50 858 5.57%
ET SCAN LibSSH Based 55H Connection - Often used as a BruteForce Tool | 2006435 09:18:10 1 4 685 4.46%
Er fknl\n LibS5H Based Frequent S5H Connections Likely BruteForce . — : A . ——
MALWARE Blackhole Accese (GET) 2011042801 R | TR an 1.07%

Sguil + Squert
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f:* SGUIL-0.7.0-ALPHA - Connected To 192.168.8.8 06 6]
Eile Query Reports Sound: Off ServerMame: 19216888 UserName: bamm UserlD: 2 2007-03-20 00:49:47 GMT
[ ]
RealTime Evenrs} Escalated Evenrs] .
Sensar Alert D Date/Tirme SPort DPart Event Message

1
&
1
1

BLEEDING-EDGE WORM Allaple ICMP Sweep Ping Inbound
BLEEDING-EDGE Potential SSH Scan
BELEEDING-EDGE WORM Allaple ICMP Sweep Fing Inbound

- 1 gateway 2.6422 2007-03-19 23:05:14  63.26.198.32 209.120.188.193
RT 64 gateway 2.6424 2007-03-19 23:13:28  203.193.56.133 45026 209.120.188.193 22
- 1 gateway 2.6480 2007-03-19 23:52:22 213712116 209.120.188.193
- 1 gateway 2.6496 2007-03-20 00:28:10 241788170 209.120.188.193

Sensor

Alert ID

Date/Time

SPort

BLEEDING-EDGE WORM Allaple ICMP Sweep Fing Inbound

DPort

RT 1
RT

2007-03-18 20:31: 06
2007-03-19 08:03:51
2007-03-19 1

85.188.1.26
87.240.48.122

209.120.188.193
209.120.188.193
209.120.]

58870
1434

gateway

gareway

Event Message
BLEEDING-EDGE FOLICY IRC connection
MS-5QL wersion overflow attempt

MS-S0L version overflow attempt

1
1 gateway
1

RT gareway 2007-03-19 19:16:20  202.101.62.218 209.120.188.193 1434

Alert ID

Sensor Date/Time SPort DFort

MS-S0L version overflow attempt

Event Meszage

RT 1 gateway 4.3 2007-03-01 02:49:52  202.188.160.53 45398  200.120.188.193 22 6 PADS New Asset - ssh OpenSSH 3.9p1 (Protocol 1.99)
RT 1 gateway 4.4 2007-03-01 05:35:33  211.147.250.20 6000 209.120.188.193 3128 & PADS New Assef - www squid/2, 5. STABLES

RT 1 gateway 4.5 2007-03-05 03:40:46 B2.96.96.3 38418 209.120.188.193 23 6 PADS New Asset - ssh OpenSSH 3.9p1 (Protocol 1.99)
RT 1 gateway 4.6 2007-03-08 15:13:20 162.18.202.88 40042 200.120.188.193 44 b PADS New Asset - ssh OpenSSH 4.3 (Protocol 2.0)

IP Resolution Agent Status ]Snor‘r Srarisrics] System Msgs ] User Msgs ]

Sid | Met Hostname Status

Type

B Show Packet Data MW Show Rule

vofmrmime T T TTTTT A r AFr e mien e b e e e

WY, SNort.org nyd. nist.goy

alert udp SEXTERNAL_NET any -» $HOME_NET 1434 (msg:"MS-50L version overflow atternpt”; flowbits:isnotset,ms_sql_seen_dns;
dsize:>100; content:"|04]"; depth:1; reference:bugtrag,5310; reference:cve, 2002-0649; reference:nessus,10674;

it i (RAT AT AR e mid-IACA emne Y

e i e

1 Ext_Net gateway pcap 2007-03-20 00:49:23 upP
3 Ext_Net p— cror STF-EL0 (0 AR 16 UP Source P Dest IP Wer HL TOS len D Flags  Offset  TTL ChkSum
220.178.43.82 209,120.188.193 4 5 0 404 31898 |0 0 115 13184

3 Ext_Net gateway sancp 2007-03-19 01:59:34 UF
Source Dest

4 Ext_Net gateway pads 2007-03-08 15:13:20 UpP Port Part Length ChkSum

1434 384 37652
0101010101 010101 0101010101 et
0101010101 010101 0101010101 i iiaaaas
0101010101 0101010101 010101 i reesseas
0101010101 010101 0101010101 et
0101010101 010101 0101010101 i iiaaaas
0101010101 0101010101 010101 it reresaas
B0 42 EB OE 01 01 01 01 01 01 01 70 AE PN RN P
AE 42 90 90 90 90 90 90 90 90 &8 DC C9 E.p.Buvivsssiha,
01010101 31C% Bl 18 50 E2 FD 35 01 [N - P N R
50 89 E5 51 68 2E 64 6C 6C 68 65 6C 33 +ooPLilhdllhel3
65 72 6E 51 68 6F 75 6E 74 68 69 63 6B Zhkernbhounthick
65 74 54 66 B9 6C 6C 51 68 33 32 ZE 64 ChGet. T, L10h32 .d
22 OF 66 B9 65 ¥4 51 68 73 6F 63 6B 66 hws2_f ,etlhsocks
51 68 73 65 6E 64 BE 18 10 AE 42 8D 45 Ltolbhsend. ... .B.E
Update Interval (secs): 120 w| NOW Search Packet Payload Hex Text MNoCase

RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016

37



wielcome paulh | |

G100 Thull Fri2 5ail3 Sunkd MenlS Tuslf Wedi7? Thuill

| Te=id Wed0d Thed FrgS Se0f Sund7 Mondd Tes(3 W Mi2 ¥ E l |ert
Detall Lines: 10 »| Report Perlod: Thursday Aug L8, 2011 q

Brief

Total Events Total Signatures Total Sources Total Destinations

15370 64 207 232

Event Distribution by Sensor

Hostname Agent Type Last Event gt e of Total
Tall nscc-toll SnHort 09:18:15 60 151 229 14549 94.66 %
Campus dnsbh-01 snort 09:18:07 B 40 3 821 BE.34%
OLL oll=01 snprt = o a 1] o [1]
W= 1 min < 5 miin < 30 min d min

Event Distribution by Category

Category Last Event E 14 % aof Total

Unclassilied 09:17:21 15 17 22 6431 41.B4%:
- Unauthorized Admin Access | a 0 Q (1] [+]
ISR Unputhonized User Access - a (1] a ] ]
B3N Attempted Unauthorized Access = I a a a (] ]
C8 Dienial of Service Attack -] 1] 1] a ([i] [i]
058 Policy Viclation 09:15:53 | 8 100 160 2069 13.46%:
€& Reconnaissance 09:18:15 l b 5 4 5794 37.7%:
CF Malware QLT L3 110 B3 1076 F%n
E5S Escalated Event - [1] a (1] 1] [i]
MA  Expired Event I a ] Q (1] 1]

Top Signatures

Slgnaturs Last Evant k. DSt Count % of Tatal

ssh: Protocol mismatch 4 bailrzl I £ 3 6397 41.62%
ET SCAN Patential SSH Scan 2001219 09:18:14 3 7 4088 26.6%
INAPPROPRIATE Xhamster 2010111909 09:04:38 I F 50 856 5.57%
ET SCAN Lib55H Based 55H Connection - Often used as a BruteForoe Tool | 2006435 ailsil 1 4 685 4.46%

5 SH B reauent 5 o ' Bar o N
ET SCAN LibS5H Based Freguent S5H Connections Likely BruteForce 2006546 09: 1815 1 4 684 £.45%

Attack! 38

MALWARE Blackhole Access (GET) 2011042801 09:13:49 I L] ! 472 3.07 %



Snorby - Dashboard

= onsole(s

[ ]
LAST 24 TODAY YESTERDAY THIS WEEK THIS MONTH THIS QUARTER THIS YEAR TOP 5 SENSOR d ‘ ’ g ‘ ’Stl OI I

Snorby

4 30 27

MEDIUM SEVERITY LOW SEVERITY
TOP 5 ACTIVE USERS

. N - Snorby

[l Champ Clark

Sensors

Event Count vs Time By Sensor - Snorby LAST 5 UNIQUE EVENTS

-+ Weaksum
-=- Sagan

Data on SYN packet
stream3: TCP window cl...
hitp_inspect NOMN-RFC ...
[OPENSSH] Invalid ori...

Snort Alert [

ANALYST CLASSIFIED EVENTS

Event Count

False Positive
Unauthorized Root Access
Reconnaissance

Attempted Unauthorized...
11 12 13 14 15 16 17 18 19 20 21 22 23 0 1

Last 24 Hours

Pali lation

Denial of Service Attack

Unauthorized User £

Virus Infection
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Traitement et qualification des alertes

Snorby - High Severity Events

é ! http://demo.snorby.org/resultsfsearch[seventy]=18search[time_end]=1324397928 &search[time_start]=1

SNOry Al Aot Sivpci

Dashboard My Queue (0) Events Sensors Administration

Welcome Demo

High Severity Events "] Hotkeys  [E Classify Event(s)

Sev. Sensor Source IP Destination IP Event Signature Timestamp
Snorby 2088723173 173.255.236.165

Snorby 208.87.23173 173.255.236.165

Demo classified event as Atternpted

Snorby 208.87.23173 173.255.236.165

Unauthorized Access

Snorby 208.87.23.173 173.256.236.165

- hitpci'wrwrw snorby.org © 20
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Fichier Edition Affichage Favoris  Outils

{E Favoris {.;D & | Galerie de composants ... v

& ~ = @ v Page~v Sécurité v Outils v @Y ”

[=]=]
oo|”

Prewikka Prelude management

[T icartbeats logout

Classification Source Target Sensor Time P

Agents ‘
Users 2 x User authentication via su successful user: 0 PAM 15:17:48 - -
(succeeded) ’ user: process: su 15:17:45 l
About (9548)
I . . sshd {7
ser login successful (succeeded) 146.50:54647 ftcp e TrrEEsEs ST 3 — i 15:17:40 [ I
(9538)
34 x DNS SPOOF query response with TTL of 1 min . . 15:17:17 -
and no authority 9.30:53/udp 7.49:65095/udp snort { i 12:10:13 I_ %
6 x Server recognition (failed) 147.35:tcp =hd ] }ié?g; i r
process: sshd (2528) et g
18 x VIRUS OUTBOUND bad file attachment 20.12:57056/tcp 0.10:25/tcp snort ( ) vl W ¢
1
4 x Server recognition (failed) .145.201:tcp — ?Shd ) leggié _ r ¢
process: sshd (9496) e )
2 x WEB-PHP Pajax arbitrary command execution . . q 14:58:56 - 1
attempt .15.200:35658/tcp . 3.100:8080/tcp snort ( ) 11o80e I~
WEB CLIENT QuickTime Object ActiveX CLSID 100.40:8080/tcp 53.100:53847/tcp snort ( } 14:58:16 - !
1 ¥ WEB-CLIENT Microsoft wmf metafile access . . 14:44:57 - [:
1 X WEB-CLIENT Outlook EML access 53.100:52268/tcp )0.40:8080/tcp snoit | ! 14:27:26 [
METBIOS SMB-DS Trans unicode Max Param/Count L
DOS attempt . . i
(vendor-specific:url, vendor-specific:url, vendor- 3.68:65373/tcp 17.14:445/tep snort ( Leme s r
specificiurl, cve: 2002-0724, bugtragid: 5556)
- - . . 14:36:01 -
Filter: _ﬁ 5 x MISC Visio version number anomaly 5.20:8080/tcp 10:58131/tcp snort ( ) 14:35:00 [
DMNS SPOOF query response with TTL of 1 min. and . . i
Step: no authority .30:53/udp 26:64876/udp snort [ 14:35:50 r
Tz: Frantend localtin | Delete] [

Limit: apply]
2011-12-20 14:18:11
2011-12-20 15:18:11

+01:00

1..12 (total:12)

e Internet | Mode protégé : active i3 v ®15% v



Limites actuelles
de la détection d’intrusion

Faible taux de detection
— Faux négatifs
Trop d’alertes
— Fausses alertes : Faux positifs
— Plusieurs milliers d’alertes générées en une semaine
Le niveau de granularite d’'une alerte est trop faible
— Pas de vision globale
— Difficile de détecter une attaque distribuée

Difficile de détecter les attaques nouvelles
— C’est un avantage des approches comportementales
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Autre limite ?

9000
8000
7000

6000

5000 o
4000 o
3000 o
2000 L
1000 III o

mull ]

1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
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Centralisation des traces

. Solutlons proprietaires

KISIOQ

__." ortalo@ "W o ‘homefortalo

[wail)

SERVICE ALERT:

T:1:PING

e=phpg

prelude

> CRITICAL -

LEMNING -
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Parameétrage d'un DC Windows

i e - -y e o -
iti Paramétres de sécurité du contrdleur de domaine par défaut

Fichier  Action  Affichage

Fi

&= BHE B 2 E

_I:I F‘aramétres Windows

----- Scripks (démarragearrék)
E -

r Paramétres de sécurité
..

[+
|- Grnupes restreints

[+ @ Services systéme

@ Fegistre

@ Systéme de fichiers

&Y Stratégies de réseau sans fil (IEEE 80
I:l Strakégies de clé publiqgue

I:l Strakégies de restriction logicielle
@ Stratégies de sécurité IP sur Ackive Di

i

Paramétres de stratégie

Stratégie /
. Auditer la gestion des comples

.ﬁ.uditer l'accés au service d'annuaire

.ﬁ.uditer l'accés aux objets

.ﬁ.uditer le suivi des processus

.ﬁ.uditer les événements de connexion

.ﬁ.uditer les événements de connexion aux compkes
.ﬁ.uditer les événements systéme

.ﬁ.uditer les modifications de stratégie

.ﬁ.uditer ['utilization des priviléges

Réussite, Echec
Echec

Echec

Pas d'audit
Réussite, Echec
Réussite, Echec
Réussite, Echec
Réussite, Echec
Echec

RO — TLS SEC (INSA/N7/ENAC) —

IDS —2015/2016
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Déport de trace (simple)

Outil : NTsyslog

Service statuz on computer <TSTWINOOT ...

8 Service is running. Select Security Log events to fonward

Facility: Severity:

Select Computer | Stop Service I Forward Information Events. | [1) user (1] alert
v Forward ‘Warning Events. [1]) uzer [1] alert
Configuratian. .. v Forward Error Events. [1] uzer [1] alert

¥ Forward Audit Success Events | (1) uzer (17 alert
Spzlog Daemons | Select Spslog Daemon servers for forwarded events. [ Faorward Audit Failure Events, |[-|] el - |[-|] alert

L flebefiede

|z the drop down menu below to select which EventLog to forward. Set default values

Security j EwentLog

Cancel
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/ 4

Eléments de volumeétrie

localhost(

Logs) - 3 Weekly Graph

bytes
%]

a7 oa 2l 1@ 11 1z 13 14 15 1& 17 1a 19 20
B Logfile size
[1a:18/2C -12-20]
- Disk Space - Avar/log/ =
30 G =
B 20 G %
-
o
=
10 G
0 =
Dec Jan Feb  Mar Apr May Jun Jul Aug Sep Oct Now
M Uzed Current: 27.34 G Average: 24.20 G Maximum:  34.45 G
M fvailable  Current: 5.36 G Average: §.62 G Maximum: 17.41 G
M Total Current: 32.70 G Average: 32.596 G Maximum:  34.45 G
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Antivirus sur le poste (1)

Rechercher les menaces

Changer les paramétres

Afficher la quarantaine

Afficher les journaux Lez technologies de protection Symantec suivantes sont installées sur votre ordinateur :

@ Protection antivirus et antispyware Active

a Protége contre virus, chevaux de Troie, logidels espions.
Définitions mardi 20 décembre 2011 r20
@ Protection proactive contre les menaces Activé
Assure une protection immédiate contre les menaces inconnues.
Définitions : mardi 20 décembre 2011 ¢5
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Antivirus sur le poste (2)

Changer les paramétres
Afficher la quarantaine

Afficher les journaux

Analyses configurées pour cet ordinateur.

Créer une analyse

MNom de I'analyse ] Type Moment de I"analyse Demiére analyse

Analyse planifiée chaque semaine [ Analyse com... Hebdomadaire lundi 19 décembre 2011 22.
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Antivirus sur le poste (3)

[ Notification de Symantec Endpoint Pmte::ﬁ_ [t S|

Type danalyse : Auto-Protect Analyse -
Evénement : Risque détecte !

Détection d'un risque de sécurte : EICAR Test String
Fichier : C:\Users" *wNesktoptMouveau document texte bd

Emplacement : C:\Users ~ Desktop
|Ordinateur :
|kilizateur : .

(Opération effectuée : En atterte de l'analyse des effets secondaires : Accs
Date de détection : mercredi 21 décembre 2011 10:15:05

i | m |

£ Préecedente Suivant > | Fermer

|! Mombre total de notifications : 2 Actuellement affichées : 1
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@Ennsule Symantec Endpoint Protection Manager !E
’ N (J) Symantec™ Endpoint Protection Manager Actualiser | Apropos de | Aide | Déconnexion
.
N @ Distribution des définitions de virus : 12 derniéres heures —
Préferences Afficher : |Distribution des défintions de vi =]
; . . icher ;| Distribution des définitions de virus
(D PREE B EEEE Etat de la sécurité - Bon
R Infos supplém. Définitions Ordinateurs
: @ Résumé des actions par nombre de détections 2011-12-20 rev. 020 725
| - Opération Virus Risques de sécurité 2011-12-20 rey, 002 1]
u — Cortridles Mettoyé i] i] 20M11-12-19 rev. 020 3
> Suspect 0 0 2011-12-18 rev., 009 1]
 — —a Blocyué o o tous les autres 1 ]
e g Mis en quarartaine 0 0
C Rapports Supprime 1] 1]
Nouvellement infecté ] ] Derniére version Symantec : 2011-12-20 rev. 033
< Encore infects 1 0 Derniére version du gestionnaire : 2011-12-20 rev. 020
% Risques par heure : 12 derniéres heures Security Response Demidre mise 3 jour: 21/12/2011 07:38:55
m Aclministrateur Afficher : |Rizques Iz“ Men princip Dernier change. propa. : 09/10/2010 00:56:01
& ®  &ucun article & afficher
O Derniéres menaces
w »  Aucun article & afficher
C I n*y & actuellement pas de menaces de catégorie 3 ou plus en circulation.
Symantec ThreatCon * Alerte de seourie
*  Symantec
Level 1: Normal » Définttions
. . L e Derniéres menaces
0 £ ® Security Focus
Résumé de I'état Résumé des applications surveillées
Ordinateurs OCCUrrences
Moteur artivirus arreté 0 Détection d'application commerciale 0
Auto-Protect arrété 0 Détect. proactive forcée menaces TruScan 0
Protect cortre intervent. désactiv ] R rts les f .
. i a L1} SUr 1es favoris
Redemarrage requis 1 i PP o
Intégrité de Mhite défailants a Principales sources dattagues
Etst &iément n'effectis. pas rappa. 0 Corrélation des principaus risgues
Distrib. d= menaces protect TruScan |-
| @ Aucune notification non acquitée dans les 24 dernigtes heures | LI
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Téléchargements les plus récents de Livelpdate

Console Antivirus (3)

Affiche les téléchargements les plus récents de contenu Livellpdate sur ce site. L'affichage n'affiche pas les téléchargements Livelpdate
zur les clientz. | n'affiche pas non plus les téléchargements des paguets dinstallation de client.

Type de contenu

Révision

Moment du téléchargement

Catalogue de contenus de Symantec Endpoirt Protection Manager 11.0
Défintions antiviruz et contre les logiciels espions Wing4 11.0 MicroDefs ...
Définitions antiviruz et cortre les logiciels espions Win32 11.0 MicroDefs ...

Decomposer Wind2 et Wwingd4 11 .0

Motewr d'analyse proactive des menaces Truscan Wingd 11.0

Données d'analyse proactive des menaces TruScan 11 .0

Motewr d'analyse proactive des menaces Truscan Wind2 11.0

Liste blanche d'analyse proactive des menaces TruScanWin32 11.0

Liste des applications commerciales d'analyse proactive des menaces Tr...
Moteur d'application commerciale d'analyze proactive des menaces Trus. .
Liste blanche d'analy=se proactive des menaces TruScan Wing4 11.0

Liste des applications commerciales d'analy=se proactive des menaces Tr...
Signatures de prévertion dirtrusions Win32 11.0

Signatures de prévertion dirtrusions Wingd4 11.0

Signatures de contrdle des transmissions 11.0

2011-03-19 rev.
2011-12-20 revy.
2011-12-20 revy.
2008-02-17 revy.
2003-03-20 revy.
2003-03-20 revy.
2003-03-20 revy.
2011-12-20 revy.
2011-12-20 revy.
2008-09-29 revy.
2011-12-20 revy.
2011-12-20 revy.
2011-12-20 revy.
2011-12-20 revy.
2010-12-07 revy.

¥
20
20
aoa
ao
ao
ao
aos
aos
Mg
aos
aos
ao
a1
a9g

21 zeptembre 2011 051425 CEST
21 décembre 2011 07 26:23 CET
21 décembre 2011 07:39:04 CET
24 zeptembre 2009 14:30:05 CEST
24 zeptembre 2009 14: 3243 CEST
24 zeptembre 2009 14:3234 CEST
24 zeptembre 2009 1 4. 3248 CEST
21 décembre 2011 07:46:23 CET
21 décembre 2011 07:47:53 CET
24 zeptembre 2009 14:29:56 CEST
21 décembre 2011 074711 CET
21 décembre 2011 07:46:15 CET
21 décembre 2011 07:20:54 CET
21 décembre 2011 07:47:03 CET
3 décembre 2010 06:29:22 CET
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() Symantec™ Endpoint Protection Manager Actualiser | Aproposde | Aide | Déconnexion

2)

N ’ Afficher les clients 3 "'
'-
X @ L Ma societe
(D Page demarrage 5 Groupe par défaut Clients | Politiques | Détails | Paquets d'installation
: — L siout fonctionnaltes affichage : |Etat du client -]
— 'E'i‘ Clients spécifiques ¢ _
L E . Ce groupe cortient les clients suivants Page 1 sur 35 I:’ |M
Cortréles — L&l deploiement i ’
u — " (3B Heberaeurs Hyosrt Nom | Client d'ouverture de session | Adresse IP | Yersion de client | Dernier contrile | Redémarra
> . = geurs e =} - 1105002333 20M2A116:59  MNon (<]
- — Ld PCquarantsine =T 11.0.5002.333 191211 1711 Man
el 1 = L& P Standard % 11.0.5002.333 21H2M110:32 Man
Rapparts 0B PCWIK Nomade v =] 11.0.5002.333 024201 143 Man
= E 11.0.5002.333 22 10E2 Man
— b@ Serveur Motes = 11.0.5002.333 20/ 211 16:35  |Man
E = 'Ei Serveurs E 11.0.5002 333 21211 10028 Marn
— | 'E_;. Serveurs GED E 11.0.5002.333 22 10E2 Man
Ealifigues = (=1 11.0.5002.333 21M2M110:32 Mon
GJ [~ H@ Serveurs Oracle =1 11.0.5002.333 21N2A11026  Mon
= __E," — 'E'i‘ Sharepoint de dev vi E 11.0.5002.333 21H2H01 10352 Mon
=T 11.0.5002.333 131241 08:34  Mon
] 3
O Clierts D =] 11.0.5002.333 1641211 16:59 Man
w [—TT— E 11.0.5002.333 16201 1619 Man
Taches = 1105002333 2142011028 on
C @ =] 11.0.5002.333 25111 1111 Man
O Ajouter un groupe... = 11.0.5002.333 131211 1535 Mon
O Administrateur @} Ajouter un compte o ordinste E! 11.0.5002 333 03211 1759 Mo
l'(_?“} .‘“\jDUtEr un cumpte d'utilizate g 11.0.5002.333 200211 16:39 Man
na E 11.0.5002.333 09211 1559 Man
@ Importer une uniteé ou un con
5] - ) (=1 11.0.5002.333 21H2H1 10:25 Man
S Importer les utilisateurs Acth = 11.0.5002.333 20/2A117:03  Man
Exgcuter la commancde sur e (= 1105002333 A2 1032 |Mon
'E{, Effectuer une recherche pat g 11.0.5002 333 16M2M1 16:59 Mar
@ Détinir |2 fittre d'atfichage E 11.0.5002 333 21H2M1 10032 Mar
ﬁ, Rechercher les ordinateurs | E 11.0.5002 333 <1121 1024 Man
E 11.0.5002.333 22 10E2 Man
=T 11.0.5002.333 201241 1747 Man L8
I 11.0.5002.333 2112H1 10:24 Man =
[ T m—— 1 D
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Console Antivirus (3

(' Symantec™ Endpoint Protection Manager Actualiser | Apropos de  Aide | Déconnexion
. N A ang % .
@' Afficher les politiques v ||/ Politiques antivirus et antispyware
] -
g W Artivirus et artispyware T -
Page demarrage Hom | Description F:umpte de 'utilisat...
ii Pare-feu
@ Prévention dintrusion Palitique artivirus et antispyware Politique recommandée pour la plupart des environnements, offrant ... u]
@ Cortréle des applications et des | Poltique artivirus et antispyseare - Haut.. Poltigue haute sécurité, pouvant affecter les performances d'autres. . 0
Contriles ) Livelpdate Poltique artivirus et antizpyseare - Haut.. Poltigue offrant de meilleures performances mais une sécurité inféri... 0
& Exceptions certralisées Politiue antivirus et antispyware Test 5. Poltique Test n
Q Composants de poltique & %1 - Politique antivirus et antispyware p... Politique par défaut pour les serveurs 10
? Sans scan planifiés - Poltique antivirus ... Poltigue sans scan ]
Rapparts EI ] E‘ W2 - Politique antivirus et antispysare Politique par défaut pour les clients standards 1
ST W2 - Serveurs Citrix - palitique antivirus ... Politique pour serveurs Citrix 1
aches
E W2 - Poltique antivirus et antispyware - (. idem poltique livrée pour clients standards maiz avec analyse planifi... 4
N E:]:I Ajouter une poltique antivirus et ; Test EM Exclusion Test Exclusion u]
Bolttiques '@ Importer une politigue antivirus et
Q Rechercher des applications
Les modifications récertes sort répertoriées ci-dessous
Description Heure Administrateur
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'/localhost:8014, - Reporting - Mouveaux risques détectés dans le réseau - Windows Internet Explorer

Symantec Endpoint Protection

Nouveaux risques détectés dans le réseau

Console Antivirus

, symante::.

20 Septemnbre 2011 11:00 PM 3 21 Décembre 2011 11:59 PM | Imgrimer I | Enresistrer I | Fermer I
15 ertrées
Hom du. rsque Premiére occurrence Domaine Ordinateur
Categorie ! Type a a Serveur -
5 Détecté par UHilisateur
Decouvert Groupe
f: L':_TDTT(‘;?'iT : 154202011 05.07:15 Par detaut
iral (Fichier

0811241997 Analyse Adto-Frotect s societelPC Standard

3 Backdoor . Cychaot
1 !%iral (Fichier)
30M 042040

3 Trojan Malscript
1 Hiral (Fichier)
27042010

P Spywvare Metobserve
Man spécifié § Logiciel espion (Fichier)
Inconnue

P Trojan.Gen.2
1 Hiral (Fichier)
2000852010

P cainabel
Mon spécifié ! Rizgue de séourité (Fichier)
Inconnue

P sdware netantiSoy
Mon spécifié ! Logiciel de publicité (Fichier)
Inconnue

B Bloodhound . Olexe

1 I¥iral (Fichier)
AN M ENNE

15M 202011 080706
Analyse Auto-Protect

14202011 11233
Analyse Auto-Protect

061252011 09:24:33
Analyse planifiée

28142011 09:03:30
Analyse Auto-Protect

231142011 1005938
Analyse Auto-Protect

17M102011 11:36:03
Analyse Auto-Protect

17M102011 03:31:38
Analyse Auto-Protect

Par céfaut

Ma sociEtéPC Standard
Par céfaut

Ma sociEtéPC Standard
Par défaut

Ma soCiétéIPC Standard
Par défaut

ha sociEtéPC Standard
Par défaut

ha sociétévajout fonctionnalites
Par défaut

ha sociEtéPC Standard
Par défaut

Wla snriftéPC Stancdard




Signatures ClamAV

e Schématiquement
« une empreinte (MD5, ...)
e d'un (morceau) du fichier
* (ou de ses méta-données : icone, etc.)

http://www.clamav.net/doc/latest/signatures.pdf
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Outils complémentaires

* Analyse d'un flux réseau
 Wireshark

» Contréle de l'integrité d'un systeme de fichiers

 Qutils disponibles

* md5sum, shalsum, sha3sum (2012+)
« Samhain, AIDE

* Problématiques de la famille « Tripwire »
* Protection des empreintes de référence
» Stockage externe ou hors ligne
« Signature
» Mise en oeuvre sur systemes de fichiers réels
» Fichiers spéciaux (/dev, etc.)
« Traces
» Binaires et mises a jour
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Analyse multi-evenements

identifiés
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Granularite trop fine

Exemple : alertes générées par Dragon
=l

[**] [1:1256:2] WEB-IIS CodeRed v2 root.exe access [**]
07/20-13:59:32.291193 64.165.187.170:4515 -> 193.54.194.111:80

[**1 [1:1
07/20-
[**1 [1:1
07/20-
[**][1:1

NANN-DT\AIED 1O AmaAd AvA A~a~n~~A r*%1
SID 1256
Message WEBR-II5 CodeRed w2 root. exe access
Signature alert top $EXTERMAL MNET any -»> $HTTP _SERVERS $HTTP _PORTS (tnsg"WEB-IIZ CodeRed w2 root. exe
access", flowto_serwer established, uricontent."/root. exe";, nocase; clazstypesweb-application-attacle,
referencewr], wwrw. cert. orgfadwisories/CA-2001-19 htrd;, s1d: 1258, rew.7;)

07/20-13:59:33.969027 64.165.187.170:4582 -> 193.54.194.111:80
[**] [1:1288:2] WEB-FRONTPAGE /_vti_bin/ access [**]
07/20-13:59:34.434017 64.165.187.170:4587 -> 193.54.194.111:80
[**][1:1002:2] WEB-IIS cmd.exe access [**]

07/20-13:59:34.817953 64.165.187.170:4593 -> 193.54.194.111:80
[**][1:1002:2] WEB-IIS cmd.exe access [**]

07/20-13:59:35.219711 64.165.187.170:4601 -> 193.54.194.111:80
[**][1:1002:2] WEB-IIS cmd.exe access [**]
07/20-13:59:35.607048 64.165.187.170:4603 -> 193.54.194.111:80

[][1:1
07/20-

SID 1002
Message WEB-II5 cimd. exe access
Signature alert top SEXTERMNAL MNET any -» $HTTFP_SERVERS $HTTFP_PORTS (msg "WEB-IIS cmd exe access”,

ﬂnw:tn_sm’vm’,estah]isﬂed; content:"cmd. exe"; nocase; classtypeweh-application-attacls, sid:1002; rev:5;)
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[**] 256:2] WEB-IIS CodeRed v2 root.exe access [**]

.59
[**] [1:10
07/20-13:59

[**] [1:1002:2

07/20-13:59
[**] [1:1002:
07/20-13:59
[**] [1:1288:
07/20-13:59

xemple : alertes générées par Dragon
=l

Granularité trop fine

:32.291193 64.165.187.170:4515 -> 193.5 4.111:80
WEB-IIS cmd.exe access [**]

059882 64.165.187.170:4533 ->
-1IS cmd.exe access [**]

.54.194.111:80

~ 100 EA A0A 444-0N

Attague Nimda de 64.16

5.187.170
vers 193.54.194.111

/.
4.

[**] [1:1002:

07/20-13:59

[**] [1:1002:2] WEB-II

07/20-13:59

[*] [1:1002:2] W

07/20-13:59
[**] [1:100
07/20-1

:34.817953 64#765.187. Q4593 -> 193.54.194.111:80
d.exe acces
64.165.187.170:4
-1IS cmd.exe access [**]
07048 64.165.187.170:4603 ->
WEB-IIS cmd.exe access [**]

:35.607048 64.165.187.170:4603 -> 193. 94.111:80

:35.21 -> 193.54.194.111:80

3.54.194.111:80
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Sémantique trop pauvre

emple : alertes générees par Dragon

[**] [1:'Q6:2] WEB-IIS CodeRed v2 root.exe access [*4
[**] [1:1002:

07/20-13:59:33"
[**] [1:1002:

EB-IIS cmd.exe access [**]
0882 64.165.187.170:4533 93.54.194.111:80

Ui Attaque Nimda de 64.165.187.170
UE S vers 193.54.194.111,
orzo1309 - 193.54.194.111 non-vulnerable

07/20-13:59

[**] [1:1002:L
07/20-13:59:35.
[**] [1:1002:2
07/20-13:5
[**] [1:1
07/2

11 64.165.187.170:460
B-1IS cmd.exe access [**]
607048 64.165.187.170:4603 -> 1
:2] WEB-IIS cmd.exe access [**]

:59:35.607048 64.165.187.170:4603 -> 193.54.

193.54.194.111:80
4.194.111:80

.111:80
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Corrélation d’alertes

* Developpement des methodes utilisables pour
la corréelation

* Prise en compte d'information de cartographie

 |[ntégration de notions de groupement puis de
fusion dans des outils existants ?

RO — TLS SEC (INSA/N7/ENAC) — IDS — 2015/2016 62



Les etapes du diagnostic

Clusters d’alertes

Groupement

Alertes globales

Sceénario d’alertes
Base

d’alertes

Corrélation

Reconnaissance

d’intention

Collecte des
alertes v

Vision globale

Base de données
d’attaques

[Cuppens et al., 2002]
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Scénario non-linéaire (exemple)

Altération de parametres

add user

Vol effectif
de privileges

S~

B : RAS
[J : Non-détectée
[ : Inobservable

Acquisition d’information

--7
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Exemple de correlation

A66 (rpcinfo)

A162 (showmount)

A70 (finger) A163 (mount)

Il manque une alerte
pour reconnaitre le

scénario complet

A165 (rlogin)
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Geéneration d’hypothese

On cherche une attaque appropriée

ooy most ey osn |

Création d’une alerte en tant qu’instance de cette attaque

v

v

A163 V164

A 4

Initialisation des champs de l'alerte grace aux régles de corrélation

A163 V164

Tentative de corrélation des deux dernieres aIerte;

v
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Resultat de la
geneération d’hypotheses

AG66 (rpcinfo)

A162 (showmount)

A70 (finger) A163 (mount)

V164 (rhost)

A165 (rlogin)
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