
                 
N° d’ordre: 1418
Année 1998

THÈSE

présentée au

Laboratoire d’Analyse et d’Architecture des Systèmes
du Centre National de la Recherche Scientifique

en vue d’obtenir le titre de

Docteur de l’Institut National Polytechnique de Toulouse

Spécialité: Informatique

par 

Rodolphe ORTALO

Ingénieur Supélec

ÉVALUATION QUANTITATIVE DE LA
SÉCURITÉ DES SYSTÈMES D’INFORMATION

Soutenue le 19 mai 1998 devant le jury:

Président David POWELL
Rapporteurs Jean-Jacques QUISQUATER

Pierre ROLIN
Examinateurs Frédéric CUPPENS

Yves DESWARTE
Laurent DUBIEF
Claude NODOT
Brian RANDELL

Rapport LAAS N°98164

LAAS - CNRS
7, avenue du Colonel Roche 31077 Toulouse Cedex 4





    

sécurité
’infor-
ations
curité,
re de la
 pour

 d’un
organi-
ue déon-

 des pri-
origines
atique,

és élé-

 d’une
 infor-

  

tème 

   

f infor-
m in
ing. It
rabili-
y for an

xpres-
xt of an
 logic,

e vul-
protec-
ssment
uan-

e bank

  
Thèse de doctorat de Rodolphe Ortalo

“Évaluation quantitative de la sécurité des systèmes d’information”

Résumé

Cette thèse présente une méthode générale de spécification et d’évaluation quantitative de la 
des systèmes d’information. Cette méthode permet de surveiller les évolutions d’un système d
mation pendant sa vie opérationnelle, ainsi que de comparer l’impact sur la sécurité de modific
éventuelles du fonctionnement. Elle s’appuie sur une spécification formelle de la politique de sé
complétée par un modèle des vulnérabilités du système réel en fonctionnement. Une mesu
sécurité correspond alors à la difficulté pour un attaquant potentiel d’exploiter les vulnérabilités
mettre en défaut les objectifs définis par la politique de sécurité.

La spécification de la politique de sécurité d’un système d’information nécessite la définition
cadre rigoureux, expressif, et suffisamment général pour être utilisable dans le contexte d’une 
sation. La méthode définie et utilisée dans ce mémoire est basée sur une extension de la logiq
tique, complétée par une représentation graphique.

Les vulnérabilités du système d’information sont représentées par un modèle appelé un graphe
vilèges. Ces vulnérabilités, qui doivent être recherchées dans le système, peuvent avoir des 
variées, comme la mauvaise utilisation des mécanismes de protection dans un système inform
ou les délégations de pouvoirs dans une organisation. L’attribution d’un poids à ces vulnérabilit
mentaires permet de définir des mesures quantitatives de la sécurité globales et pertinentes.

La démarche est illustrée par deux exemples d’application pratique: l’étude du fonctionnement
agence bancaire de taille moyenne; et l’observation de l’évolution de la sécurité d’un système
matique de grande taille en exploitation.

Mots-Clefs: sûreté de fonctionnement, sécurité, politique de sécurité, évaluation quantitative, sys
d’information, graphe des privilèges.

“Quantitative Evaluation of Information Systems Security”

Abstract

This dissertation presents a general method for the specification and quantitative evaluation o
mation systems security. This method allows to monitor the evolutions of an information syste
operation, as well as to compare the impact on security of possible modifications of the function
relies on a formal specification of the system security policy, augmented by a model of the vulne
ties observed in the real system in operation. Then, a security measure represents the difficult
attacker to exploit the vulnerabilities and defeat the objectives defined in the security policy.

Information systems security policy specification necessitates the definition of a rigorous and e
sive framework. Furthermore, the language should be general enough to be usable in the conte
organization. The method defined and used in this work is based on an extension of deontic
enriched with a graphical representation.

Vulnerabilities of the information system are described by a model called a privilege graph. Thes
nerabilities, probed in the system, may have various origins, such as incorrect operation of the 
tion mechanisms of a computer system, or delegation of privileges in an organization. The asse
of a weight to these individual vulnerabilities allows the definition of highly relevant and global q
titative measures of security.

Two practical examples are presented to illustrate the methodology: the study of a medium-siz
agency; and the observation of the security evolutions of a large computer system in operation.

Keywords: dependability, security, security policy, quantitative evaluation, information system, 
privilege graph.
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Introduction générale

Ce mémoire est consacré à l’étude de la sécurité des systèmes d’informat
l’instar de [Dacier 1994], nous y soutenons l’idée selon laquelle il est nécessa
se démarquer d’une vision binaire de la sécurité consistant à déclarer simple
qu’un système d’information est ou n’est pas sûr. Cette position se démarque
vision traditionnelle de la sécurité, et elle conduit à adhérer aux méthodes pe
tant une évaluation quantitative de la sécurité, et s’intéressant avant tout à la
rité opérationnelle des systèmes.

Les objectifs de notre étude sont :
• tout d’abord de développer l’approche d’évaluation quantitative de la séc

des systèmes, et notamment des systèmes informatiques, en montrant so
quation avec les besoins de sécurité réels existant dans ces systèmes;

• et ensuite d’étendre cette approche vers les systèmes d’information au
large, notamment vers les organisations conventionnelles.

Notre point de vue implique qu’une évaluation de la sécurité d’un système d’in
mation ne peut pas être mise en œuvre sans une description explicite de ce 
autorisé, ou légal, ou normatif ; car une telle description constitue le cadre de
rence indispensable de l’évaluation. L’objet de notre thèse est la définition d
cadre, et sa définition pour l’évaluation. En conséquence, le développement de
approche demande:

• d’une part d’étudier les fondements des méthodes de définition des beso
sécurité des systèmes d’information et la manière dont ces besoins trouve
incarnation dans ce que nous appellerons la politique de sécurité d
systèmes;

• et d’autre part d’établir le lien entre la définition de cette politique de sécuri
les méthodologies existantes d’évaluation quantitative de la sécurité perm
de tenir compte des vulnérabilités de ces systèmes qui vont à l’encontr
besoins de sécurité.

Nous proposons une méthode de spécification formelle pour définir la politiqu
sécurité d’un système d’information ou d’une organisation. Jusqu’à présent,
de telles spécifications, la distinction entre le comportement normatif (tel q
devrait être) et le comportement réel (tel qu’il est) a été délaissée. Généralement,
est impossible de spécifier qu’un comportement du système est illégal mais 
moins possible. Un comportement illégal est simplement éliminé par la spéc
tion. Pourtant, il est utile de pouvoir décrire les conditions d’une telle évolution
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La logique modale, ou plus précisément la logique déontique, fournit un mo
d’obtenir une telle description par l’utilisation d’opérateurs spéciaux qui indiqu
justement la nature d’un comportement: légal ou non. Un tel formalisme offre 
l’opportunité de décrire les besoins de sécurité d’une organisation non seulem
point de vue des propriétés de sécurité attendues, mais également du point 
du fonctionnement effectif. Dans ce mémoire, nous présentons une méthode d
cification d’une politique de sécurité appuyée sur la logique déontique qui pe
de décrire de façon naturelle et rigoureuse les besoins de sécurité des sys
d’information.

La prise en compte du fonctionnement réel d’un système d’information suppos
point de vue de la sécurité, d’accepter la présence de vulnérabilités résidu
Dans la position que nous soutenons, la constatation de l’existence de ces vu
bilités ne conduit pas forcément à leur élimination. En effet, des contingences 
pendantes des besoins de sécurité peuvent empêcher ou rendre indésirab
élimination. Il s’agit alors d’évaluer l’impact de ces vulnérabilités sur la sécurité
système. Nous présentons donc une méthode d’évaluation quantitative de la
rité, que nous développons, permettant, à partir de la politique de sécurité d
tème d’information, de fournir une indication objective de la confiance que 
peut accorder à ce système du point de vue de la sécurité.

Afin de soutenir la méthodologie de spécification et d’évaluation de la séc
exposée dans ce mémoire, nous présentons plusieurs exemples d’application
exemples réels sont notamment développés tout au long de l’exposé pour ill
les différents aspects de la méthode. Le premier correspond à la mise en œu
l’évaluation quantitative pendant une longue période sur un système informa
de grande taille possédant des mécanismes de sécurité simples mais dont on 
un nombre significatif de vulnérabilités, un réseau de stations de travail sous UNIX.
Le second est consacré à la définition de la politique de sécurité et à l’évalu
ponctuelle de deux objectifs de sécurité simples dans une organisation huma
taille moyenne, une agence bancaire. Le premier exemple démontre notam
l’adéquation des résultats obtenus grâce à l’évaluation quantitative avec les b
réels concernant la sécurité opérationnelle. Le second illustre la faisabilit
l’approche proposée dans le cadre d’une organisation.

La structure de ce mémoire est la suivante : le premier chapitre présente
d’abord la terminologie que nous utilisons, et définit plus précisément le con
d’une politique de sécurité. Ce chapitre est également consacré à l’étude des
rentes approches existantes concernant  la définition des modèles et des pol
de sécurité pour les systèmes d’information, et l’évaluation de la sécurité. Nou
sentons ainsi les principaux modèles de sécurité utilisés pour décrire les mé
mes et les propriétés de sécurité des systèmes et notamment des sys
informatiques. Nous étudions également les travaux actuels en matière d’éval
de la sécurité, du point de vue des critères d’évaluation normalisés, de l’analys
risques, et de l’évaluation quantitative.
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Le deuxième chapitre est consacré à la présentation de la méthode de spécifi
formelle d’une politique de sécurité que nous proposons. Tout d’abord, le lan
formel et la représentation semi-graphique utilisés sont définis et étudiés. En
plusieurs exemples sont présentés pour illustrer l’application de la méth
d’abord pour la définition de la politique de sécurité d’une organisation réelle,
pour la représentation de certains des modèles de sécurité présentés au prem
pitre.

Le troisième chapitre développe la méthode d’évaluation quantitative choisie.
d’abord, nous montrons comment on peut envisager de relier la spécification
politique de sécurité obtenue précédemment au modèle sous-jacent aux m
quantitatives de la sécurité: le graphe des privilèges. Ensuite, nous présentons
rentes mesures qui peuvent être définies à partir du graphe des privilèges e
étudions leurs propriétés. Enfin, nous poursuivons l’étude des exemples d’ap
tion pratique développés au second chapitre et nous analysons les résultats o

Enfin, une conclusion générale termine l’exposé de ces travaux, et présente le
de recherche qui pourraient les prolonger.
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Chapitre 1 Approches classiques de la sécurit

Dans ce chapitre, nous passons en revue les différentes approches de la s
représentées dans la littérature. Dans une première étape, nous présentons 
cepts de base correspondant à l’étude de la sécurité en tant qu’attribut compo
domaine plus général de la sûreté de fonctionnement. Ensuite, nous examino
principaux modèles de sécurité et les principales politiques de sécurité utilisés
l’étude de la sécurité des systèmes informatiques. Enfin, nous présentons les
rentes approches associées à l’évaluation, ou plus précisément à la validation
sécurité.

1.1 Concepts de base

Nous présentons dans cette section les concepts de base et la terminologie re
la sûreté de fonctionnement, propriété générale des systèmes englobant les not
habituelles de fiabilité, disponibilité, sécurité, etc. La sécurité représente un at
particulier de la sûreté de fonctionnement. Cette partie est adapté
[Laprie 1995].

1.1.1 Concepts de sûreté de fonctionnement

1.1.1.1 Définitions

La sûreté de fonctionnement d’un système informatique est la propriété qui pe
met à ses utilisateurs de placer une confiance justifiée dans le service qu’il leur déli-
vre. Le service délivré par un système est son comportement tel que perçu par
ou ses utilisateurs; un utilisateur  est un autre système (humain ou physique) q
interagit avec le système considéré.

Selon la, ou les applications auxquelles le système est destiné, l’accent pe
mis sur différentes facettes de la sûreté de fonctionnement, ce qui revient à di
la sûreté de fonctionnement regroupe des propriétés différentes mais complém
res, qui permettent de définir ses attributs:

• le fait d’être prêt à l’utilisation conduit à la disponibilité ;
• la continuité de service conduit à la fiabilité ;
• la non-occurrence de conséquences catastrophiques pour l’environnemen

duit à la sécurité-innocuité;
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• la non-occurrence de divulgations non-autorisées de l’information conduit
confidentialité;

• la non-occurrence d’altérations inappropriées de l’information condu
l’ intégrité ;

• l’aptitude aux réparations et aux évolutions conduit à la maintenabilité.

L’association de la confidentialité, de l’intégrité et de la disponibilité vis-à-vis 
actions autorisées conduit à la sécurité-confidentialité.

Une défaillance du système survient lorsque le service délivré dévie de l’acco
plissement de la fonction du système, c’est-à-dire ce à quoi le système est d
Une erreur  est la partie de l’état du système qui est susceptible d’entraîner
défaillance: une erreur affectant le service est une indication qu’une défaillanc
vient ou est survenue. Une faute est la cause adjugée ou supposée d’une erreur.

Le développement d’un système sûr de fonctionnement passe par l’utilisation
binée d’un ensemble de moyens qui peuvent être classés de la manière suivan

• prévention des fautes: comment empêcher l’occurrence ou l’introduction d
fautes;

• tolérance aux fautes: comment fournir un service à même de remplir la fon
tion du système en dépit des fautes;

• élimination de fautes: comment réduire la présence (nombre, sévérité) 
fautes;

• prévision des fautes: comment estimer la présence, la création et les con
quences des fautes.

Les notions qui ont été introduites peuvent donc être groupées en trois cl
(figure 1):

• les entraves à la sûreté de fonctionnement: fautes, erreurs et défaillances; 
sont les circonstances indésirables — mais non inattendues — causes ou
tats de la non-sûreté de fonctionnement (dont la définition se déduit simple
de celle de la sûreté de fonctionnement: la confiance ne peut plus, ou ne p
plus, être placée dans le service délivré);

• les moyens pour la sûreté de fonctionnement: prévention des fautes, tolér
aux fautes, élimination des fautes et prévision des fautes; il s’agit des méth
et techniques permettant de fournir au système l’aptitude à délivrer un se
conforme à l’accomplissement de sa fonction et de donner confiance dans
aptitude;

• les attributs  de la sûreté de fonctionnement : disponibilité, fiabilité, séc
rité-innocuité, confidentialité, intégrité, maintenabilité; ils permettent d’exp
mer les propriétés qui sont attendues du système, et d’apprécier la qual
service délivré, telle que résultant des entraves et des moyens de s’y oppo

La spécification du système, c’est-à-dire une description agréée de la fonctio
du service attendu du système, joue un rôle central pour la sûreté de foncti
ment. La fonction ou le service est habituellement décrit, ou spécifié, d’abor
termes de ce qui devrait être rempli ou délivré concernant la finalité premiè
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système (par exemple, effectuer des transactions, commander ou surveiller u
cédé, piloter un missile,…). Lorsque l’on considère des systèmes de sécurité
sécurité-innocuité, soit sécurité-confidentialité), cette description est générale
complétée par l’énoncé de ce qui ne devrait pas arriver (par exemple, les état
gereux pouvant mener à une catastrophe, ou à la divulgation d’informations s
bles). Cette dernière description conduit à identifier des fonctions additionn
que le système devrait remplir afin de réduire les possibilités d’occurrence des
nements redoutés. Par exemple, en ce qui concerne la sécurité-confidentiali
politique d’identification et une politique d’autorisation précisent les différen
méthodes qui doivent être utilisées pour authentifier un utilisateur et vérifie
droits. Au travers de cette description, on identifie donc des fonctions nouvelle
sont utilisées pour assurer des propriétés non-fonctionnelles de sécurité-confi
alité dans le système.

De plus, la spécification de ces fonctions peut:
• être exprimée selon divers points de vue et divers degrés de détail: spécifi

des besoins, spécification de conception, spécification de réalisation,…;
• être décomposée selon l’absence ou la présence de défaillances; le prem

est relatif à ce qui est habituellement appelé le mode d’opération nominal, et le
second peut être relatif à un mode d’opération dégradé, si les ressources survi
vantes ne sont plus suffisantes pour assurer le mode nominal.

En conséquence, il n’y a pas généralement une seule spécification, mais plu
et un système peut défaillir par rapport à l’une de ces spécifications, tout en sa
sant encore les autres. L’expression des fonctions d’un système est une activ
est initiée naturellement dès les toutes premières étapes du développemen
système, mais qui n’est généralement pas limitée à cette phase de la vie du sy

Figure 1 - L’arbre de la sûreté de fonctionnement

SÛRETÉ DE 
FONCTIONNEMENT

ENTRAVES

ATTRIBUTS

MOYENS

FIABILITÉ

SÉCURITÉ - INNOCUITÉ

DISPONIBILITÉ

CONFIDENTIALITÉ

INTÉGRITÉ

MAINTENABILITÉ

PRÉVENTION DES FAUTES

TOLÉRANCE AUX FAUTES

ÉLIMINATION DES FAUTES

PRÉVISION DES FAUTES

FAUTES

ERREURS

DÉFAILLANCES

SÉCURITÉ - 
CONFIDENTIALITÉ
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En effet, l’expérience montre que la spécification des fonctions du système se
suit généralement tout au long de la vie du système, en raison de la difficulté à
tifier ce qui est attendu d’un système.

La sécurité-confidentialité n’est pas introduite en tant qu’attribut de la sûret
fonctionnement, conformément aux définitions habituelles associées à ce co
Par exemple, la sécurité-confidentialité est définie dans [ITSEC 1991] comm
notion composite: “la combinaison de la confidentialité, prévention de la divulga-
tion non autorisée de l’information, de l’intégrité, prévention de modification ou
suppression non autorisée de l’information, et de la disponibilité, prévention de
rétention non autorisée de l’information”. L’ambiguïté résultant de l’utilisation
même terme, sécurité, pour désigner les deux notions différentes (mais non
pendantes) que sont la sécurité-innocuité et la sécurité-confidentialité correspo
fait à l’usage établi, d’où l’association d’un qualificatif pour lever cette ambigu
innocuité pour l’évitement de défaillances catastrophiques, confidentialité po
prévention d’accès ou de manipulations non-autorisées de l’information. Ce de
qualificatif est choisi en accord avec le constat que la confidentialité est la pro
la plus distinctive de la sécurité-confidentialité.

1.1.1.2 Les fautes dues à l’homme

Les fautes et leurs sources sont extrêmement diverses. Les cinq points de vu
cipaux selon lesquels on peut les classer sont leur cause phénoménologique 
physiques, fautes dues à l’homme), leur nature (fautes accidentelles, fautes
tionnelles), leur phase de création ou d’occurrence (fautes de développement,
opérationnelles), leur situation par rapport aux frontières du système (fautes 
nes, fautes externes), et leur persistance (fautes permanentes, fautes tempo
Les définitions complètes associées à ce classement peuvent être trouvée
[Laprie 1995].

Les fautes dues à l’homme donnent lieu à quatre classes de fautes combinées :
• les fautes de conception, qui sont des fautes de développement accidentelle

intentionnelles sans volonté de nuire;
• les fautes d’interaction, qui sont des fautes externes, accidentelles ou int

tionnelles sans volonté de nuire;
• les logiques malignes, qui sont des fautes internes intentionnelleme

nuisibles;
• les intrusions, qui sont des fautes opérationnelles externes intentionnellem

nuisibles.

Quelques commentaires sur ces classes de fautes dues à l’homme sont partic
ment pertinents vis-à-vis de la sécurité-confidentialité:
1) Les fautes de conception intentionnelles sans volonté de nuire résultent g

lement de compromis effectués durant la conception, dans un souci de co
ver au système un niveau de performances acceptable ou de facilite
utilisation, ou encore pour des raisons économiques; cependant ces faute
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vent être des sources d’atteinte à la sécurité-confidentialité, sous la form
canaux cachés. Un canal caché désigne un mécanisme non prévu pour la co
munication qui peut être utilisé pour transférer de l’information d’une man
qui viole la politique de sécurité du système d’information [ITSEC 1991]. 

2) Les fautes d’interaction intentionnelles sans volonté de nuire peuvent résul
l’action d’un opérateur soit destinée à faire face à une situation imprévue
violant délibérément des procédures sans avoir réalisé les conséquence
heureuses de cette action. Généralement, ces fautes intentionnelles sans 
de nuire ne sont identifiées comme des fautes qu’après qu’elles aient cau
comportement inacceptable du système, donc une défaillance.

3) Les logiques malignes recouvrent aussi bien des fautes de développ
comme les chevaux de Troie, les portes dérobées, les bombes logiques o
porelles, ou des fautes opérationnelles (pour le système considéré) comm
virus et les vers. Ces fautes peuvent être définies comme suit :

- une bombe logique est une partie de programme qui reste dormante dan
système hôte jusqu’à ce qu’une date ou un événement d’activation
vienne, ou que certaines conditions soient remplies, entraînant des 
dévastateurs pour le système hôte;

- un cheval de Troie est un programme effectuant une fonction illicite tout 
donnant l’apparence d’effectuer une fonction légitime; la fonction illic
peut être de divulguer ou de modifier des informations (attaque cont
confidentialité ou l’intégrité), ou peut être une bombe logique;

- une porte dérobée est un moyen de contourner les mécanismes de con
d’accès; il s’agit d’une faille du système de sécurité due à une faute de 
ception accidentelle ou intentionnelle (cheval de Troie en particulier);

- un virus est un segment de programme qui, lorsqu’il s’exécute, se repro
en s’adjoignant à un autre programme (du système ou d’application)
devient ainsi un cheval de Troie ; un virus peut être porteur d’une bomb
logique;

- un ver est un programme autonome qui se reproduit et se propage à 
des utilisateurs; un ver peut également être porteur d’une bombe logiqu

4) Les intrusions ne peuvent être couronnées de succès sans l’existence de
de conception; on peut identifier des similarités évidentes et néanmoins in
santes entre une intrusion et une faute accidentelle externe “exploitan
défaut de blindage; il faut de plus noter que le caractère externe des intru
n’exclut pas qu’elles soient tentées par des opérateurs ou administrateu
système qui abusent de leur pouvoir.

Les définitions complètes des différentes notions relatives à la sûreté de foncti
ment, incluant certains aspects que nous n’avons pas évoqués ici (notammen
qui concerne les moyens de la sûreté de fonctionnement) pourront être tro
dans [Laprie 1995].
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1.1.2 La sécurité-confidentialité

Lorsque le contexte permet de lever aisément le doute, l’adjonction d’un qualifi
permettant de distinguer entre la sécurité-confidentialité et la sécurité-inno
n’est pas nécessaire. Dans la suite de ce mémoire, nous utiliserons donc d
ment le terme “sécurité” pour désigner la sécurité-confidentialité, qui fait l’obje
nos travaux.

Assurer la sécurité d’un système consiste à garantir le maintien d’un certain no
de propriétés de sécurité définissant les caractéristiques de confidentialité, d
grité et de disponibilité qui doivent être maintenues dans le système. Ceci imp
d’empêcher la réalisation d’opérations illégitimes contribuant à mettre en défau
propriétés, mais aussi de garantir la possibilité de réaliser des opérations lég
dans le système. La description de ces différentes propriétés fait partie 
politique de sécurité du système. Assurer la sécurité du système, c’est donc as
que les propriétés retenues sont vérifiées (et donc garantir la non-occurren
défaillances vis-à-vis de ces propriétés).

Il faut noter qu’a priori, l’occurrence d’opérations illégitimes n’est pas forcémen
signe d’une action intentionnellement nuisible d’un utilisateur. Des opérations 
tant en danger la sécurité du système peuvent survenir du fait d’un utilisateur
risé et bien intentionné, mais qui ignore certaines des propriétés attendu
système ou qui ne maîtrise pas complètement toutes les implications des opé
qu’il effectue.

1.1.2.1 Confidentialité

La confidentialité peut être définie comme la prévention de la divulgati
non-autorisée de l’information [ITSEC 1991, §6.18]. Ceci correspond à empê
un utilisateur de consulter directement une information qu’il n’est pas autor
connaître, mais aussi à empêcher un utilisateur autorisé à lire une information
divulguer à un utilisateur non autorisé à y accéder. Le terme information doit
pris au sens le plus large: il recouvre non seulement les données elle-mêmes
aussi les flux d’information et la connaissance de l’existence des données o
communications. Assurer la confidentialité d’un système est donc une tâche
plus compliquée qu’il n’y paraît de prime abord. Il faut analyser tous les chem
qu’une information particulière peut prendre dans le système pour s’assurer 
sont sécurisés. Il importe également de prendre en compte les connaissance
ou plusieurs utilisateurs peuvent déduire à partir des informations qu’ils acqui
(soit parce que le système les autorise à les consulter, soit parce qu’elles font
des informations librement diffusées dans l’environnement du système). Il
donc contrôler non seulement les informations présentes dans le système
aussi les liens logiques qui peuvent les relier entre elles ou à des informations 
ques, afin de garantir que les informations diffusées par le système ne transfo
pas une information protégée en secret de polichinelle [Morgenstern 1
Garvey & Lunt 1992; Cuppens & Trouessin 1994].
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Les attaques contre la confidentialité consistent à essayer d’obtenir des inf
tions qui doivent être protégées selon la politique de sécurité en dépit des m
de protection et des règles de sécurité. Par exemple, les écoutes passives co
à accéder aux données transmises sur un canal de communication (câble rés
stockées sur un support vulnérable (disques externes, bandes magnétiques
telle écoute peut, dans certaines circonstances, permettre d’accéder à des in
tions sensibles, comme par exemple le mot de passe d’un utilisateur, tapé sur 
minal connecté par une liaison série à un ordinateur central, et qui transite en
entre ce terminal et la machine. On voit également que cette attaque peut être
culièrement difficile à identifier a posteriori étant donné l’absence totale de tr
laissées dans le système.

1.1.2.2 Intégrité

L’intégrité peut être définie comme la capacité du système à empêcher la corru
des informations par les fautes accidentelles ou intentionnelles, et à garant
mise à jour correcte. Dans le cas des fautes intentionnelles, les attaques 
l’intégrité visent soit à introduire des fausses informations, soit à modifier o
détruire des informations pour que le service inapproprié délivré par le système
duise un bénéfice pour l’attaquant. C’est par exemple le cas pour une fraude. 
noter qu’en général, les erreurs introduites par l’attaquant ne sont pas facile
détectables, c’est-à-dire que l’information paraît intègre alors qu’elle ne l’est pas
ce qui rend les défaillances résultantes difficilement détectables. Dans le cas o
information est visiblement erronée, les méthodes permettant de parer à la c
tion des informations due à des fautes accidentelles s’appliquent plus naturell
et la défaillance résultante est généralement mieux maîtrisée.

Afin de se prémunir contre les fautes affectant l’intégrité des données, il imp
d’intégrer dans le système des mécanismes permettant de rendre détectab
erreurs affectant ces données. Dans le cas de fautes accidentelles, comme pa
ple celles pouvant affecter le support physique d’une voie de communica
d’informations, l’adjonction de codes correcteurs aux données transmises peu
suffisante pour détecter une donnée erronée. Néanmoins, quand il s’agit de s
munir contre les altérations malveillantes de l’information, ceci est générale
insuffisant puisque l’attaquant est en mesure d’altérer également le code acc
gnant l’information pour lui donner une apparence d’intégrité. Dans ce cas, il
donc séparer les voies de transmission de la signature de l’information et de l’
mation elle-même, ou utiliser des mécanismes plus sophistiqués comme les
rithmes cryptographiques permettant la génération d’un sceau ou d’une signat

1.1.2.3 Disponibilité

Une attaque contre un système peut avoir simplement pour but d’empêcher l
tème de remplir le service pour lequel il a été conçu. Il s’agit alors d’une att
contre la disponibilité du système ou déni de service. Ces attaques consistent 
faire en sorte que les actions du système ne correspondent plus à ce que l’on
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de lui, soit parce que le résultat des actions effectuées par le système est erro
parce que ce résultat n’est pas disponible en temps voulu. La première caté
d’attaque est étroitement liée à l’intégrité étant donné qu’elle consiste à mo
l’information présente dans le système cible, ou dans son système de comm
tion, voire au cours de son traitement, afin que le système fournisse un ré
incorrect. La deuxième catégorie peut également trouver sa source dans une 
contre l’intégrité des données ou du système dont l’objectif est d’interromp
traitement de l’information (ou tout au moins de le retarder), comme dans le c
la destruction d’un lien de communication. Cependant ce type d’attaque peut é
ment être mis en œuvre en perturbant le fonctionnement temporel du systèm
exemple en surchargeant certaines des ressources dont il est dépendant, ou
chargeant le système lui-même, afin que le temps de traitement d’une opératio
ticulière devienne inacceptable.

Il faut noter que, en ce qui concerne les systèmes informatiques, les attaques
la disponibilité d’un système semblent constituer à l’heure actuelle un des pr
mes de sécurité majeurs. En effet, les systèmes ne sont pas conçus pour résis
telles attaques. De plus, celles-ci sont facilitées par de nombreuses vulnéra
introduites dans le système pour en améliorer les performances dans des circo
ces nominales. La facilité de mise en œuvre de ce type d’attaque, notam
vis-à-vis des systèmes informatiques, est un problème préoccupant.

1.2 Politiques et modèles de sécurité

La politique de sécurité d’un système constitue une partie de la spécificatio
propriétés non-fonctionnelles de ce système. Plus précisément, elle précise l
fé ren tes  p ropr ié tés  qu i  son t  re la t ives  aux  d i f fé ren ts  a t t r i bu ts  
sécurité-confidentialité: l’intégrité, la disponibilité et la confidentialité.

1.2.1 Contenu d’une politique de sécurité

Dans les [ITSEC 1991, §2.9], la politique de sécurité “est l’ensemble des lois,
règles et pratiques qui régissent la façon dont l’information sensible et les au
ressources sont gérées, protégées et distribuées à l’intérieur d’un système s
que”.

Plus précisément, on peut considérer qu’une politique de sécurité définit:
• des objectifs de sécurité, c’est-à-dire des propriétés de confidentialité, d’int

grité et de disponibilité désirées pour le système;
• et des règles de sécurité permettant de modifier l’état de sécurité du systèm

qui sont imposées au comportement du système dans le but d’obtenir ce
priétés.

La politique de sécurité est cohérente si, partant d’un état sûr où les propriétés so
satisfaites, il n’est pas possible, sans violer les règles, d’atteindre un état non-
ces propriétés ne sont pas satisfaites. La définition des propriétés de sécurit
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nécessiter la description d’éléments appartenant en propre au système (des s
des objets spécifiques, les opérations mises en œuvre, ou une représenta
l’organigramme d’une organisation, par exemple). Ces éléments de description,
présents dans la politique de sécurité, constituent une description partielle d
tème. Contrairement à eux, les objectifs et les règles de sécurité sont relati
besoins de sécurité du système. Les objectifs de sécurité décrivent les prop
attendues et définissent ainsi la notion d’état sûr pour le système. La formulati
ces objectifs peut utiliser des notions comme la permission, l’interdiction, ou l’o
gation [Minsky & Lockman 1985], et décrit la manière dont elles s’appliquen
système. Les règles de sécurité s’attachent plus particulièrement à décrire (à u
niveau) les mécanismes fondamentaux de sécurité utilisés dans le système.
attributs spécifiques à la sécurité sont introduits explicitement, ces règles spé
la manière dont ils sont manipulés. L’ensemble des règles de sécurité constitu
une description des moyens permettant de modifier l’état de sécurité du sys
Certaines règles peuvent également être introduites dans le but de contribuer 
rer la validité des propriétés de sécurité attendues du système.

La notion de politique de sécurité peut se développer dans trois direct
distinctes: les politiques de sécurité physique, administrative et logique.

La première précise tout ce qui touche à la situation physique du système à 
ger. En particulier, y sont définis les éléments critiques et les mesures p
vis-à-vis du vol par effraction, des agressions sur les personnes, des catast
naturelles, du feu, etc. De par la nature des éléments auxquels elle s’appliqu
politique de sécurité physique s’attache avant tout à la description de certains 
physiques présents dans le système et au choix des objectifs. Dans le cas
objectifs de sécurité ne sont pas satisfaits, une intervention directe sur le sy
(par exemple le renforcement d’un blindage, ou l’installation d’une temporisa
sur un coffre-fort) est préalablement nécessaire. Sinon, la propriété recherché
tout simplement pas assurée.

La politique de sécurité administrative est un ensemble de procédures qui trait
tout ce qui ressort de la sécurité d’un point de vue organisationnel au se
l’entreprise. La structure de l’organigramme choisi, la répartition des tâches e
responsabilités en différentes fonctions, et finalement l’affectation de ces fonc
aux individus en font également partie. Les propriétés de sécurité recherc
visent par exemple à limiter les cumuls ou les délégations abusives de pouvo
à garantir une séparation des pouvoirs.

La politique de sécurité logique s’intéresse quant à elle au contenu du sys
informatique ou, plus généralement, du système d’information présent dans l’
nisation. Elle décrit les contrôles d’accès logiques, en spécifiant à qui il est p
d’accéder à quoi et dans quelles circonstances. Une politique de sécurité lo
peut être raffinée en plusieurs branches correspondant aux différentes éta
l’accès au système d’information. Un individu qui utilise le système soumis 
politique de sécurité doit d’abord s’identifier, et ensuite doit apporter la preuve 
est bien la personne qu’il prétend être. À ces deux phases correspondent la politi-
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que d’identification et la politique d’authentification . Une fois ces étapes fran
chies, la politique d’autorisation  définit les opérations que l’utilisateur est autori
à réaliser dans le système. Dans le cadre d’une politique d’autorisation, les r
de sécurité constituent le schéma d’autorisation du système.

1.2.2 Politiques d’autorisation

1.2.2.1 Politiques de sécurité

Les politiques de sécurité s’attachent donc à définir des propriétés de sécurité
rées pour le système. Dans le cas des organisations, ces politiques de sé
s’expriment généralement en langage naturel et constituent un règlement de sécu-
rité , spécifiant simultanément les propriétés désirées et les règles devant être
quées par les individus afin de garantir ces propriétés. On trouve ce typ
règlement dans la plupart des organisations qui doivent respecter des contrain
sécurité, que ce soit par obligation légale ou pour des raisons déontologique
exemple dans le domaine bancaire, dans le domaine des assurances, d
domaine de l’ informatique vis-à-vis des bases de données nominat
[CNIL 1978], ou dans le domaine médical [CO 1979; Saury 1991 ; CNIL 19
DGS 1995]). De par leur nature informelle, ces règlements sont souvent su
interprétation. Ils peuvent contenir des ambiguïtés et conduire à des contradi
(vis-à-vis du secret médical par exemple, ces contradictions sont actuellemen
occupantes [Saury 1991; Abecassis 1995]; en ce qui concerne le respect de l
timent du patient d’autres difficultés ont également été identifiées [Pigeaud 19
Néanmoins, ils constituent vraisemblablement la grande majorité des politiqu
sécurité en application, et ont fait l ’objet de représentations forme
[Kanger 1972 ; Jones & Sergot 1992 ; Jones & Sergot 1993 ; Royakkers 1
Cuppens & Saurel 1996; Cholvy & Cuppens 1997].

Les politiques d’autorisation utilisées dans les systèmes informatiques const
la majorité des travaux possédant une base rigoureuse. Afin d’exprimer les ob
de sécurité, ces politiques d’autorisation introduisent des éléments de modéli
particuliers. En effet, elles impliquent généralement une division de très haut n
du système entre ses entités actives (appelées les sujets) et passives (appe
objets), l’introduction d’attributs de sécurité associés aux éléments du sys
(comme dans le cas des politiques multi-niveaux), ou éventuellement l’utilisa
d’une méthode spécifique de modélisation du système (comme dans le cas de
tiques de contrôle de flux).

1.2.2.2 Modèles de sécurité

Cependant, les différentes classes de modèles de sécurité présentées dans l
ture correspondent souvent étroitement à la définition d’une politique de séc
particulière: par exemple, les modèles basés sur la notion de treillis sont en l
étroite avec la définition d’une politique multi-niveaux.
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L’utilisation d’un modèle de sécurité pour la représentation de la sécurité a po
objectif de définir clairement en langage mathématique ce que décrit la politiq
sécurité. Ainsi, les différentes politiques de sécurité étudiées dans la littératur
également donné lieu à la définition de différentes classes de modèles de sé
Par exemple, une politique multi-niveaux est en liaison étroite avec les mod
basés sur la notion de treillis. Toutefois, la définition d’un modèle de sécurité 
pas seulement guidée par le besoin d’une représentation formelle des objec
sécurité et des règles du schéma d’autorisation. Le choix des différents éléme
système pris en compte, des attributs spécifiques de la sécurité qui sont intro
ainsi que des principes de construction qui apparaissent dans le modèle de sé
est également motivé par la nécessité de concevoir un modèle commode. Les
res qui conduisent à adopter un modèle particulier viennent principalement de
sources. D’une part, les problèmes d’application d’un modèle de sécurité à un
tème particulier, par exemple un système informatique, motivent l’utilisation
représentations qui tiennent compte des contraintes de mise en œuvre. D’autr
les propriétés de sécurité recherchées (les objectifs de sécurité) doivent être v
bles ou tout au moins exprimables grâce au modèle utilisé. En définitive, le m
de sécurité fournit un formalisme permettant de représenter de façon cla
non-ambiguë ce que signifie la sécurité pour le système considéré. Ce forma
peut également servir de support à la vérification de la cohérence de la politiq
sécurité pour ce système. Toutefois, il est possible que la politique de sécurité
nie ne puisse pas être vérifiée pour un système particulier à l’aide du modèle 
déré. La définition du comportement du système quand les propriétés attend
sont pas obtenues est aussi une préoccupation qui peut être prise en compte
modèle de sécurité. Toutefois, cette situation est ignorée par la plupart des m
classiques présentés ci-après.

1.2.3 Politiques d’autorisation obligatoire et discrétionnaire

Les politiques d’autorisation peuvent se classer en deux grandes catégorie
politiques discrétionnaires et les politiques obligatoires. Dans les deux cas, on
effectue en général une partition des éléments présents dans le système e
grandes catégories: les entités actives ou sujets (individus, processus, etc.) qu
manipulent l’information, et les entités passives ou objets (documents, fichiers,
etc.) qui contiennent l’information.

Dans le cas d’une politique discrétionnaire, chaque objet est associé à un suj
cis responsable de l’information contenue dans cet objet (généralement, le pr
taire) qui peut manipuler librement les droits d’accès de cet objet, à sa discrétion.
Le propriétaire de l’information peut donc librement définir et transmettre ces d
à lui-même ou un autre utilisateur. La gestion des accès aux fichiers du sy
d’exploitation UNIX constitue un exemple classique de mécanismes de contr
d’accès basés sur une politique discrétionnaire. Sur ce système, trois types d
sont définis : read (consultation/lecture), write (modification/écriture) et execute
(exécution), et ces droits peuvent s’appliquer soit au propriétaire du fichier, s
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un groupe d’utilisateurs, soit aux autres utilisateurs. Mais supposons qu’un ut
teur , propriétaire d’un fichier , fasse confiance à un utilisateur  mais p
un utilisateur .  donne alors un droit d’accès en lecture à  sur le fichier
mais pas à . Toutefois,  est alors en mesure de faire une copie des inf
tions contenues dans  dans un autre fichier  dont il est lui-même proprié
Dans ce cas,  est alors aussi en mesure de donner à  un droit en lectu
cette copie. Ceci constitue une fuite d’informations qu’il est impossible, avec
politique d’autorisation discrétionnaire, de contrôler. De même, une politique
crétionnaire ne permet pas de résoudre le problème des chevaux de Troie. U
val de Troie est un programme qui, sous couvert de réaliser une action lég
réalise à l’insu de la personne qui l’utilise une autre action qui peut consister e
attaque contre les règles de sécurité du système. Par exemple, sous UNIX, si l’on
réussit à remplacer le programme standard d’authentification d’un nouvel utilis
login  par un programme spécifique, un utilisateur qui se connecte, pensant ex
la véritable procédure d’authentification, confie son mot de passe à un progra
qui peut par exemple le communiquer à un autre utilisateur.

Pour résoudre ce type de problème, les politiques obligatoires imposent, en pl
règles discrétionnaires, des règles incontournables destinées à assurer le res
propriétés globales. Par exemple, il peut être précisé que des attributs de sé
doivent être associés à chaque unité d’information dans le système, que ces a
doivent être propagés à chaque manipulation ou création d’information, et que
les utilisateurs explicitement associés à un niveau de sécurité sont en mes
manipuler ou d’accéder à une information de ce niveau. Ces règles obligatoire
mettent de garantir que le système maintient une propriété globale de sécurité
fidentialité ou intégrité par exemple). Elles viennent s’ajouter aux règles du con
discrétionnaire (qui fournissent un principe commode pour régir les droits d’ac
et un utilisateur sera alors autorisé à manipuler une information si les droits c
pondants lui ont été attribués (contrôle discrétionnaire) et s’il est habilité à le 
(contrôle obligatoire).

Des exemples classiques de politiques obligatoires sont la politique du 
(Department of Defense) formalisée par Bell et LaPadula [Bell & LaPadula 19
qui vise à offrir des propriétés de confidentialité, la politique de Biba [Biba 19
basée sur les mêmes principes mais visant à offrir des propriétés d’intégrit
celle de Clark et Wilson [Clark & Wilson 1987] qui formalise des principes p
spécifiques à des systèmes commerciaux. Ces différents exemples sont dé
dans les sections suivantes.

1.2.4 Modélisation des politiques discrétionnaires

Un certain nombre de modèles ont été définis afin de représenter dans un f
lisme mathématique les mécanismes associés aux politiques de sécurité disc
naires. Nous présentons dans cette section les principaux modèles rencontré
la littérature. On notera que ces modèles sont des modèles généraux, qui p

u1 f1 u2
u3 u1 u2 f1

u3 u2
f1 f 2

u2 u3
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également représenter les propriétés rencontrées dans une politique de sécur
gatoire. Toutefois, les politiques obligatoires sont généralement décrites pa
modèles spécifiques.

1.2.4.1 Modèles basés sur les matrices de contrôle d’accès

La notion de matrice de contrôle d’accès, dédiée à la représentation des 
d’accès (autorisations), a d’abord été introduite par [Lampson 1971]. La stru
de ce modèle est celle d’une machine à états où chaque état est un triplet (S,O,M),
où S est un ensemble de sujets, O un ensemble d’objets (S étant un sous-ensemble
de O), et M est une matrice de contrôle d’accès. La matrice M possède une ligne
pour chaque sujet, une colonne pour chaque objet, et est telle que M(s,o) est
l’ensemble des droits d’accès que le sujet s possède sur l’objet o. Ces droits d’accès
sont pris dans un ensemble fini A, défini par la politique de sécurité, et correspo
dent aux différentes opérations qu’un sujet peut réaliser sur un objet. La matric
droits d’accès n’est pas figée. Elle évolue dans le temps, en fonction de la cr
de nouveaux sujets, de nouveaux objets et en fonction des opérations effectué
les utilisateurs. L’état de sécurité est ainsi changé par toutes les actions qui 
fient la matrice M.

En règle générale, la plupart des approches basées sur cette notion ajoute
lignes et des colonnes à la matrice de contrôle d’accès à chaque fois qu’un no
processus agissant pour le compte d’un utilisateur est introduit dans le systè
qu’un nouveau fichier est créé. Ces lignes ou ces colonnes sont initialisées a
certain nombre de valeurs par défaut fixées par les fichiers de configuration de
lisateur. Un utilisateur peut ultérieurement modifier les droits d’accès des fic
qu’il a créé (dans une politique de sécurité discrétionnaire), mais n’effectue
directement des modifications dans la matrice M. En effet, les opérations de modifi
cation des droits d’accès doivent être légitimes, et peuvent aussi être soumise
contrôles imposés par le schéma d’autorisation (dans une politique de sécurité
gatoire), et l’utilisateur réalise ces opérations par le biais d’utilitaires du syst
qui n’effectuent les modifications demandées que si elles sont conformes
schéma d’autorisation.

Ce modèle basé sur les matrices de contrôle d’accès a connu une longue év
et a été progressivement amélioré, notamment en raison des travaux initiaux d
et LaPadula [Bell & LaPadula 1975], et de Harrison, Ruzzo et Ullm
[Harrison et al. 1976].

1.2.4.1.1 Le modèle HRU

Harrison, Ruzzo et Ullman ont utilisé le modèle de la matrice de contrôle d’a
de Lampson dans le but d’étudier la complexité de la tâche de vérification de
priétés assurées par une politique d’autorisation. Pour préciser le contexte de
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travaux, ils ont considéré un modèle de sécurité particulier, le modèle HRU, analo-
gue au modèle de Lampson, mais contenant seulement des commandes de 
cation de la matrice M de la forme suivante:

où ,  est un paramètre de la commande, et chaque  est une des 
tions élémentaires suivantes (dont la sémantique est naturellement conform
dénomination):

Étant donné un système, une configuration initiale Q0, et un droit a, on dit que Q0
est sûr pour a s’il n’existe aucune séquence d’opérations qui, exécutée à part
l’état Q0, peut amener le droit a dans une cellule de la matrice de contrôle d’acc
dans laquelle a ne se trouve pas déjà. La démonstration de cette propriété con
le problème de protection (“safety problem”). Harrison, Ruzzo et Ullman ont
prouvé deux théorèmes fondamentaux concernant la complexité du problèm
protection [Harrison et al. 1976]:

• le problème de protection est indécidable dans le cas général;

• le problème de protection est décidable pour les systèmes à mono-opération,
qui sont les systèmes dans lesquels toutes les commandes ne contiennent
seule opération élémentaire.

En imposant d’autres contraintes sur les différentes commandes utilisables d
système, plusieurs autres démonstrations de décidabilité ont également pu êtr
nues [Harrison & Ruzzo 1978; Lipton & Snyder 1978]. Néanmoins, dès leur 
sentation dans le cadre du modèle HRU, ces deux premiers théorèmes on
clairement identifié la problématique de la sécurité. D’une part, le modèle HRU
sans contraintes peut exprimer une grande variété de politiques de sécurité, 
n’y a en général aucun moyen de vérifier les propriétés de ces politiques. D’
part, même s’il est plus commode à manipuler, le modèle HRU à mono-opération
est trop simple pour exprimer des politiques de sécurité intéressantes dans la
que. Par exemple, un système à mono-opération ne permet pas d’exprimer de
tiques d’autorisation dans lesquelles les sujets qui créent des objets se v
attribuer des droits spécifiques sur ces objets puisqu’il n’y a pas d’opération
mentaire qui permette simultanément de créer un objet et d’y associer des dro

command 
if  and  and … and 

then
end

Tableau 1 - Format d’une commande HRU

enter a into M(s,o) delete a from  M(s,o)

create subject s destroy subject s
create object o destroy object o

Tableau 2 - Opérations élémentaires de HRU

α x1 x2 … xk, , ,( )
a′ M s′ o′,( )∈ a″ M s″ o″,( )∈ a m( ) M s m( ) o m( ),( )∈

op1 op2 … opn;;;

a i( ) A∈ xi opi
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1.2.4.1.2 Le modèle Take-Grant

Divers développements issus du modèle HRU ont été réalisés par la suite dans 
but de déterminer un modèle de sécurité suffisamment expressif pour repré
des politiques d’autorisation sophistiquées, mais qui reste néanmoins facile à 
puler mathématiquement.

Le modèle Take-Grant, introduit par [Jones et al. 1976], est une première variant
du modèle HRU, obtenue par restriction des différentes commandes utilisab
Celles-ci se répartissent en quatre grandes catégories:

• les commandes de type create qui permettent de créer un objet et d’attribuer in
tialement un droit d’accès à un sujet sur cet objet;

• les commandes de type remove qui permettent de retirer un droit d’accès d’u
sujet sur un objet;

• les commandes de type grant qui permettent à un sujet possédant déjà un d
d’accès sur un objet ainsi que le droit spécial g sur un autre sujet de céder c
droit d’accès à ce dernier sujet;

• les commandes de type take qui permettent à un sujet possédant le dr
spécial t sur un autre sujet d’obtenir les droits d’accès que ce sujet possèd
les objets.

Ce modèle de sécurité introduit également une
représentation graphique pour représenter le
contrôle d’accès. Les nœuds du graphe sont de
deux types : ils représentent les sujets ou les
objets. Les arcs du graphe sont étiquetés, et ces
étiquettes appartiennent à l’ensemble A des
droits. La figure 2 présente un exemple de gra-
phe représentant un état de protection simple
contenant deux sujets P et R, un objet O, et un
droit d’accès élémentaire α. Les modifications
de l’état de sécurité du système sont représen-
tées par des réécritures du graphe. La représenta-
tion graphique des quatre règles de réécriture
correspondant aux quatre catégories de commandes présentées précédemm
donnée dans la figure 3.

Ces quatre grandes catégories conduisent à définir quatre nouvelles comm
pour chaque droit d’accès élémentaire pris en compte dans la politique d’aut
tion. Les droits d’accès spéciaux t et g, ainsi que les règles de type take et grant
associées, correspondent à des règles supplémentaires imposées au niv
schéma d’autorisation et qui régissent l’évolution de l’état de sécurité du sys
(c’est-à-dire de la matrice de contrôle d’accès). L’existence de ces nouvelles r
permet de garantir que le modèle Take-Grant possède un algorithme de décision 
complexité linéaire pour le problème de protection. Toutefois, les hypoth
sous-jacentes à ce modèle sont assez peu réalistes, en effet, les propriétés dé
bles correspondent à une hypothèse de pire cas sur le comportement des utili

Figure 2 - Un exemple simple 
d’état de protection

Oα

P

R

t

: objet

: sujet
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du système vis-à-vis des objectifs de sécurité (c’est-à-dire le cas où tous les u
teurs sont susceptibles de collaborer à la mise en défaut des objectifs). Plusieu
finements des propriétés démontrables grâce au modèle Take-Grant ont été
proposés, notamment afin de lever cette hypothèse et de se concentrer sur les
un utilisateur [Snyder 1981] ou un ensemble de plusieurs utilisateurs [Dacier 1
Dacier 1994] tentent de mettre en défaut les objectifs de sécurité. L’étude de
priétés de ce modèle dans des cadres spécifiques à également fait l’objet de
breux travaux, recensés dans [Dacier 1994].

1.2.4.1.3 TAM

Plus proche du modèle HRU, le modèle SPM (Schematic Protection Model) de
[Sandhu 1988; Sandhu 1992], qui contient des types pour la sécurité, possè
sous-ensemble décidable plus étendu que le modèle Take-Grant. Ce modèle est éga-
lement à l’origine du modèle TAM (Typed Access Matrix). TAM est obtenu en intro-
duisant un typage fort dans le modèle HRU. Si T est l’ensemble de tous les type
définis dans le système, TS un ensemble de types pour les sujets du systè

a. Dans ces figures, les nœuds marqués d’une croix peuvent repré-
senter soit des sujets, soit des objets.

Figure 3 - Les règles de réécriture du modèle Take-Granta
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(avec ) et TO un ensemble fini de types pour les objets du systè
(avec ) les opérations primitives de TAM sont alors (avec 
et ):

On peut définir les différentes commandes utilisables par ce modèle d’une ma
analogue au modèle HRU (  signifiant que le paramètre  est du type ):

Tout comme le modèle HRU, TAM est indécidable dans le cas général. Toutefois
on limite le nombre de paramètres autorisés dans la définition d’une comma
trois, et en évitant les créations cycliques d’objets, le modèle résultant est déc
en temps polynômial, tout en restant suffisamment expressif pour représen
grand nombre de politiques de sécurité.

1.2.4.2 Modèles basés sur la notion de rôle

La nature de l’organisation ou du système cible de la politique de sécurité peu
lement fournir des informations permettant de faciliter la définition ou l’utilisat
de cette politique. L’objectif des modèles de sécurité basés sur la notion de rôle est
de tirer parti de la structure de l’organisation considérée, afin de l’intégrer à la
cription de la politique de sécurité. Les atouts de cette approche sont doubles:

• d’une part, l’organisation elle-même fournit une base de départ à la défin
des éléments de la politique de sécurité, et peut suggérer une structure et 
tain nombre de règles adaptées à cette organisation;

• d’autre part, la mise en œuvre et l’évolution éventuelle de la politique de s
rité sont facilitées car celle-ci prend en compte, dès sa définition, certain
aspects du fonctionnement de l’organisation, et notamment la manière do
différentes tâches sont distribuées dans l’organisation.

Un modèle de contrôle d’accès basé sur la notion de rôle n’associe pas direct
les différents privilèges (au sens d’ensembles de droits) aux utilisateurs du sys
Les privilèges sont associés à une abstraction intermédiaire, appelée un rôle. Aux
différents utilisateurs sont associés un ou plusieurs rôles et ces deux rela
(utilisateur, rôle) et (rôle,privilège) permettent de définir précisément les per
sions accordées à un utilisateur particulier. Les rôles peuvent être organis
manière à former une hiérarchie de rôles, qui permet de raffiner progressiveme

enter a into M(s,o) delete a from  M(s,o)

create subject s of type ts destroy subject s of type ts
create object o of type to destroy object o of type to

Tableau 3 - Opérations élémentaires de TAM

command 
if  and  and … and 

then
end

Tableau 4 - Format d’une commande TAM

TS T⊂
TO T TS–= ts TS∈

to TO∈

xi :ti xi ti

α x1:t1 x2:t2 … xk:tk, , ,( )
a′ M s′ o′,( )∈ a″ M s″ o″,( )∈ a m( ) M s m( ) o m( ),( )∈

op1 op2 … opn;;;
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les différentes permissions attribuées à chaque rôle en structurant la descr
Ainsi, si le rôle “chargé de portefeuille bancaire” est inclus dans le rôle “emp
de banque”, le rôle “chargé de portefeuille bancaire” héritera des privilèges ass
au rôle “employé de banque” (comme la possibilité de réaliser des opérations
rantes au guichet). Les privilèges issus de l’héritage pourront être complétés p
privilèges spécifiques. Par exemple, le rôle “chargé de portefeuille bancaire” p
également disposer du privilège d’accorder des prêts à la consommation po
faibles montants. Enfin, des contraintes peuvent être associées au modèle 
manière à fournir un moyen d’imposer sur ce modèle un certain nombre de pro
tés nécessaires à la réalisation des objectifs de sécurité [Chen & Sandhu 199
exemple, ces contraintes peuvent impliquer la mise en place de règles obliga
du type de celles rencontrées dans les politiques multi-niveaux [Sandhu 199
imposer des propriétés sur les rôles eux-mêmes comme l’exclusion mutue
deux rôles.

Un modèle de contrôle d’accès basé sur la notion de rôle, ou modèle RBAC (“Role
Based Access Control”), est défini par [Sandhu et al. 1996]:

• U, R, P et S, respectivement des ensembles d’utilisateurs, de rôles, de privil
et de sessions;

• , une relation associant un privilège à un rôle;

• , une relation associant un ou plusieurs rôles à un utilisateur;

• , une hiérarchie de rôles partiellement ordonnée (la relat
d’ordre étant notée º);

• , une fonction associant chaque session si à un seul utilisateur
user(si), qui reste constant pour toute la durée de vie de la session;

• , une fonction associant chaque session si à un ensemble de rôles
 (qui peut changer pendant la

durée de vie de la session), de telle manière que la session si soit associée aux
privilèges ;

• et une collection de contraintes qui détermine si certains éléments du modè
RBAC sont acceptables (seuls les éléments acceptables étant effectivemen
grés dans le modèle).

Les notions de rôle et de groupe peuvent prêter à confusion [Sandhu 1995]. U
groupe est un ensemble d’utilisateurs, et éventuellement d’autres groupe
groupe offre donc un moyen de structurer la description des différents élément
sents dans le système, mais ne précise pas les règles de sécurité associées à
ments. Par opposition, un rôle définit un ensemble abstrait de privilèges qui p
être utilisé (un peu à la manière d’une variable dans la définition d’une fonc
mathématique) pour définir de manière générique les contraintes de sécurité
cables à différents éléments du système. Ces deux notions s’attachent effectiv
à structurer la description du système pour définir la politique de sécurité, mais
sont différentes, tout en étant compatibles.

PA R P×⊆
UA U R×⊆
RH R R×⊆

user:S U→

roles:S 2R→
roles si( ) r r ′∃ rº( ) user si( ) r ′( , ) UA∈[ ]{ }⊆

p r″∃ r r ″º⁄( ) r ″ p( , ) PA∈[ ]{ }r roles si( )∈∪
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L’inclusion dans le modèle RBAC des notions de privilège et de contrainte pe
d’adapter cette approche à toutes les politiques de sécurité. En ce sens, le m
RBAC est neutre, c’est-à-dire indépendant de la politique de sécurité, et peu
utilisé dans le cadre de politiques de sécurité très différentes.

En effet, l’intérêt majeur de la modélisation de la sécurité basée sur les rôles
siste avant tout dans la manière dont elle permet de satisfaire un certain nom
besoins indépendants des objectifs de sécurité eux-mêmes. Par exemple, l’u
tion des rôles permet de spécifier les privilèges associés à chaque tâche ou fo
présente dans l’organisation, puis indépendamment, d’affecter des utilisateur
cis aux différents rôles. L’intégration de nouveaux utilisateurs, ou même la dé
tion de nouveaux objectifs dans la politique de sécurité en sont grande
facilitées. De même, cette séparation claire entre la structure de la définition
politique de sécurité et les autorisations effectivement accordées aux individus
permettre d’améliorer la séparation des pouvoirs au sein de l’organisation. Une
trainte de ce type s’applique en effet directement à l’association des rôles aux
lèges dans la politique et s’étend ensuite aux autorisations des utilisateurs. En
peut envisager que l’administrateur de sécurité, en charge de la définition de 
rarchie des rôles, ainsi que des contraintes qui doivent s’y appliquer, puisse c
dant déléguer la définition effective du contenu de chaque rôle à d’au
utilisateurs. On peut donc envisager, comme dans [Sandhu et al. 1996], de définir
des rôles d’administration qui puissent être organisés indépendamment. Cec
lite évidemment la définition et la mise en œuvre de la politique de séc
[Jonsher & Gerhardt 1991 ; Lawrence 1993 ; Mohammed & Dilts 199
Solms & Merwe 1994].

1.2.5 Les politiques multi-niveaux

Les politiques d’autorisation basées sur une approche multi-niveaux repose
une partition de l’ensemble des sujets et de l’ensemble des objets présents 
système. Un niveau est associé à chaque partition. Les niveaux de sécurité 
généralement partiellement ou totalement ordonnés. Les objectifs de sécurit
peuvent être relatifs à la confidentialité ou l’intégrité des objets, sont form
vis-à-vis de ces différents niveaux, et les règles du schéma d’autorisation qui 
sent les contrôles obligatoires prescrits par la politique de sécurité s’appuient 
ment sur ces niveaux.

1.2.5.1 La politique du DoD

La po l i t ique ob l iga to i re  du DoD,  fo rmal isée par  Be l l  e t  LaPadu
[Bell & LaPadula 1975], est une politique d’autorisation multi-niveaux appliqué
la confidentialité. En même temps que la définition de cette politique de séc
[Bell & LaPadula 1975] introduit un modèle de sécurité basé sur la notion de tr
qui formalise les objectifs de sécurité et le schéma d’autorisation de leur polit
sur lequel on peut s’appuyer pour en démontrer la cohérence.
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Les modèles basés sur la notion de treillis s’appuient sur l’association de diffé
niveaux aux sujets et aux objets du système. On appelle le niveau  d’un ss
son niveau d’habilitation, et le niveau  d’un objet o son niveau de classification
Chaque niveau est caractérisé par une classification cl, prise dans un ensemble tota
lement ordonné (par exemple parmi : NON-CLASSIFIÉ, CONFIDENTIEL, SECRET, et
TRÈS-SECRET), et par un compartiment C défini par un ensemble de catégories (te
les que “nucléaire”, “défense”, “cryptographie”, etc.).

La classification cl attribuée à chaque objet est un moyen de représenter le da
que peut constituer la divulgation de cette information. De plus, chaque inform
est associée à un compartiment C qui identifie les catégories de l’information. L
niveau d’habilitation associé à chaque utilisateur comprend également une cl
cation qui représente la confiance qui lui est accordée, et un compartiment
gnant les catégories pour lesquelles cette confiance lui est accordée.

Les niveaux de sécurité constituent un treillis partiellement ordonné par une rela
tion de dominance notée ¹. Si  et  sont deux niveaux de
sécurité où cl et  désignent des classifications et C et  des compartiments,
cette relation est définie par:

Les objectifs de sécurité de cette politique sont:
• d’interdire toute fuite d’information d’un objet possédant une certaine clas

cation vers un objet possédant un niveau de classification inférieur;
• et d’interdire à tout sujet possédant une certaine habilitation d’obtenir des i

mations d’un objet d’un niveau de classification supérieur à cette habilitatio

Le schéma d’autorisation associé à ces objectifs de sécurité en découle direct
On considère que l’on peut distinguer vis-à-vis de la confidentialité, parmi les d
rentes opérations qu’un sujet peut effectuer sur un objet, les opérations de lecture et
d’écriture, et on introduit les règles suivantes:

• un sujet ne peut accéder en lecture à un objet que si le niveau d’habilitatio
sujet domine le niveau de classification de l’objet (“règle simple”);

• un sujet ne peut accéder à la fois en lecture à un objet o et en écriture à un
objet  que si le niveau de classification de  domine le niveau de class
tion de o (“règle H”).

Dans le modèle de Bell-LaPadula, le système est représenté par une machine
finis, dont les états sont définis comme une matrice  qui p
chaque sujet  et chaque objet  décrit les droits d’accès  acco
en lecture ou en écriture à ce sujet sur cet objet (avec donc 
À chaque sujet et à chaque objet sont associés un niveau de sécurité  e
respectivement. Deux propriétés, correspondant aux deux règles de sécurité
cées précédemment assurent qu’un état est sûr:

• la propriété simple: 
• la propriété H: 

h s( )
c o( )

n cl C,( )= n′ cl ′ C′,( )=
cl ′ C′

n n′¹ si et seulement si cl cl ′≤ et C C′⊆

o′ o′

M S O× A→( )⊂
s S∈ o O∈ a A∈

A read write,{ }=
h s( ) c o( )

s∀ S∈ o∀ O∈, read M s o,( )∈ c o( ) h s( )¹⇒,

s∀ S∈ o o′,( )∀ O2∈, read M s o,( )∈ write M s o′,( )∈∧ c o( ) c o′( )¹⇒,
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L’utilisation de cette politique de sécurité présente plusieurs inconvénients:

• D’une part, l’information se dégrade constamment par surclassification
effet, les règles imposées par le schéma d’autorisation font que le nivea
sécurité d’une information ne peut qu’augmenter dans le système, amena
à peu ce dernier dans un état où il n’existe que peu de personnes habilitée
obtenir.

• D’autre part, ce modèle ne représente pas tous les flux d’information et ne
met pas de prendre en compte les canaux cachés (cf page 9) qui peuvent
dans le système.

La notion de treillis peut servir de support de modélisation des propriétés de 
rité attendues du système pour des politiques de sécurité différentes de celle d
et LaPadula. Une application de cette modélisation basée sur la structure de 
à un certain nombre de politiques de sécurité peut être trouvée dans [Sandhu
Une extension de cette politique de sécurité visant à l’adapter au contexte des
mes d’objets distribués a également été proposée dans [Nicomette 1996].

1.2.5.2 La politique d’intégrité de Biba

La politique de sécurité introduite par [Biba 1977] est une politique duale de 
de Bell-LaPadula dans laquelle il s’agit d’assurer l’intégrité des objets prés
dans le système. Les niveaux associés aux sujets et aux objets corresponden
des niveaux d’intégrité. Les objectifs de sécurité de cette politique sont donc:

• d’interdire toute propagation d’information d’un objet situé à un certain niv
d’intégrité vers un objet situé à un niveau d’intégrité supérieur;

• et d’interdire à tout sujet situé à un certain niveau d’intégrité de modifie
objet possédant un niveau d’intégrité supérieur.

Le schéma d’autorisation découle de la recherche de ces propriétés, en considé
des labels d’intégrité et le fait que les opérations peuvent être regroupées e
classes: la modification ou l’observation d’un objet par un sujet, et l’invocation
d’un sujet par un autre sujet.

• Un sujet ne peut modifier un objet que si le label d’intégrité du sujet domin
label d’intégrité de l’objet.

• Un sujet ne peut observer un objet que si le label d’intégrité de l’objet domi
label d’intégrité du sujet.

• Un sujet s ne peut invoquer un sujet  que si le label d’intégrité de  dom
le label d’intégrité de s.

Un inconvénient de cette politique, duale de celle de Bell-LaPadula, réside da
fait que le niveau d’intégrité de chaque information dans le système ne peut q
dégrader constamment au fur et à mesure de son évolution.

s′ s′
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1.2.6 Les politiques de contrôle de flux

Le modèle de Bell-LaPadula ne considère que les flux d’information passan
des objets identifiés (documents, fichiers) et donc ne fournit pas de solution
l’identification et l’élimination des canaux cachés. En effet, ce type de modèl
gère en aucun cas les flux d’information atteignant un sujet sans passer par l
médiaire d’objets identifiés. Les modèles de contrôle de flux correspondent 
vue plus générale du système. Ils ne considèrent plus seulement des opérat
lecture et écriture sur des objets, mais également des flux d’information e
sujets. Ces modèles s’attachent alors à spécifier les canaux de transmission d
mation présents dans le système, à préciser les canaux légitimes et à identi
canaux cachés.

Une approche originale pour la représentation des flux d’information à l’intér
d’un système consiste à caractériser les dépendances causales qui existent e
différents objets présents dans le système à différents instants [d'Ausbourg 1
On considère qu’un objet est observable par un utilisateur qui observe une sor
est relié causalement à cette sortie. Dans ce modèle, un système est représe
un ensemble de points . Un point désigne l’état d’un objet o à un instant
donné t. Certains de ces points sont des entrées, d’autres des sorties du système, et
enfin tous les autres constituent des points internes. L’ensemble de ces points évo
lue avec le temps et cette évolution est due aux transitions élémentaires qui o
dans le système. Une transition élémentaire peut, à un instant t, associer une nou-
velle valeur v à un objet o en ce point. Cet instant et cette nouvelle valeur dépend
donc de certains autres points antérieurs.

Cette dépendance fonctionnelle d’un point vis-à-vis de points antérieurs est ap
une dépendance causale [Bieber & Cuppens 1992]. La dépendance causa
de  vis-à-vis de  avec  est notée .

La fermeture transitive de la relation “→” (notée “→*”) au point  définit le
cône de causalité en ce point: .

Réciproquement, on définit le cône de dépendance comme l’ensemble des points
qui dépendent causalement de : .

Ces dépendances causales représentent la structure des flux d’information d
système. Si un sujet s possède une certaine connaissance du comportement in
du système, il est en mesure de connaître cette structure interne des dépen
causales. Dans ce cas, en observant une sortie particulière xo, il peut être en mesure
d’inférer toute information appartenant à . Réciproquement, en alté
une entrée xi du système, s peut éventuellement altérer tous les points apparten
à .

o t,( )

o t,( ) o′ t ′,( ) t ′ t< o′ t ′,( ) o t,( )→

o t,( )
cone o t,( ) o′ t ′,( ) o′ t ′,( ) * o t,( )→{ }=

o t,( ) dep o t,( ) o′ t ′,( ) o t,( ) * o′ t ′,( )→{ }=

cone xo( )

dep xi( )



1.2.7- Les politiques de contrôle d’interface 27

t être
jet 

la con-
er,

nière

ets, la
deux
LaPa-

domi-

velle
l de

e cau-
, les

pplica-

curité,
 et les
pe de
ue du
onsidè-
rs) et
nie

ts suc-
taines
Les objectifs de sécurité qu’il est possible de définir dans ce modèle peuven
relatifs à la confidentialité ou à l’intégrité du système. En particulier, si un sus
peut observer un ensemble Os de sorties xo, du système, on note Obss l’ensemble
des points que s peut observer dans le système:

De manière identique, si un sujet s peut modifier un ensemble As d’entrées xi du
système, on note Alts l’ensemble des points que s peut modifier:

Si Rs est l’ensemble des points que le sujet s a le droit d’observer d’après la politi-
que de sécurité du système, on peut dire que le système est sûr (vis-à-vis de 
fidentialité) si le sujet s ne peut observer que les objets qu’il a le doit d’observ
c’est-à-dire si : . Si Ws est l’ensemble des points que le sujet s a le droit
de modifier d’après la politique de sécurité du système, on peut dire de ma
similaire que le système est sûr (vis-à-vis de l’intégrité) si le sujet s ne peut agir que
sur les objets qu’il a le droit de modifier, c’est-à-dire si: .

En considérant un ensemble de niveaux associés aux sujets et aux obj
propriété  relative à la confidentialité peut être obtenue en imposant 
règles dans le système analogues à celles définies dans la politique de Bell-
dula [d'Ausbourg 1994]:

• un sujet n’est autorisé à observer que des objets dont la classification est 
née par son habilitation;

• et, si un objet  dépend causalement d’un objet o, alors la classification de 
doit dominer la classification de o.

Ce modèle est particulièrement intéressant parce qu’il introduit une nou
manière de formaliser les flux d’information dans un système. L’intérêt principa
cette formalisation réside dans son aspect minimal: la notion de dépendanc
sale permet de décrire de manière très stricte un flux d’information. Toutefois
implémentations de ce modèle qui ont été réalisées semblent limitées à des a
tions assez spécifiques [Calas 1995].

1.2.7 Les politiques de contrôle d’interface

Plutôt que de spécifier des mécanismes particuliers permettant d’assurer la sé
les politiques de contrôle d’interface spécifient des restrictions sur les entrées
sorties du système qui permettent d’obtenir des propriétés de sécurité. Ce ty
politique de sécurité s’intéresse plus directement au comportement dynamiq
système et s’appuie sur des méthodes de modélisation très générales. Elles c
rent une représentation du système incluant les différents sujets (ou utilisateu
l’ensemble des traces d’exécution associées à ces utilisateurs. Une trace est défi
comme l’historique des entrées, c’est-à dire la suite ordonnée de tous les éta
cessifs du système entre chaque entrée (ou transition ou commande). Cer

Obss cone xo( )
xo Os∈
∪=

Alts dep xi( )
xi As∈
∪=

Obss Rs⊆

Alts Ws⊆

Obss Rs⊆

o′ o′
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commandes particulières déterminent les sorties du système effectuées par u
sateur, et on s’intéresse principalement aux propriétés que le système po
vis-à-vis de toutes ses sorties.

La principale qualité de cette approche très abstraite est d’avoir permis des 
cées significatives dans la compréhension des problèmes de formalisation pos
la sécurité. Un certain nombre de propriétés importantes ont pu être étudié
comparées en se basant sur ces modélisations très générales des systèmes.

Les principales propriétés identifiées dans la littérature, et qui constituent les 
rents objectifs de sécurité qui peuvent être choisis dans ces politiques de séc
sont:

• La non-interférence, au sens où un groupe d’utilisateurs, utilisant un cert
ensemble de commandes, n’interfère pas avec un autre groupe d’utilisate
ce que fait le premier groupe avec ces commandes n’a aucun effet sur ce 
deuxième groupe d’utilisateurs peut observer [Goguen & Meseguer 19
Étant donné le modèle dans lequel elle est définie formellement, cette pro
s’applique aux systèmes déterministes.

• La non-déductibilité, correspondant au fait que, quelle que soit la sortie ob
vée par un utilisateur possédant une habilitation de bas niveau, cette sor
compatible avec n’importe quelle entrée acceptable d’un utilisateur possé
une habilitation de haut niveau1. Cette propriété peut s’appliquer aux systèm
non déterministes.

• La non-interférence généralisée, qui correspond à un renforcement de 
non-déductibilité pour parer à un problème identifié initialement p
[McCullough 1987]: il fait remarquer que la propriété de non-déductibilité
garantit pas qu’un utilisateur de bas niveau n’ait pas directement accès 
informations de haut niveau, à condition qu’elles soient mêlées à des don
aléatoires2.

• La restriction , ou non-inférence, qui restreint encore la propriété de non-in
férence généralisée afin d’obtenir une propriété composable à partir des pr
tés de plusieurs sous-systèmes [McCullough 1990] pour des systèmenon
déterministes.

Les modèles d’interface considèrent donc une représentation du système s
forme d’un automate à états finis dont les sorties sont observables. Un tel sy
est constitué par:

• un ensemble S de sujets ou utilisateurs;
• un ensemble Σ d’états du système;

1. Ce qui signifie qu’un utilisateur ayant une habilitation de bas niveau ne peu
déduire, à partir des sorties qu’il observe, quelles entrées ont été effectuées 
utilisateur de haut niveau.

2. En fait, dans un système non déterministe, on peut considérer que la proprié
non-déductibilité ne permet pas de faire la différence entre un bruit aléatoire m
de l’information, et un véritable cryptogramme.
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• un ensemble Γ de commandes ou opérations pouvant être effectuées s
système;

• un ensemble Out dont les éléments sont les “sorties” visibles par un utilisa

ainsi que:

• une fonction  qui représente ce qu’un utilisateur don
observe quand la machine est dans un certain état, appelée la fonction de sortie;

• une fonction  qui représente la manière dont les états s
transformés par les commandes, appelée la fonction de transition;

• et la constante , état initial de la machine.

Si w est une chaîne d’entrée ou trace de ce système, c’est-à-dire une suite ordonn
de commandes  de  Γ  e f fec tuées  par  les  u t i l i sa teurs   ave

, on note  l’état atteint par la machine à état après appl
tion par les utilisateurs indiqués de toutes les commandes représentées danw, en
partant de l’état initial σ0. On notera  la trace vide (ne comprenant aucune co
mande), et, in extenso,  la trace w constituée par la
trace v (éventuellement vide) suivie par la séquence de commandes 
de Γ effectuées par les utilisateurs .

Cette machine à états peut être naturellement étendue pour prendre en com
notion de sécurité multi-niveaux telle que celle de Bell-LaPadula, constituant 
un système avec capacités [Goguen & Meseguer 1982]. Il suffit dans ce cas d
sidérer un espace d’état incluant une matrice de contrôle d’accès et des comm
de modification des droits d’accès telles que définies au 1.2.5.1. Il est égale
d’usage d’isoler les commandes de Γ qui permettent d’effectuer des entrées ou d
sorties vers l’utilisateur et de considérer des traces constituées par une
d’entrées dans le système (c’est-à-dire de commandes) et terminées par une
tion de sortie. L’ensemble des opérations de sortie est noté Γout. C’est en effet à ces
opérations particulières qu’une politique de sécurité visant à assurer des prop
de confidentialité s’intéressera principalement. À chaque fois qu’on effectuera
distinction dans la description des propriétés suivantes, les noms des comm
tels que , , , , indiquent sans ambiguïté le
catégorie.

1.2.7.1 Systèmes déterministes: Non-interférence

Soit h une fonction définissant les habilitations des utilisateurs, telle que h(u) soit
l’habilitation de u (cf 1.2.5.1). Soit purge une fonction de  dans S telle
que:

out:Σ S× Out→

do:Σ S Γ×× Σ→

σ0 Σ∈

w traces∈
traces S Γ×( )∗= w[ ]

 〈 〉
v γ⋅ 1 u1( ) γ2 u2( ) … γn un( )⋅ ⋅ ⋅

γi( )1 i n≤ ≤
ui( )1 i n≤ ≤

readu( ) highin u( ) lowout u( ) lowin u( )

S traces×

purge u 〈 〉,( ) 〈 〉=

purge u hist command u′( )⋅,( )

purge u hist,( ) command u′( )⋅ si  h u ( ) h u ′( ) º 

purge u hist

 

,

 

( ) si  h u ( ) h u ′( ) ≺ 






 
=
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Un système satisfait la propriété de 

 

non-interférence

 

 si et seulement si:

Il n’est pas toujours aisé de comparer exactement le modèle de Bell-LaPadul
modèle basé sur la non-interférence [McLean 1990]. Néanmoins, on peut 
qu’en général le modèle de Bell-LaPadula fournit des propriétés plus faibles q
non-interférence dans le sens où cette dernière interdit la plupart des canaux 
qui seraient utilisables dans l’interprétation standard des primitives du modè
Bell-LaPadula [Millen 1987]. D’un autre coté, la propriété de non-interféren
autorise l’implémentation d’opérations qui ne seraient pas permises dans un
tème basé sur le modèle de Bell-LaPadula, comme la possibilité pour un utilis
habilité à un bas niveau de confidentialité de copier directement un fichier cla
à un haut niveau dans un autre fichier classifié au même niveau (sans que l’u
teur y accède lui-même). Dans les deux cas toutefois, la propriété de non-in
rence semble mieux capturer la notion intuitive de confidentialité que le modè
Bell-LaPadula.

Ce modèle souffre pourtant d’un certain nombre de limitations. D’une part, la 
priété de non-interférence est extrêmement forte et peut même être cons
comme trop forte car, par exemple, elle conduit à interdire l’usage de canau
communications cryptés (même parfaits) entre utilisateurs de haut niveaux s
utilisateurs de bas niveaux peuvent avoir accès au cryptogramme. D’autre pa
modèle s’applique uniquement aux systèmes déterministes. En dépit de ses 
tions et des difficultés d’application qu’il représente, le modèle de non-interfér
constitue l’état de l’art actuel pour les modèles de systèmes déterministes
extension en direction des systèmes non déterministes a fait l’objet de nom
travaux.

 

1.2.7.2 Systèmes non déterministes: Non-déductibilité,
Non-interférence Généralisée, Restriction

 

Afin de donner une version non déterministe de la propriété de non-interféren
s’agit d’abord de présenter la manière dont on peut décrire un système non dé
niste. Si on reprend la définition précédente, on peut considérer qu’une trace 
cution représente un comportement 

 

acceptable

 

 du système. Dans ce cas, un systèm
non déterministe est décrit par un 

 

ensemble

 

 de traces (acceptables). Afin de défin
les propriétés suivantes, on distingue également l’existence de deux 

 

niveaux

 

d’interaction avec le système (au sens de Bell-LaPadula) qui corresponden

 

haut niveau

 

 et à un 

 

bas niveau

 

 de confidentialité.

La propriété de 

 

non-déductibilité

 

, proposée par [Sutherland 1986], correspond
fait que pour toute paire de traces acceptables  T   et , il existe une trace acceptabl

 qui contient: les commandes de bas niveau de sécurité de 
 

T
 

 (dans leur ordre res-
pectif), les entrées de haut niveau de  (dans leur ordre respectif), et évent

u∀ S∈ w∀ traces∈ c∀ Γ out∈, ,
out u w c u)( )⋅,( ) out u purge u w,( ) c u( )⋅,( )=

T′
T″

T′



1.2.8- Les politiques et modèles spécifiques 31

au fait
tible

ue la
ystème
tèmes
t une

dans
lée
été de
able
rimant
sé-
 de 

ffrent
és pré-

7 ;
tro-

ne
nt ou

 après
e bas

on
 con-
uel la
politi-
appli-
e les

roprié-
ntes
ment d’autres commandes distinctes de celles-ci. Cette propriété correspond 
que tout ce qu’un utilisateur d’un bas niveau d’habilitation observe est compa
avec n’importe quelle entrée acceptable d’un utilisateur de haut-niveau.

Bien que la propriété de non-déductibilité pour un système soit plus générale q
propriété de non-interférence dans le sens où elle ne suppose pas que le s
soit déterministe, elle n’est pas équivalente à la non-interférence pour des sys
déterministes comptant plus de deux utilisateurs. En fait la non-déductibilité es
propriété plus faible que la non-interférence dans ce cas1.

Cette propriété est cependant trop faible, et pose un problème identifié 
[McCullough 1987], qui a conduit à l’introduction d’une version corrigée, appe
la propriété de non-interférence généralisée. Un système possède la propri
non-interférence généralisée si et seulement si, étant donnée une trace accept
T pour le système, et une trace altérée  construite en insérant ou en supp
une entrée de haut niveau de T, il existe une trace acceptable  construite en in
rant ou en supprimant une sortie de haut niveau de  juste après l’altérationT
ayant conduit à  [McCullough 1987].

Les propriétés de non-déductibilité et de non-interférence généralisée sou
cependant toutes deux d’un inconvénient majeur: ce ne sont pas des propriét
servées par  la  compos i t ion  de  deux sys tèmes [McCul lough 198
McCullough 1990; Zakinthinos & Lee 1994]. La propriété de restriction a été in
duite dans le but d’apporter une solution à ce problème.

Un système possède la propriété de restriction  si et seulement si, étant donnée u
trace acceptable T pour le système, et une trace altérée  construite en inséra
en supprimant une entrée de haut niveau de T, il existe une trace acceptable 
construite en insérant ou en supprimant une sortie de haut niveau de , juste
l’altération de T ayant conduit à , et après chaque séquence d’entrées d
niveau qui suivent immédiatement l’altération de T [McCullough 1990].

1.2.8 Les politiques et modèles spécifiques

1.2.8.1 La politique de Clark et Wilson

La politique de sécurité dédiée à l’ intégrité définie par Clark et Wils
[Clark & Wilson 1987] s’intéresse aux contraintes de sécurité définies dans le
texte d’une organisation commerciale. Ce souci de l’environnement dans leq
politique de sécurité est mise en œuvre provient de la constatation que des 
ques de sécurité comme les politiques multi-niveaux ne sont généralement 
quées directement que dans des organisations très rigides, telles qu

1. Dans le cas d’un système déterministe avec exactement deux utilisateurs, les p
tés de non-interférence et de non-déductibilité sont équivale
[Bieber & Cuppens 1992].

T′
T″

T′
T′

T′
T″

T′
T′
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organisations militaires. Dans le cadre d’une organisation commerciale, d’a
approches sont mises en œuvre pour obtenir des propriétés de sécurité, nota
en ce qui concerne l’intégrité des données.

La politique de sécurité proposée par Clark et Wilson repose d’abord sur la sé
tion des données manipulées en deux groupes: les données contraintes qui sont
soumises à des règles de manipulation strictes visant à garantir leur intégrité,
données non-contraintes qui doivent faire l’objet d’une vérification avant d’êtr
utilisées par le système, comme les entrées fournies par les utilisateurs par ex
Les différentes opérations de transformation des données pouvant être effe
par le système doivent permettre de garantir que l’intégrité des données contr
persiste. Ceci implique donc une certification des opérations de transformatio
sont autorisées à manipuler des données contraintes, ainsi que l’existence d’
tions de validation des données permettant de vérifier leur intégrité. Par ailleur
opérations acceptant comme paramètres d’entrée des données non-contraint
vent garantir que le résultat de la transformation produit une donnée dont l’inté
a été vérifiée.

Afin de représenter les règles appliquées dans leur politique de sécurité, Cl
Wilson définissent [Clark & Wilson 1987]:

• l’ensemble U des utilisateurs du système, dont les éléments sont notés u1, u2,…

• l’ensemble CDI des données contraintes (Constrained Data Item), dont les élé-
ments sont notés CDI1, CDI2,…

• l’ensemble UDI des données non-contraintes (Unconstrained Data Item), dont
les éléments sont notés UDI1, UDI2,…

• l’ensemble TP des opérations de transformation des données (Transformation
Procedure), dont les éléments sont notés TP1, TP2,…

• un ensemble IVP d’opérations de vérification de l’intégrité des données (Inte-
grity Verification Procedure), dont les éléments sont notés IVP1, IVP2,…

• une relation Rc liant chaque opération de transformation TPi à un sous-ensem-
ble de CDI, qui précise les données que l’opération peut manipuler.

• une relat ion Ru l iant chaque ut i l isateur ui  et chaque opération de
transformation TPi a un sous-ensemble de CDI, qui précise les données 
traintes qu’un utilisateur est autorisé à manipuler par le biais de TPi.

L’ objectif de cette politique de sécurité est donc de garantir l’intégrité d’un cer
nombre de données clairement identifiées. Afin de satisfaire également un bes
séparation des pouvoirs entre les différents utilisateurs présents dans l’organis
les différentes opérations de transformation qui visent des données particu
doivent également être explicitement autorisées pour chaque utilisateur.



1.2.8- Les politiques et modèles spécifiques 33

tre en

t dans
s de

haque

i est

irs de

ur les

s de
ciées

cuter

articu-
 été

ilson
 appa-
odèle
 pro-
nt le
on de
ter le
tie de
uite,
 d’une
é
 sécu-

possi-
riétés
res de
ccep-
ection
Les règles obligatoires imposées dans le modèle de Clark et Wilson pour met
œuvre la politique d’intégrité sont:

• Les opérations de IVP doivent assurer que toutes les données de CDI son
un état valide (du point de vue de l’intégrité) au moment où les opération
IVP sont exécutées.

• Toutes les opérations de TP doivent être certifiées, c’est-à-dire que, pour c
donnée contrainte associée à une opération par Rc, l’opération doit garantir que,
si une donnée contrainte est valide avant l’exécution de l’opération, celle-c
valide après l’exécution de l’opération.

• Ru doit être certifiée afin de refléter les besoins de séparation de pouvo
l’organisation.

• Le système doit garantir que chaque opération de TP n’est effectuée que s
données contraintes spécifiée par Rc.

• Le système doit garantir que chaque utilisateur n’effectue des opération
transformation sur des données contraintes que si celles-ci lui sont asso
par Ru.

• Le système doit authentifier l’identité de chaque utilisateur souhaitant exé
une opération de TP.

• Toutes les opérations de TP doivent inscrire dans une donnée contrainte p
lière toutes les informations nécessaires pour identifier l’opération qui a
effectuée (audit).

• Enfin, chaque opération TPi de TP qui accepte une donnée UDIi de UDI en
entrée doit garantir que, quelle que soit la valeur de UDIi, soit TPi n’effectue
que des transformations conduisant à une donnée contrainte valide CDIi, soit
UDI i est rejetée.

En dépit de sa présentation relativement informelle, le modèle de Clark et W
met clairement en évidence un certain nombre de préoccupations qui peuvent
raître dans le contexte d’une organisation commerciale. Tout d’abord, ce m
s’intéresse à l’assurance de propriétés d’intégrité par le biais de l’utilisation de
cédures de transformation certifiées. En pratique, ceci limite bien évidemme
nombre d’opérations pouvant être définies dans le système, et surtout l’évoluti
ces opérations. Néanmoins, c’est une approche qui offre l’avantage de facili
fonctionnement et la conception du système en concentrant la majeure par
l’effort de sécurité au niveau d’une activité indépendante de certification. Ens
ce modèle met en évidence deux préoccupations importantes dans le cadre
organisation commerciale: la traçabilité des opérations, c’est-à-dire la possibilit
de reconstituer toutes les actions importantes (du point de vue des objectifs de
rité) effectuées par le système; et la séparation des pouvoirs qui reste un facteur
important de sécurité prenant en compte les utilisateurs.

Enfin, ce modèle de sécurité admet, quoique de manière un peu implicite, la 
bilité que le système dévie de son fonctionnement normal. En effet, si les prop
d’intégrité ne sont pas satisfaites à un moment donné, l’existence de procédu
validation de l’intégrité, ajoutée au fait que les entrées non-contraintes sont a
tées par certaines procédures de transformation, offre des moyens de dét
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L’existence d’un historique de l’exécution du système (imposé par la politiqu
sécurité) permet alors de reconstituer l’histoire du système et d’identifier les 
portements erronés qui ont pu être à l’origine d’une violation des objectifs de s
rité (par exemple une faute dans l’implémentation d’une opération, non-déte
par la certification). Ce souci de fournir, outre des mécanismes garantissant la
rité du système, des mécanismes capables de fonctionner en l’absence des p
tés de sécurité attendues pour le système, participe à la volonté de défin
politiques de sécurité applicables dans un environnement moins rigide que
dans lesquels des politiques de sécurité comme les politiques multi-niveaux
utilisées.

1.2.8.2 La politique de la muraille de Chine

La polit ique de sécurité dite de “la muraille de Chine”, présentée d
[Brewer & Nash 1989], est une politique de sécurité spécifique issue des règle
de sécurité ayant cours dans les institutions financières britanniques. Dans c
d’organisation, un souci très particulier est accordé au cloisonnement des diff
tes informations pouvant être relatives à des clients concurrents. Dans le cas
organisme financier est amené à traiter des opérations pour le compte de
sociétés concurrentes, les personnels de cet organisme ne sont autorisés à 
qu’aux informations concernant l’une des deux sociétés. Une fois des informa
connues concernant l’une d’elles, tout accès aux informations concernant l’
doit être interdit. Chaque classe d’information est donc obligatoirement sépar
l’autre par une barrière infranchissable une fois le choix initial effectué (un “m
d’où le nom donné à cette politique).

La formalisation de la politique de la muraille de Chine implique de regroupe
informations contenues dans le système en différents ensembles Ec relatifs à cha-
cune des organisations extérieures avec lesquelles l’organisation cible de la 
que de sécurité est en contact. Ces différents ensembles de données sont 
dans des classes de conflit d’intérêt disjointes : COI1, COI2,…, COIn, comptant
chacune mj ensembles de données. On pose:

en notant  l’ensemble des données relatives à la kième organisation, apparte
nant à la classe de conflit d’intérêt COIj.

L’ objectif de cette politique de sécurité est donc de garantir qu’aucun utilisa
n’accède simultanément à des données appartenant à des ensembles en
d’intérêt. Ceci est obtenu en imposant deux règles de fonctionnement triviales :
l’accès à une donnée n’est autorisée que si cette donnée appartient à un en
auquel l’utilisateur a déjà accédé, ou si cette donnée appartient à un ensem
n’est en conflit avec aucun autre ensemble de données auquel l’utilisateur a p
blement accédé.

COIj E1
COIj E2

COIj … Emj

COIj, , ,
 
 
 

=

Ek
COIj
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Un utilisateur désirant accéder à une donnée d’un ensemble  n’est
autorisé à y accéder que s’il n’existe pas d’ensemble  contenant des
nées auxquelles il aurait déjà accédé.

Différents contrôles supplémentaires peuvent éventuellement être associés
politique de sécurité du type de la muraille de Chine, de manière à contrôler l’
aux différentes données appartenant à un même ensemble Ec (par exemple des con-
trôles multi-niveaux).

L’intérêt de cette politique de sécurité est de mettre en évidence un besoin de
rité réel, qui apparaît même dans la législation britannique, mais qui ne corres
pas aux objectifs des politiques de sécurité classiques et notamment des pol
multi-niveaux.

1.2.9 Limites de ces approches

Les différentes politiques de sécurité ainsi que les modèles éventuellement as
que nous venons de détailler peuvent s’appliquer avec plus ou moins de su
Dans ce paragraphe, nous nous intéressons aux qualités et aux faiblesses de
férentes approches selon deux points de vue. D’abord, nous examinons l’imp
l’utilisation de ces méthodologies dans le contexte d’un système d’informa
quelconque (et pas seulement informatique). Enfin, du point de vue d’un sys
informatique, pour lequel elles ont souvent été initialement développées, nous
tifions les problèmes que ces approches peuvent poser.

1.2.9.1 Dans le cadre d’un système d’information

Ainsi que nous avons pu le voir, la plupart des modèles de sécurité présenté
les sections précédentes introduisent des règles de contrôle obligatoires bas
la définition de niveaux. Ceci montre le rôle majeur joué par les politiq
multi-niveaux dans les représentations de la sécurité étudiées jusqu’à prése
retrouve donc souvent la définition de différents niveaux de confidentialité
d’intégrité dans l’utilisation qui a pu être faite des modèles de sécurité dan
organisations.

Pourtant, dans une organisation, l’introduction de classifications ou de niv
d’intégrité pour les données, d’habilitations ou de niveaux d’intégrité pour les 
vidus, et des règles obligatoires associées, pose un problème majeur. En eff
induit une grande rigidité. Une politique de sécurité telle que la politique de c
dentialité de Bell-LaPadula restreint considérablement les flux d’information a
risés et, dans tous les cas, impose des contraintes sur la propagati
l’information. Or, dans beaucoup d’organisations, la souplesse des flux d’info
tion entre individus et l’adaptabilité de l’ensemble de la structure sont générale
considérées comme des atouts. Il en ressort que peu d’organisations peuvent
ter de sacrifier leur flexibilité pour mettre en place une telle politique de sécu
même si elles présentent des besoins de confidentialité. C’est la principale 
qui fait que les politiques multi-niveaux sont essentiellement utilisées dans

Ec COIj∈
COIi j≠
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organisations militaires ou gouvernementales, une entreprise ne pouvant gén
ment pas tolérer leur mise en place généralisée sans compromettre sa propre
cité.

Par ailleurs, certains des besoins de sécurité présents dans ces organis
comme la séparation des pouvoirs, ou les conflits d’intérêt, ne sont pas direct
pris en compte par une politique multi-niveaux. Ce sont ces besoins qui ont co
à la définition de politiques de sécurité spécifiques comme la politique de Cla
Wilson (cf 1.2.8.1) et la politique de la “muraille de Chine” (cf 1.2.8.2). Ces 
vaux ont permis d’identifier un certain nombre de préoccupations associées 
tains systèmes d’information, et qui donnent parfois l’impression qu’une politi
de sécurité, dans ce contexte, doit avant tout être spécifique de l’organisation
système auquel elle est censée s’appliquer ([McLean et al. 1984; McLean 1987]). Il
importe d’ailleurs, en règle générale, de pouvoir adapter la politique de sécu
l’organisation considérée, plutôt que de devoir adapter l’organisation à la poli
de sécurité choisie comme c’est généralement nécessaire avec les politiqu
sécurité que nous avons présentées.

La possibilité d’utiliser les informations disponibles sur la structure du systèm
de l’organisation comme support à la définition de sa politique de sécurité co
tuent des atouts majeurs qui soutiennent les modèles de sécurité basés sur la
de rôle (cf 1.2.4.2). En effet, si la notion de rôle présente également un in
théorique en proposant l’utilisation d’une forme de paramétrage pour la défin
des objectifs de sécurité du système, elle présente avant tout un intérêt pratiqu
reflète le fonctionnement du système d’information considéré, et elle per
d’éclaircir la définition et l’évolution éventuelle de la politique de sécurité. Tou
fois, cette approche reste, à l’heure actuelle, indépendante du choix d’une po
de sécurité particulière. Malgré les améliorations apportées par les modèl
sécurité basés sur les rôles, la proposition d’une méthodologie de définition 
politique de sécurité suffisamment souple pour être adaptable à différents 
d’organisations reste un problème ouvert.

1.2.9.2 Dans le cadre d’un système informatique

Quand on considère leur application à un système informatique, les faiblesse
différentes approches étudiées jusqu’à présent sont de nature assez différe
dépendent de la politique choisie.

Le problème le plus délicat associé à l’utilisation de la politique de Bell-LaPa
dans un système informatique réside dans la nécessité de vérifier l’absence
très faible capacité) de tous les canaux cachés présents dans le système. Le
de ressources et la complexité des systèmes informatiques font que les moy
transmission de l’information par des voies non-conventionnelles sont très n
breux. Leur identification exhaustive et leur quantification, pourtant indispens
pour la certification du système [TCSEC 1985], sont des problèmes extrême
complexes, qui retardent considérablement l’introduction de systèmes sûrs 
sur cette approche. À cette validation difficile s’ajoute bien évidemment le 
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blème de surclassification progressive de l’information, inhérent au schéma d’
risation de Bell-LaPadula (ou de dégradation dans le cas de celui de Biba), 
impose l’introduction de mécanismes de déclassification (ou de vérification d’
grité) permettant de le résoudre.

Les modèles basés sur le contrôle des interfaces (cf 1.2.7) permettent de cho
objectifs de sécurité dont les propriétés sont suffisantes pour garantir le contrô
canaux cachés. Néanmoins, la définition de méthodes de conception de sys
informatiques correspondant à de tels modèles, et la vérification de l’assuran
propriétés telles que la non-interférence ou la restriction constituent encore le
souvent des problèmes ouverts [McLean 1994]. Outre l’approche présentée
[Haigh & Young 1986] s’agissant de la non-interférence, une des rares implém
tions basées sur un modèle formel suffisamment puissant pour éviter la reche
l’élimination spécifique des canaux cachés est basée sur le modèle de ca
(cf 1.2.6) [Calas 1994; Calas 1995]. Toutefois, il semble que cette implément
ne puisse être utilisée qu’avec un nombre limité de niveaux.

Les modèles généraux basés sur une matrice de contrôle d’accès, pré
au 1.2.4.1, sont indépendants du choix d’une politique de sécurité particulière
de permettre la vérification de propriétés sur le modèle (c’est-à-dire la déterm
tion des états maximaux de la matrice de contrôle d’accès), ils imposent des
traintes particulières sur le schéma d’autorisation, mais celles-ci restent accep
(tout au moins dans le cas de TAM). Néanmoins, pour un système réel, de 
vérifications sont généralement coûteuses et incomplètes: on ne peut vérifie
faire une énumération totale, qu’il n’est pas possible d’atteindre un état d’ins
rité. Par ailleurs, l’extension de ces modèles et surtout de leur implémentation
les systèmes distribués pose de nombreux problèmes. Par exemple, la gestio
tralisée d’une matrice de contrôle d’accès couvrant l’ensemble des sites du sy
a un impact extrêmement négatif sur les performances. Dans la plupart des 
mentations, la défaillance d’un des sites met en péril la sécurité de l’ensemb
système. L’adaptation des solutions utilisées pour assurer la sécurité d’un sy
centralisé à des environnements distribués demande ainsi des travaux spéc
[TNI 1987; Deswarte et al. 1991; Kohl & Neuman 1993]. Ces difficultés peuve
nécessiter l’introduction de concepts nouveaux, encore non-pris en compte fo
lement dans les modèles de sécurité, comme la délégation de droit mise en 
grâce à des coupons dans [Nicomette 1996; Nicomette & Deswarte 1997].

Enfin, dans toutes ces approches, il n’est pas possible d’adapter ces politiqu
sécurité pour représenter des propriétés de sécurité spécifiques, recherchées 
système donné à un instant donné. De ce fait, les différents contrôles obliga
mis en place sur le système sont généralement mal supportés par les utilisate
les jugent inadaptés et trop stricts. Consciemment ou non, ceux-ci introduisent
des vulnérabilités dans le système en détournant les mécanismes de sécurit
problème correspond tout d’abord à une lacune des modèles de sécurité. I
rarement configurables (à l’exception de ceux introduisant une notion de rôle),
permettent pas de faire évoluer les objectifs de la politique de sécurité ni d
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adapter à l’organisation. On peut également considérer que la présence de v
bilités dans un système est une situation inévitable, qui ne constitue pas en ta
telle une menace rédhibitoire pour la sécurité globale, mais qui peut dans ce
cas la compromettre plus ou moins. La politique de sécurité du système
modèle qui la reflète devraient donc intégrer la présence de ces vulnérabilité
fournissant un moyen de les identifier et de déterminer celles qui sont effective
dangereuses pour la sécurité.

1.3 Évaluation de la sécurité

Suite à la présentation des différentes propriétés de sécurité que l’on peut d
voir assurer par un système, nous pouvons à présent nous intéresser à la m
dont les systèmes qui implémentent ces propriétés peuvent être évalués. L’é
tion de la sécurité d’un système peut prendre plusieurs formes. Pour les sys
informatiques on rencontre une approche d’évaluation ordinale par le biais de critè-
res d’évaluation normalisés. Dans le cadre des organisations, l’évaluation d
sécurité peut s’appuyer sur des méthodes plus générales, regroupées sous le
catif d’analyse des risques. Enfin, certaines méthodes d’évaluation quantitative de
la sécurité ont été proposées, et constituent une voie prometteuse.

1.3.1 Critères d’évaluation

Pour évaluer la capacité des systèmes informatiques à faire face à des malv
ces, on utilise généralement des critères d’évaluation normalisés.

1.3.1.1 Le livre orange (TCSEC)

Les premiers critères d’évaluation de la sécurité ont été définis par le Department of
Defense (DoD) des Etats-Unis dans ce qui est couramment appelé le Livre Orange
ou TCSEC (Trusted Computer System Evaluation Criteria) [TCSEC 1985], ou dans
les différents interprétations associées à des livres de diverses couleurs qui l’a
pagnent, comme le Livre Rouge ou TNI (Trusted Network Interpretation of the
TCSEC) [TNI 1987]. Ce document a longtemps été la référence en matière d’
luation de la sécurité des systèmes informatiques. Ces critères, basés à la f
des listes de fonctions de sécurité à remplir et sur les techniques employées p
vérification, conduisent à classer les systèmes en 7 catégories (D, C1, C2
B2, B3, A1 dans un ordre croissant de sécurité).

Quatre familles de critères sont définies pour chaque niveau, traitant respectiv
de la politique d’autorisation, de l’audit, de l’assurance et de la documentation. La
politique d’autorisation stipule une politique précise à suivre (discrétionnaire
obligatoire) en fonction des différents niveaux de certification visés. La politi
obligatoire imposée par le livre orange est celle définie par Bell-LaPad
[Bell & LaPadula 1975]. Le critère d’audit précise les fonctions requises en ma
d’identification, d’authentification et d’enregistrement des actions des utilisate
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Le critère d’assurance fixe des recommandations concernant les méthodes d
ception et de vérification utilisées afin d’augmenter la confiance de l’évaluate
ce qui concerne le fait que le système implémente bien les fonctionnalités qu’i
tend avoir. Par exemple, le critère d’assurance peut imposer la réalisation 
vérification formelle de l’implémentation. Le critère de documentation spéc
l’ensemble des documents qui doivent être fournis avec le produit lors de l’év
tion.

Schématiquement, on peut identifier les caractéristiques principales des diffé
niveaux définis par le livre orange:

• Un système classé au niveau D est un système qui n’a pas été évalué au
visé par l’évaluation.

• Jusqu’aux niveaux C1 et C2, un système peut utiliser une politique d’auto
tion discrétionnaire.

• Les critères imposent l’utilisation d’une politique obligatoire et d’une politiq
discrétionnaire pour les niveaux B1, B2 et B3.

• Un système classé au niveau A1 est fonctionnellement équivalent à un sy
classé au niveau B3, mais ce système est caractérisé par l’utilisation de m
des formelles de vérification pour assurer que les contrôles discrétionnai
obligatoires utilisés permettent bien d’assurer la protection des informat
sensibles manipulées par le système. Un exemple de système A1 est pr
dans [Weissman 1992].

Pendant des années, les critères du livre orange ont été la seule référence en
d’évaluation de la sécurité des systèmes informatiques. Pourtant, ces critères
d’abord à satisfaire les besoins du DoD, c’est-à-dire qu’ils privilégient la confid
tialité plutôt que l’intégrité. Par ailleurs, la politique de sécurité choisie (celle
Bell-LaPadula) ne rallie pas tous les suffrages (cf 1.2.9). Enfin, le manque de
plesse et la difficulté de mise en œuvre des critères du livre orange ont ini
développement ,  à  l ’ex tér ieur  ou à l ’ in tér ieur  même des Etats-U
[Federal Criteria 1992], de nouvelles générations de critères. Nous abord
ci-après l’exemple des critères adoptés par la Communauté Européenne
d’autres pays, tels que le Canada [CTCPEC 1993] et le Japon [JCSEC 199
également élaboré leur propres critères d’évaluation.

1.3.1.2 Les ITSEC

Les ITSEC sont le résultat de l’harmonisation de travaux réalisés au sein de q
pays européens : l’Allemagne, la France, les Pays-Bas et le Royaume
[ITSEC 1991]. La différence essentielle que l’on peut noter entre le livre orang
les ITSEC est la distinction entre fonctionnalité et assurance. Une classe de fonc-
tionnalité décrit les mécanismes que doit mettre en œuvre un système pou
évalué à ce niveau de fonctionnalité. Une classe d’assurance permet, elle, de
décrire l’ensemble des preuves qu’un système doit apporter pour montrer
implémente réellement les fonctionnalités qu’il prétend assurer.
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Les ITSEC introduisent également la notion de “cible d’évaluation” (TOE p
Target Of Evaluation) qui rassemble les différents éléments du contexte de l’éva
tion, dont : une politique de sécurité du système, une spécification des fonc
requises dédiées à la sécurité, une définition des mécanismes de sécurité (
nelle), la cotation annoncée de la résistance minimum des mécanismes, et le 
d’évaluation visé.

Les ITSEC proposent 10 exemples de classes de fonctionnalité prédé
[ITSEC 1991, §2.59-2.64, annexe A]:

• Les exemples de classes de fonctionnalité F-C1, F-C2, F-B1, F-B2, F-B3
les classes de confidentialité qui correspondent aux exigences de fonction
des classes C1 à A11 dans les TCSEC.

• L’exemple de classe de fonctionnalité F-IN concerne les TOE pour lesquel
y a des exigences élevées d’intégrité pour les données et les program
comme dans le cas des bases de données.

• L’exemple de classe de fonctionnalité F-AV impose des exigences élevées
la disponibilité.

• L’exemple de classe de fonctionnalité F-DI impose des exigences élevées
qui concerne la préservation de l’intégrité des données au cours de leur 
mission.

• L’exemple de classe de fonctionnalité F-DC est destiné aux TOE très exige
en matière de confidentialité des données au cours de leur transmission.

• L’exemple de classe de fonctionnalité F-DX est destiné aux réseaux très
geants en matière de confidentialité et d’intégrité des informations.

Les différents critères d’assurance exigés se découpent en deux aspects: les critères
d’assurance d’efficacité, et les critères d’assurance de conformité. Ces critères
d’assurance se découpent ensuite à nouveau en deux catégories vis-à-vis de 
truction et de l’exploitation du système. Les critères d’assurance de conformité
définis vis-à-vis de 6 niveaux d’exigences, numérotés de E1 à E6, qui corre
dent à des contraintes de plus en plus fortes et définissent le niveau de certifi
atteint par une TOE (pour la classe de fonctionnalité pour laquelle elle est éva
Le tableau 5 présente la définition des différents critères d’assurance d’effic
pour les six aspects pris en compte dans les ITSEC (quatre vis-à-vis de la co
tion, deux vis-à-vis de l’exploitation).

Ces points sont particulièrement pertinents dans le cadre de ce mémoire c
montrent que, dans le cadre des ITSEC, une cible d’évaluation peut être cons
comme sûre malgré l’identification de vulnérabilités, c’est-à-dire de faiblesses de
mécanismes de sécurité, dans la TOE. Bien évidemment, ces faiblesses d
pouvoir être jugées négligeables, au vu des conséquences possibles ou en ra
l’absence de menaces susceptibles de les exploiter, pour que le niveau vis
atteint. Vis-à-vis de ce point, le manuel d’évaluation associé aux critères, ou IT
[ITSEM 1993], distingue deux types de mécanismes. Les mécanismes de ty
sont ceux qui possèdent une certaine vulnérabilité dans leur principe même (c

1. Fonctionnellement, B3 et A1 sont identiques (cf. page précédente).
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les algorithmes cryptographiques, ou les mécanismes d’authentification par m
passe, basés sur un secret particulier). Les mécanismes de type B sont ce
n’auront aucune faiblesse, en tout cas s’ils sont parfaitement conçus et réa
Dans tous les cas, on peut estimer qu’une vulnérabilité n’est pas contrée par 
tème si on constate que des mécanismes ne sont pas pertinents et ne contrent pas

Catégorie Aspects Définition des critères d’assurance d’efficacité

Construction

Pertinence de la 
fonctionnalité

L’analyse de la pertinence doit montrer comment les
menaces sont contrées par les fonctions et les mécanisme
dédiés à la sécurité.

Cohésion de la 
fonctionnalité

L’analyse de cohésion doit montrer qu’il est impossible
d’amener l’une des fonctions ou l’un des mécanismes
dédiés à la sécurité à rentrer en conflit ou à se mettre e
contradiction avec d’autres fonctions ou mécanismes
dédiés à la sécurité.

Résistance des 
mécanismes

Même si un mécanisme dédié à la sécurité ne peut pas êtr
court-circuité, désactivé, altéré ou contourné, il peut encore
être possible de le mettre en échec par une attaque direc
tirant profit des insuffisances de ses algorithmes, ses
principes, ou ses propriétés sous-jacents. Pour cet aspect d
l’efficacité, la capacité de ces mécanismes à contenir une
telle attaque directe est estimée. Cet aspect de l’efficacité s
distingue des autres en ce qu’il exige de prendre en
considération le niveau des ressources qui seraien
nécessaires à un agresseur pour réussir une attaque direct

Estimation de la 
vulnérabilité de 
la construction

Avant et pendant l’étude des autres aspects de l’évaluation
diverses vulnérabilités dans la construction (tels que des
moyens de désactiver, court-circuiter, altérer ou contourner
des fonctions et mécanismes dédiés à la sécurité) auront é
identifiées. L’analyse de l’impact potentiel de chacune des
vulnérabilités connues doit montrer qu’elle ne peut pas être
exploitée parce que: (a) elle est convenablement couverte
par d’autres mécanismes de sécurité non compromis, ou (b
il peut être montré que la vulnérabilité ne relève pas de la
cible de sécurité, qu’elle n’existera pas dans la pratique, ou
qu’elle pourra être convenablement contrée par des
mesures de sécurité extérieures à la TOE (définies dans l
documentation).

Exploitation

Facilité d’emploi

Cet aspect de l’efficacité examine si la TOE peut être
configurée ou utilisée d’une manière qui n’est pas sûre,
mais qu’un administrateur ou un utilisateur final pourrait
raisonnablement croire sûre.

Estimation de la 
vulnérabilité en 

exploitation

Avant et pendant l’étude des autres aspects de l’évaluation
diverses vulnérabilités dans l’exploitation de la TOE auront
été identifiées. Comme précédemment, l’analyse de
l’impact des vulnérabilités connues doit montrer qu’elles
ne peuvent pas être exploitées.

Tableau 5 - Définitions des critères d’assurance d’efficacité des ITSEC
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Dans le cas d’une cible d’évaluation protégée par différents mécanismes, un
nérabilité est représentée comme une réduction de la résistance des mécani
un des points de l’ensemble des protections qui entourent la cible d’évalua
L’ITSEM ne considère pas vraiment le problème de vulnérabilités apparaissa
fait de la composition des faiblesses de différents mécanismes. En effet, la cotatio
de la résistance des mécanismes protégeant différents aspects de la cible d’
tion est celle du mécanisme qui a la plus faible cotation. Dans le cas où des 
nismes combinés sont utilisés pour assurer une même protection (comm
exemple, dans le cas de l’utilisation simultanée d’une authentification par m
passe et par empreintes digitales), c’est la résistance du mécanisme possé
plus forte cotation qui est retenue. L’objectif est donc de faire en sorte que la 
tance de chacun des mécanismes successifs entourant la cible soit supérieu
minimum requis.

Trois niveaux de résistance à une attaque directe des mécanismes de sécur
définis dans les ITSEC. La résistance minimum de chaque mécanisme critiqu
être cotée comme étant élémentaire, moyenne ou élevée. D’après les critères
[ITSEC 1991, §3.5-3.8]:

• pour que cette résistance soit côtée élémentaire, il doit être manifeste que le
mécanisme fournit une protection contre une subversion accidentelle aléa
bien qu’il soit susceptible d’être mis en échec par des agresseurs compéte

• pour que cette résistance soit côtée moyenne, il doit être manifeste que le méca
nisme fournit une protection contre des agresseurs dont les opportunités 
ressources sont limitées;

• pour que cette résistance soit côtée élevée, il doit être manifeste que ce méca
nisme ne pourra être mis en échec que par des agresseurs disposant d’u
degré de compétence, d’opportunité et de ressources, une attaque réuss
jugée irréalisable normalement.

L’ITSEM précise la manière dont on peut estimer le niveau de résistance des 
nismes de sécurité [ITSEM 1993, §3.3.29-32, §6.C.28-34]. Comme la résist
des mécanismes est relative à la compétence, aux opportunités et aux ressources, il
est nécessaire de développer la signification de ces termes:

• La compétence représente la connaissance nécessaire aux personnes pou
voir attaquer une cible d’évaluation. Un profane est alors quelqu’un sans com
pétence particulière; une personne compétente est quelqu’un qui connaît les
fonctionnements internes de la cible, et un expert est quelqu’un qui connaît bien
les principes et algorithmes sous-jacents utilisés dans la cible.

• Les ressources représentent les ressources que l’attaquant doit employer 
attaquer avec succès sa cible. On s’intéresse principalement à deux typ
ressources: le temps et l’équipement. Le temps est le temps passé par un at
quant pour réaliser une attaque, sans compter le temps d’étude. Les é
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ments comprennent des ordinateurs, des appareils électroniques, des
matériels et du logiciel. Dans ce cadre:

- le temps peut se répartir schématiquement entre en quelques minutes, en
quelques jours, et en quelques mois.

- sans équipement signifie qu’aucun équipement spécial n’est nécessaire
équipement disponible est un équipement disponible dans l’environneme
d’exploitation de la cible d’évaluation, dans la cible d’évaluation ou dan
commerce; un équipement spécial est un équipement spécifique pour réa
ser une attaque.

• Les opportunités recouvrent des facteurs qui peuvent généralement être co
dérés comme hors du contrôle de l’attaquant, tels que les cas où l’assis
d’une autre personne est nécessaire (collusion), la possibilité d’un concours de
circonstances particulier (chance) et la possibilité de l’interception de l’atta
quant (détection). Ces facteurs sont difficiles à coter en règle générale. Dan
ITSEM, seules les formes suivantes de collusion sont considérées: seul, avec un
utilisateur, et avec un administrateur. Cette définition de la collusion suppos
que l’attaquant n’est pas un utilisateur autorisé de la cible d’évaluation.

Les ITSEM indiquent explicitement que les facteurs exposés ci-dessus ne so
supposés être définitifs, ni complets. Pourtant, ils constituent une tentative de
nir un moyen de qualifier individuellement le niveau de difficulté de mise en œ
d’une vulnérabilité présente dans le système. Les ITSEM fournissent égaleme
tables élémentaires permettant de déterminer le niveau de difficulté en effectu
calcul quantitatif, même si les valeurs obtenues n’ont d’autre signification qu
permettre de déterminer le niveau de la résistance d’un mécanisme (éléme
moyenne, ou élevée).

1.3.1.3 Les critères communs

Les critères communs [CC 1996a] sont nés de la tentative d’harmonisation de
tères canadiens, des critères européens et des critères américains. La premi
sion des Common Criteria for Information Security Evaluation a ainsi été
largement distribuée, l’objectif étant de parvenir à la mise au point d’une deux
version destinée à devenir une norme internationale.

Les critères communs contiennent deux parties bien séparées comme da
ITSEC: fonctionnalité et assurance. De même que dans les ITSEC, les cr
communs définissent également une cible d’évaluation (TOE). Une des différe
essentielles entre ITSEC et critères communs réside dans l’existence des pro
protection (Protection Profiles) [CC 1996b] qui avaient auparavant été introdu
dans les critères fédéraux américains [Federal Criteria 1992]. Un profil de protec-
tion définit un ensemble d’exigences de sécurité et d’objectifs, indépendants 
quelconque implémentation, pour une catégorie de TOE. L’intérêt de ces profi
double: un développeur peut inclure dans la définition de la TOE un ou plus
profils de protection, un client désirant utiliser un système ou un produit peut é
ment demander à ce que ce système corresponde à un profil de protection p
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lier, évitant ainsi de donner une liste exhaustive des fonctionnalités et
assurances qu’il exige. Une partie importante des critères communs est donc 
crée à la présentation de profils de protection prédéfinis.

Cette notion de profil représente la volonté américaine qui consiste à préfére
luer des systèmes qui entrent dans le cadre de profils connus. La tendance
péenne serait plutôt de définir systématiquement une TOE et ses exigenc
sécurité et d’évaluer cette TOE sans nécessairement s’appuyer sur des profils
finis. Les critères communs tentent de réaliser un compromis équitable entr
deux positions.

1.3.1.4 Des critères d’évaluation de la sûreté de fonctionnement

Il apparaît de plus en plus au sein de la communauté scientifique la volonté d
dier de façon globale les problèmes de sûreté de fonctionnement, sans se limi
seuls attributs de la sécurité-confidentialité. Le projet SQUALE de la commun
européenne, dans le cadre du programme ACTS, est un exemple de cette v
d’élaborer des critères d’évaluation pour la sûreté de fonctionnement dan
ensemble, en incluant les aspects relatifs à la sécurité-confidentialité, mais é
ment à la sécurité-innocuité et aux autres attributs de la sûreté de fonctionnem

La version préliminaire de ces critères [Corneillie et al. 1997] considère 4 niveaux
de confiance que l’on peut attribuer à un système, notés de D1 à D41, où D1 est le
plus faible niveau de confiance et D4 le plus fort. Un niveau D0 indique égale
l’absence d’exigences de sûreté de fonctionnement pour le système. À cette
tion globale sont associés des niveaux de confiance similaires pour chacun de
buts présentés au 1.1.1.1, comme indiqué dans le tableau 6.

Le projet SQUALE retient également une notion similaire à celle introduite dan
ITSEC et définit donc une cible de sûreté de fonctionnement contenant une cible
d’évaluation et les différents éléments nécessaires à l’évaluation. Pour chaqu
tème, on peut désirer atteindre un niveau de confiance différent pour chacu
attributs, constituant ainsi un profil de sûreté de fonctionnement, comme: A1, C0,
R3, I3, S3, M2 (le niveau C0 indiquant ici que le système ne présente aucun

1. La lettre D correspondant à “Dependability”.

Attribut Niveaux

Disponibilité (Availability) A1-A4

Confidentialité (Confidentiality) C1-C4

Fiabilité (Reliability) R1-R4

Intégrité (Integrity) I1-I4

Sécurité-innocuité (Safety) S1-S4

Maintenabilité (Maintainability) M1-M4

Tableau 6 - Échelle des niveaux de confiance
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gence en termes de confidentialité). Le niveau de confiance global du système est
défini comme le niveau de confiance le plus élevé devant être obtenu pour u
attributs. Dans le cas précédent, le niveau de confiance global du systèm
donc D3. C’est en fonction de ce niveau que le processus d’évaluation doi
effectué.

L’attribution d’un niveau de confiance à un système précis implique quatre do
nes d’évaluation:

• l’évaluation des objectifs de sûreté de fonctionnement du système, afin de 
miner leur adéquation et leur pertinence;

• la vérification du système qui doit garantir la validité de l’implémentation 
fonctions relatives à la sûreté de fonctionnement qui sont mises en œuvre
le système;

• la validation de la sûreté de fonctionnement;
• et enfin l’évaluation de la qualité du processus de construction du système

doit permettre d’avoir confiance dans le développement et l’exploitation du
tème).

Chacun des critères d’évaluation appartenant à l’une de ces catégories pe
associé à un ou plusieurs niveaux de confiance, et devra être vérifié pour l’é
tion complète.

1.3.1.5 Conclusion

Dans l’annexe dévolue aux conseils pour les acheteurs de systèmes de sécu
ITSEM signalent [ITSEM 1993, §6.4.30] que “Bien que ces lignes directrices puis
sent être suivies dans d’autres domaines, elles ont été développées pour des
cations de type militaire et ne concernent principalement que l’asp
confidentialité de la sécurité. D’autres travaux sont nécessaires pour étend
portée de ces lignes directrices à d’autres aspects de la sécurité et à d’a
domaines d’application”. En effet, malgré les éléments que les différents critè
d’évaluation permettent de rassembler afin d’améliorer la confiance que l’utilis
peut avoir dans le service rendu par le système (vis-à-vis de la sécurité), il
reste pas moins que le point de vue pris par l’ensemble des critères d’évaluati
fortement marqué par leur origine. Ceci explique d’une part l’accent mis sur la
priété de confidentialité, et d’autre part les inadéquations éventuelles avec le
gences de domaines d’application différents de leur domaine d’origine.

Nous noterons également que l’ensemble des critères d’évaluation ne do
qu’une vision statique de la sécurité, même quand ils s’intéressent à la p
d’exploitation du système. Ils ne prennent donc pas en compte directe
l’influence de l’utilisation de ces systèmes sur leur sécurité. Enfin, certains cri
et notamment les ITSEC montrent que des vulnérabilités résiduelles peuvent p
ter dans le système même après son évaluation. Il est alors important de
compte de ces vulnérabilités et d’étudier leur impact sur la sécurité.
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1.3.2 Analyse des risques

Dans les différents critères, l’évaluation de l’impact de vulnérabilités résiduelle
la sécurité du système reste assez limitée. Notamment, aucune évaluation qu
tive n’est proposée. L’accent est mis sur la prévention des fautes plutôt que 
prévision. Malgré tout, les ITSEC estiment que ces aspects de prévision des 
ne peuvent pas être écartés et imposent l’identification des vulnérabilités résid
et leur évaluation ordinale. Les méthodes d’analyse des risques se concentrent sur
cette analyse et ont pour objectif d’évaluer plus précisément les conséquences
sécurité de l’existence de vulnérabilités résiduelles.

Dans la terminologie de l’analyse des risques, un risque peut être vu comme un
événement redouté. On peut lui attribuer une fréquence d’occurrence et un co
ce sens, cette notion se rapproche de la notion de défaillance définie au 1.1.1
ce domaine, on distingue également trois notions:

• l’ analyse des risques qui est la discipline générale destinée à permettre la m
en œuvre d’une politique de sécurité en tenant compte des rapports coûts
fices apparaissant dans un système ou une organisation;

• l’ évaluation des risques qui consiste à identifier les risques présents dans
système ou une organisation, et à évaluer les conséquences potentielles 
système ou l’organisation et l’efficacité des parades associées;

• la gestion des risques qui consiste à sélectionner les parades permettant de m
miser l’exposition des biens aux risques, compte tenu des compromis finan
politiques ou sociaux nécessaires (dans le cadre d’une organisation, la g
des risques est typiquement dévolue à des responsables possédant une
globale de l’organisation).

L’analyse des risques est le concept communément considéré comme le plus
et englobant les deux autres. L’ensemble des différentes méthodes regroupée
cette dénomination doivent permettre de motiver un choix de moyens de prote
à mettre en œuvre pour protéger les intérêts du système ou de l’organisation. L
teur trouvera dans [Dacier 1994] une analyse des différentes tendances ex
dans le domaine, nous nous intéressons seulement ici aux éléments comm
l’ensemble de ces méthodes et caractéristiques de l’analyse des risques. Nou
vons distinguer sept étapes dans cette approche:

• L’identification des actifs, qui représentent les éléments à protéger dans le
tème.

• L’identification des menaces: pour chaque actif identifié à l’étape précéde
est nécessaire d’identifier les menaces correspondantes.

• L’analyse des conséquences qui estime les conséquences de la réalisation
menace sur les actifs du système.

• Le calcul des risques: pour chaque menace on doit calculer le risque qu
représente, ce risque étant évalué comme égal à la fréquence d’occurrenc
menace multipliée par la conséquence financière de sa réalisation.
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• L’évaluation des parades possibles qui identifie les contre-mesures utilis
pour parer à une menace ainsi que leur efficacité et leur coût.

• L’évaluation du niveau de sécurité existant qui, en fonction des résultats p
dents, estime un niveau général de sécurité, et permet de proposer un ch
parades optimal du point du vue du rapport coût/efficacité pour améliore
niveau.

• La formulation d’un plan de sécurité qui constitue le résultat final de l’ét
incluant un compte rendu des résultats précédents et un plan de mise en 
des nouvelles mesures de protection choisies.

La réalisation de ces différentes étapes peut s’effectuer sous divers modes op
res suivant la méthode choisie. On peut distinguer les approches basées sur:

• les listes de contrôle qui partent des parades disponibles et étudient la né
de leur mise en place;

• l’évaluation quantitative (la méthode la plus classique) qui partant de l’iden
cation exhaustive (si possible) des actifs, des vulnérabilités et des menace
pose une quantification des risques;

• l’utilisation de questionnaires qui étudient les risques en se basant sur la v
des utilisateurs et des responsables du système (et dont l’objectif est d’arri
ce fait à se concentrer sur les fonctions du système ou de l’organisation);

• l’identification de scénarios d’attaque, qui prennent en compte non seulem
possibilité de réussir avec succès à exploiter une vulnérabilité, mais égale
la probabilité de réussir à exploiter une succession d’attaques;

• l’utilisation de parades pré-définies, choisies à partir de l’expertise acquis
le développement d’autres systèmes, et éventuellement réutilisées aprè
analyse de pertinence sur le système visé.

Le principal problème de l’analyse des risques reste celui de la collecte de don
Soit la méthode se veut exhaustive et devient alors extrêmement coûteuse en
et en effort (sans pourtant offrir de réelle garantie méthodologique), soit elle u
une méthode de sélection et s’en remet alors en pratique à la qualité de l’exp
de l’évaluateur. Ces problèmes de collecte de données nous semblent étroit
liés à l’absence d’une modélisation rigoureuse du système ou de l’organisa
indépendante de ceux-ci, en vue de l’étude des risques associés. De plus, l’a
d’une modélisation stricte ne permet pas de proposer des évaluations rigou
des conséquences des menaces et des vulnérabilités sur la sécurité du syst
effet, on ne tient pas compte des dépendances qui peuvent exister entre diff
mécanismes de sécurité et entre différentes vulnérabilités pour évaluer les r
engendrés par une menace. Finalement, il découle de ceci que l’expertise
savoir-faire de l’évaluateur sont des éléments indissociables de la méthode
met en œuvre et que la qualité des résultats obtenus repose finalement sur lui
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1.3.3 Évaluation quantitative

À l’exception des méthodes d’analyse des risques, les approches dédiées à l’é
tion quantitative de la sécurité d’un système sont relativement peu dévelop
Toutefois, un certain nombre de travaux se sont penchés sur l’utilisation de m
des d’évaluation rigoureuses permettant d’obtenir une quantification de la sécu

1.3.3.1 Mesure de l’information

Dans le cadre des systèmes basés sur une politique multi-niveaux, on a vu 
problème de l’identification et de l’élimination des canaux cachés constituait une
part importante de la validation du système. Vis-à-vis de ce problème, un ce
nombre d’approches ont été développées dans le but d’obtenir une évaluation
titative des canaux cachés, en essayant, par exemple, d’estimer la bande pass
ces canaux [Karger & Wray 1991; Moskowitz 1992], ou encore de détermin
quan t i té  d ’ in fo rmat ion  suscep t ib le  de  t rans i te r  pa r  ce  b ia
[Moskowitz & Miller 1994].

Dans le cadre de l’étude de la confidentialité des systèmes, les travaux pré
dans [Trouessin 1991b; Trouessin 1991a] s’intéressent à l’évaluation quanti
de la préservation de la confidentialité sur la base d’un ensemble de me
d’entropie. Ces mesures sont principalement utilisées pour comparer le com
ment de différentes stratégies de fragmentation et de traitement fragmenté des don-
nées, par rapport à la préservation de la confidentialité.

Vis-à-vis de la fragmentation des données, cette technique permet d’effectu
choix de la stratégie de fragmentation des données la plus adaptée vis-à-vi
ensemble d’opérations binaires (donc non fragmentées). Elle est appliquée
[Trouessin 1991b] à des niveaux de granularité très fins correspondant à une
mentation par tranches de bits.

Concernant le traitement fragmenté, cette approche a été appliquée à certain
rithmes issus du domaine du calcul parallèle et relatifs à la résolution de sys
linéaires. Ceci a permis de mettre en évidence le niveau de fragmentation op
pour chaque algorithme qui permet de minimiser les risques de non préservat
la confidentialité. Ces résultats montrent néanmoins la nécessité d’une analys
cifique pour chaque implémentation fragmentée d’un algorithme.

Par ailleurs, bien que cette approche fournisse des résultats quantitatifs tout
pertinents vis-à-vis du problème abordé, elle se cantonne à la confidentialité,
qu’à une technique tout à fait particulière d’obtention de propriétés de sécuri
plus largement de sûreté de fonctionnement) pour un système informatiqu
fragmentation-redondance-dissémination [Fabre et al. 1996]. Du point de vue de la
confidentialité, cette technique impose certaines contraintes. Par exemple i
interdire, sur chaque processeur impliqué dans le traitement global, toute v
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continue d’une partie de l’espace des données, afin d’empêcher toute indu
d’information depuis un fragment du programme vers un ou plusieurs autres 
ments du programme.

1.3.3.2 Mesures probabilistes

Des modèles probabilistes ont également été utilisés afin d’étudier les proprié
sécurité de certaines catégories de systèmes [Lee 1989]. Ces travaux ont pr
cible les systèmes correspondant aux différents niveaux de certification intro
par le livre orange [TCSEC 1985]. Leur principe est d’associer aux différe
niveaux de classification des informations ou d’habilitation des individus des pr
bilités comme:

•  définie comme la probabilité qu’une information de niveau de classifi
tion c puisse causer des dommages de moins de x unités (dans une certaine
échelle) si cette information est compromise;

• , définie comme la probabilité qu’un individu possédant un nive
d’habi l i tat ion  et  ayant accès à des informat ions de niveau
classification , provoque directement moins de x unités de dommages en uti
lisant ces informations de manière malveillante;

• ou  définie comme la probabilité qu’un individu possédant un nive
d’habilitation  et cible d’une menace de moins de t unités communique de
l’information classifiée au niveau  à une personne possédant seulemen
habilitation de niveau .

Dans le cas d’un système, seule la probabilité  est considérée, en uti
des niveaux de confiance correspondant aux niveaux d’évaluation du livre oran
(notamment, B2, B3 et A1).

Bien que les différents paramètres correspondant à ces probabilités soient 
dans un premier temps, relativement arbitraires, l’utilisation du calcul des prob
tés à partir de ces définitions permet d’étudier les risques associés à l’utilisati
tels systèmes. Un résultat notable montre que, sous certaines conditions, la c
naison de deux systèmes classés au niveau B2 des TCSEC et caractérisés
modes de défaillances bien distincts, est aussi sûre qu’un système clas
niveau B3. Cette observation encourage à prendre en compte, non seulem
résistance d’un système individuel, mais également la résistance combinée de
rents systèmes pour l’évaluation de la sécurité globale.

Un certain nombre de métriques ont également été proposées pour ét
l’influence de l’utilisation simultanée de plusieurs mécanismes ou de plusi
sources dans le cadre de procédures complexes d’authentification pouvant co
plusieurs chemins. Un chemin impliquant plusieurs entités intermédiaires dign
confiance, où chacune est en mesure d’authentifier la suivante, est un cas de
fréquemment rencontré dans les systèmes de grande taille. Plusieurs travaux 
attachés à proposer des mesures permettant d’évaluer la confiance globale q
pouvait accorder à un tel processus d’authentification. La plupart de ces appr
représentent le processus d’authentification sous la forme d’un graphe do

dc x( )

hc1 c2, x( )
c2

c1

rc1 c2, t( )
c1

c1
c2

rc1 c2, t( )
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nœuds représentent les différentes entités apparaissant dans le processus,
les différentes clefs cryptographiques impliquées dans le processus. Les arc
vent être de deux natures : soit une entité A considère qu’elle est en mesur
d’authentifier une autre entité B (relation notée ), soit une entité A fait con-
fiance à une entité B pour authentifier d’autres entités ou pour lui recommander 
entités (relation notée ). Aux arcs du graphe sont associées des va
représentant la probabilité de succès ou la confiance accordée. À partir d
valeurs, il est ainsi possible de proposer des mesures globales permettant d’é
la confiance relative existant entre deux nœuds et de quantifier le risque assoc
notera que dans le cas d’un système ouvert, cette confiance peut évoluer de
non monotone quand de nouvelles relations de confiance apparais
[Beth et al. 1994], ce qui renforce l’intérêt de l’utilisation d’une mesure permett
de la quantifier régulièrement. [Reiter & Stubblebine 1997] présente une
d’ensemble des différentes méthodes existantes, ainsi qu’une mesure partic
intégrant une notion de coût.

1.3.3.3 Évaluation par utilisation du graphe des privilèges

L’approche présentée dans [Dacier 1994; Dacier et al. 1996] définit une méthode
générale d’évaluation quantitative de la sécurité des systèmes informatiques
est basée sur une représentation des vulnérabilités présentes dans un systèm
matique, appelée un graphe des privilèges [Dacier & Deswarte 1994]. Un privi-
lège est défini comme étant un ensemble de droits  qu’un sujet s peut posséder sur
un objet o. Les nœuds du graphe des privilèges représentent des ensembles de 
lèges. L’existence d’un arc d’un premier ensemble de privilèges vers un seco
indique que la possession de ce premier ensemble permet d’acquérir le seco
application d’une ou plusieurs méthodes. En d’autres termes, l’existence d’u
partant d’un nœud n vers un nœud  signifie que tout sujet capable d’acqu
l’ensemble de privilèges représenté par n est aussi capable d’acquérir celui repr
senté par , en utilisant la ou les méthodes définies par l’arc reliant n à . Ceci
permet de tenir compte de la transitivité de la notion de cession (ou de vol) de 
lèges. Les méthodes de transfert de privilèges à l’origine de l’existence des
dans le graphe correspondent à des vulnérabilités présentes dans le système. C
vulnérabilités peuvent correspondre à des faiblesses du système (c’est-à-di
fautes), mais peuvent également représenter des mécanismes de transfert d
parfaitement licites et indispensables au fonctionnement du système. Chacu
arcs présents dans le graphe des privilèges est étiqueté par un identificateur 
pondant à la méthode permettant d’effectuer le transfert de privilège entr
nœuds destination et origine de l’arc. La figure 4 présente un exemple simp
graphe des privilèges.

Dans le cas du système d’exploitation UNIX, les ensembles de privilèges correspo
dent aux droits d’accès des différents utilisateurs et des différents groupes d’u
teurs définis dans le système. Par ailleurs, un certain nombre de méthodes lic
illicites de cession de privilèges sont connues pour ce système d’exploita
[Dacier 1994; Dacier et al. 1996; Garfinkel & Spafford 1996]. La figure 5 présen

A B→

A B⇒

Σ

n′

n′ n′
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un exemple théorique du type de graphe que l’on pourrait construire à par
l’observation d’un tel système, en prenant en compte un certain nombre de ce
nérabilités. En pratique, l’observation automatique et régulière d’un système NIX
par des outils logiciels spécifiques ou existants [Farmer & Spafford 1994] est
faitement envisageable [Ortalo et al. 1997] et permet de construire automatiqu
ment le graphe des privilèges correspondant.

Étant donnée cette représentation, on peut envisager d’associer à chacune d
nérabilités prises en compte lors de la construction du graphe des privilège
valeur numérique correspondant à la probabilité de sa mise en œuvre. D

Figure 4 - Exemple de graphe des privilèges

Figure 5 - Exemple de graphe des privilèges appliqué au 
système UNIX
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[Dacier 1994; Dacier et al. 1996], les différentes variables choisies pour évaluer 
probabilités correspondent au temps ou à l’effort nécessaires pour réussir à utilise
une vulnérabilité.

Dans cette vision, les objectifs de sécurité du système consistent à protéger u
tain ensemble de privilèges, appelé la cible, d’un autre ensemble de privilèges
appelé l’attaquant. On peut donc envisager de définir une mesure quantitative d
sécurité comme étant la valeur de temps ou d’effort correspondant à la diffi
pour l’attaquant d’obtenir les privilèges de la cible, compte tenu de tous les che
existants dans le graphe des privilèges, et des taux de transition associés à 
vulnérabilité élémentaire qu’il devra éventuellement exploiter.

Une telle mesure est définie à partir de l’ensemble des différents scénarios qu
vent être déduits du graphe des privilèges. Il est également nécessaire d’éme
certain nombre d’hypothèses de haut niveau concernant le comportement de
quant, détaillées dans [Dacier 1994; Dacier et al. 1996], qui conduisent à dire que
pendant la réalisation d’une intrusion:

• l’attaquant n’essaie pas d’exploiter des vulnérabilités qui l’amèneraient à o
nir un ensemble de privilèges qu’il possède déjà (hypothèse de bon sens);

• l’attaquant se souvient, tout au long de sa progression, des vulnérabilités
n’a pas encore exploitées et peut donc revenir en arrière au cours de la ré
tion de son intrusion (hypothèse de mémoire).

L’ensemble des scénarios d’intrusion que l’on peut identifier à partir d’un gra
des privilèges est appelé un processus d’intrusion. La figure 6 présente le proces
sus d’intrusion que l’on peut construire à partir du graphe des privilèges d
figure 4 en considérant que l’attaquant est représenté par le nœud interne (noté I
pour abréger), et la cible par le nœud A (en considérant les hypothèses de compor
ment précédentes), extrait de [Dacier 1994]. Dans cette figure, chaque nœud d
cessus d’intrusion correspond à une étape possible de l’attaque. Le proc
d’intrusion forme un arbre dont les feuilles sont des nœuds contenant la cibA
dans notre exemple). Une branche de cet arbre correspond à un scénario d’a
Chaque nœud contient la liste des différents utilisateurs dont l’attaquant a o
les privilèges, et les différents arcs sont étiquetés par la méthode du graphe d
vilèges permettant de passer d’un état à un autre.

La mesure quantitative de la sécurité utilisée dans [Dacier 1994; Dacier et al. 1996]
est inspirée par des mesures classiques dans le domaine de la sûreté de fonc
ment, et plus précisément dans ce cas par le MTTF (Mean Time To Failure). 
considère qu’un processus d’intrusion comme celui présenté dans la figure 6
être assimilé à un graphe de Markov (ici acyclique), on peut alors utiliser co
mesure quantitative de la sécurité la valeur du temps moyen nécessaire pour
attaquant atteigne sa cible, définie par:

MTTFk Tk Pkl MTTFl×
l out k( )∈

∑+= où Tk
1

λkl
l out k( )∈

∑
---------------------------= et Pkl λkl Tk×=
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Dans cette équation, MTTFk représente le MTTF calculé en considérant l’étak
comme l’état initial; Tk représente le temps de séjour dans l’état k; out(k) représente
l’ensemble des états que l’on peut atteindre en une transition à partir de l’état k; Pkl
représente la probabilité de quitter l’état k pour l’état l ;  représente le taux de
transition de l’état k vers l’état l (c’est-à-dire ici la valeur associée à chaque vuln
rabilité élémentaire).

À partir du moment où on dispose d’une mesure quantitative de la sécurité du
tème représenté par son graphe des privilèges, on peut améliorer le résultat, 
but d’améliorer la sécurité du système, en effectuant des modifications succe
dans ce graphe et en observant l’évolution de la mesure. L’important ici est d
poser d’une justification précise et chiffrée des modifications que l’on propose
améliorer la sécurité. [Dacier 1994] présente un exemple de ce processus v
améliorer en plusieurs étapes les mesures de sécurité obtenues pour le s
représenté par le graphe de la figure 5.

L’utilisation de cette méthode d’évaluation quantitative de la sécurité sur un
tème informatique de grande taille pendant plusieurs mois a permis de mo
qu’elle permettait effectivement d’identifier des événements ayant un impact s
ficatif sur la sécurité du système [Ortalo et al. 1997]. La définition d’une mesure
globale apporte donc réellement un moyen de contrôler la sécurité opération
du système, en fournissant un indicateur reflétant son évolution, et en perm
d’identifier les événements à l’origine de ces évolutions. En revanche, la v
absolue de cette mesure reste étroitement dépendante du système considé
vulnérabilités prises en compte, ainsi que des choix faits pour les valeurs ass
à ces vulnérabilités ( ). Ce sont essentiellement ses variations qui sont exp

Figure 6 - Les différents états du processus d’intrusion
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bles. Dans le cadre de l’étude de la sécurité d’un système d’information, 
approche semble également utilisable. En effet, les notions de privilèges et d
nérabilités s’étendent naturellement vers le cadre d’une organisation, ainsi que
le verrons dans les chapitres suivants.

1.4 Conclusion

Les représentations des besoins de sécurité que nous avons passées en revue
chapitre correspondent aux approches établies. Ainsi que nous avons pu le v
plupart des travaux possédant une base mathématique concernent la représe
de la sécurité d’un système informatique. En ce qui concerne la représentatio
besoins de sécurité des organisations, les approches les plus utilisées restent 
lement relativement informelles, à l’exception des organismes gouvernemen
qui sont en mesure de mettre en place des politiques de sécurité multi-nivea
apparaît donc que les modèles formels utilisés pour étudier une politique de sé
que nous avons présentés ne sont pas adaptés pour représenter les besoins 
rité d’un système d’information au sens large, que ce soit par manque de sou
ou par manque de rigueur. La tâche de définition des besoins de sécurité rel
un système d’information nécessite des développements supplémentaires. En
culier, il semble nécessaire de définir une méthodologie et un modèle form
représentation nouveau afin de faciliter la définition de la politique de séc
d’une organisation.

Cette politique de sécurité peut servir de base à la mise en œuvre d’une mé
d’évaluation de la sécurité. Ainsi que nous avons pu le voir, les principales m
des d’évaluation couramment utilisées sont des méthodes d’évaluation ord
basées sur des critères normalisés dans le cas des systèmes informatiques
des méthodes d’analyse des risques dans le cas des organisations. Toutef
méthodes se concentrent sur l’évaluation statique du système. Dans chaque
résultat de l’évaluation ne permet pas d’obtenir une évaluation de la sécurité o
tionnelle du système, tenant compte des différents événements relatifs à la sé
qui peuvent avoir lieu pendant son fonctionnement (comme une évolution 
configuration, ou les opérations effectuées par les utilisateurs). Pourtant, c’est
ralement pendant cette vie opérationnelle que peuvent apparaître des vulnéra
dangereuses pour la sécurité du système. La méthode d’évaluation de la sé
basée sur le graphe des privilèges, présentée au 1.3.3.3, permet de tenir com
différentes vulnérabilités existant dans le système comme de celles pouvant 
raître pendant son fonctionnement. De plus, elle permet d’obtenir une évalu
quantitative de la sécurité. L’évolution de ce résultat permet de détecter, parm
tes les vulnérabilités ayant pu apparaître dans le système, celles qui ont un i
important sur la sécurité et qui nécessitent une action correctrice. Enfin, l’exte
de cette méthode définie pour des systèmes informatiques en direction des sy
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d’information semble possible, notamment si une définition rigoureuse de la p
que de sécurité permet d’identifier les différents privilèges existant dans le sys
d’information.

Après avoir proposé une méthode de définition de la politique de sécurité app
sur le langage de la logique déontique qui semble suffisamment souple pour 
senter les besoins de sécurité des différents systèmes d’information (chapi
nous étudierons l’application à ces systèmes de la méthode d’évaluation de la
rité basée sur le graphe des privilèges (chapitre 3).
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Chapitre 2 Méthode de définition d’une
politique de sécurité

Dans ce chapitre, nous proposons une méthode permettant de définir une po
de sécurité pour un système ou une organisation. Dans un premier temps, les
successives de la méthode permettant d’obtenir les différents éléments de la
que de sécurité sont présentées. Ensuite, nous proposons de représenter fo
ment cette politique de sécurité dans le langage de la logique déontique e
montrons comment utiliser ce langage pour la spécifier. Nous donnons égale
diverses indications sur la manière dont cette spécification peut être explo
Enfin, nous nous intéressons à l’application de cette méthode, d’une part d
cadre de la définition de la politique de sécurité d’une organisation, et d’autre
pour la représentation de certaines des politiques de sécurité utilisées dans les
mes informatiques.

2.1 Structure de la méthode

Les différentes étapes de la méthode proposée afin de définir la politique de s
d’un système d’information (que ce soit celui d’une organisation ou qu’il s’ag
d’un système informatique) correspondent aux différents constituants de la p
que de sécurité (cf 1.2.1, page 12). Dans une première étape, il est néce
d’obtenir certains éléments de description structurels ou fonctionnels indisp
bles pour la définition des règles ou des objectifs de sécurité. Ensuite, il s
d’ajouter les préoccupations de sécurité à cette description, c’est-à-dire précis
règles et les objectifs de sécurité que l’on souhaite imposer dans le système d
mation.

2.1.1 Description d’un système d’information

Certaines politiques de sécurité présentées précédemment, comme par exem
politiques de contrôle d’interface (cf 1.2.7, page 27) font le choix de définir les 
priétés de sécurité attendues du système indépendamment de la description 
tème lui-même. Le modèle utilisé pour représenter le système est alors un m
très général (comme par exemple une machine à états) dans lequel on s’int
plus particulièrement aux évolutions affectant directement l’état de sécurité du
tème (par exemple, les transitions relatives à l’émission des sorties, ou celles
tant les niveaux de sécurité pris en compte dans le système). Cette approche 
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de faire largement abstraction des particularités du système d’information cons
dont la description n’est pas nécessaire [Lotz 1997]. De ce fait, la spécificatio
propriétés de sécurité attendues du système est indépendante de celui-ci.
moins, la mise en œuvre d’une politique de sécurité de ce type conduit gén
ment à imposer des contraintes fortes sur le fonctionnement de l’organisatio
qui soulève des difficultés.

Dans notre cas, contrairement à ces approches, la définition de la politique de
rité intègre une description partielle du système considéré. Ceci permet d’utilis
certain nombre des informations disponibles dans le système, et d’adapter la 
tion des objectifs ou des règles de sécurité à certaines contraintes imposées
structure ou le fonctionnement du système (notamment dans le cas où ce
existe déjà). Les règles et les propriétés de sécurité peuvent donc, dans une c
mesure, s’avérer plus détaillées et plus proches du fonctionnement réel.

Parmi les éléments de description du système que l’on peut vouloir intégre
politique de sécurité, on peut en distinguer deux types: les éléments de ba
permettent de désigner certaines entités spécifiques du système, et les élém
description du fonctionnement qui permettent de prendre en compte cert
caractéristiques du fonctionnement du système.

2.1.1.1 Éléments de base

Les éléments de base de la politique de sécurité correspondent aux diverses en
du système concernées par la politique de sécurité. Par exemple, dans le cad
représentation d’une organisation, on voudra inclure dans la politique de sécu
désignation des différents postes. De même, la politique de sécurité devra me
évidence: les différentes fonctions de l’organisation, les noms des différents in
dus appartenant à cette organisation, les différents matériels que l’on veut pr
(coffre-fort, documents papier, matières précieuses, appareils de production d
gie, câbles de communication, etc.), et plus généralement la désignation de t
que contient l’organisation et qui peut être relatif à la sécurité. Dans le cadre
système informatique, les éléments de base appartenant en propre à la politi
sécurité désignent, par exemple: les différents programmes disponibles dans 
tème, les différents numéros d’identification associés aux comptes des utilisa
les noms des différentes machines, les groupes d’utilisateurs définis dans l
tème, etc. Ils peuvent également désigner des éléments qui ne sont pas ex
ment décrits par des données du système, comme des rôles utilisés dans la 
œuvre de la politique de sécurité, les tâches correspondant aux différents co
d’un système informatique dans le cas où chaque compte n’est pas directe
associé à un utilisateur (comme des comptes de développement ou de tes
actions élémentaires associées aux différentes étapes d’une opération com
etc.

Afin de représenter certaines politiques de sécurité, on peut également être am
intégrer dans la politique de sécurité des éléments particuliers destinés à d
l’état de sécurité du système. Ainsi, dans le cadre d’une politique multi-niveau
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devra inclure dans la politique la désignation de chacun des niveaux de sécuri
en compte (et donc certainement des classifications du type CONFIDENTIEL, SECRET,
TRÈS-SECRET, et des catégories du type NUCLÉAIRE, CHIMIQUE, BACTÉRIOLOGIQUE,
IONIQUE) ou des éléments permettant d’effectuer la distinction entre un suje
objet, ou un droit (comme lecture et écriture).

On peut ébaucher une classification de ces différents éléments selon deux
tions. Dans les exemples évoqués, on distingue en effet dans la spécification:

• les éléments structurants dont l’intérêt est de permettre de structurer la spéc
cation (comme un groupe, un rôle, un bâtiment);

• et les éléments atomiques qui correspondent à des unités indivisibles (comm
une classification, un droit, un individu).

Enfin, dans une politique de sécurité, on peut également identifier:
• les éléments de sécurité, qui désignent des éléments de description relatif

l’état de sécurité du système (comme une classification, une catégori
droit);

• et les éléments du système, qui ne sont pas relatifs à son état de sécurité.

2.1.1.2 Règles de fonctionnement

Aux éléments de base qui constituent le vocabulaire sur lequel s’appuie la pol
de sécurité viennent s’ajouter des règles de description du fonctionneme
l’organisation ou du système. Ces règles décrivent le fonctionnement géné
l’organisation, tel qu’il doit être pris en compte dans la politique de sécurité.

Par exemple, dans un système informatique comme UNIX, l’accès aux données d’un
fichier précis est conditionné par l’existence de certaines informations (appelé
droits d’accès) dans le système de fichiers. Un accès ne sera donc accordé à 
sateur que si un certain nombre de conditions relatives à ces droits d’accè
vérifiées. Toutefois, pour un utilisateur particulier appelé le super-utilisateur
règles différentes, beaucoup moins contraignantes, s’appliquent. Une politiq
sécurité s’appliquant à ce système d’exploitation devra donc contenir des règ
fonctionnement reflétant ce comportement (dans le cas simple d’un accès
fichier d’une partition locale).

Dans le cas d’une organisation, ces règles de fonctionnement constituent une
sentation des différents flux d’information. Les différentes tâches effectuées p
individus font évoluer les informations au travers de l’organisation (sans forcé
impliquer des vérifications de l’état de sécurité). Cette évolution peut être repr
tée dans la politique de sécurité afin de tenir compte des contraintes liées au
tionnement. Un exemple simple est celui d’une procédure d’achat auprès
organisme de distribution. Au sein de l’organisme, le processus suit plusieur
pes, parmi lesquelles on distingue la réception de la commande et son enre
ment, puis l’accès au magasin et les opérations de facturation et de comptabil
parallèlement, des opérations de gestion des stocks), suivis par l’expédition d
(éventuellement conditionnée par la solvabilité du client). Ce processus peut 
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suivant que le client est un particulier ou un client nouveau qui paiera à la 
mande, ou une société déjà cliente de l’organisme pour laquelle la facturation
généralement effectuée après l’expédition.

2.1.2 Description des objectifs de sécurité

Les objectifs de sécurité précisent les propriétés de sécurité (c’est-à-dire de 
dentialité, d’intégrité et de disponibilité) qui sont attendues pour ce systèm
s’agit par exemple, de définir qu’une certaine catégorie d’information (qui peut
explicitement désignée, mais qui peut aussi être caractérisée par ses relation
d’autres éléments) doit être inaccessible pour une certaine catégorie d’utilisa
L’ensemble de ces propriétés permet de déterminer quels sont les états du s
qui sont considérés comme acceptables du point de vue de la sécurité. En po
vant l’exemple du système informatique UNIX développé précédemment, un obje
tif de sécurité peut être d’interdire l’accès à un fichier particulier à tous
utilisateurs du système, à l’exception de quelques personnes explicitement
gnées. Ces propriétés peuvent être complexes. Du point de vue de la confide
par exemple, un utilisateur peut avoir accès à une information sans pour autan
le droit de la diffuser à d’autres utilisateurs.

De manière générale, les objectifs de sécurité doivent déterminer précisém
qui est permis, interdit et obligatoire dans le système. Un état de sécurité du
tème qui satisfait à l’ensemble des objectifs de la politique de sécurité du sys
est un état sûr.

2.1.3 Description des règles de sécurité

Dans certains cas, une politique de sécurité spécifie directement un certain n
de règles qui doivent être mises en œuvre dans le système. Par exemple, le
d’une politique multi-niveaux de Bell-LaPadula s’accompagne des deux règle
sécurité relatives aux opérations de lecture et d’écriture présentées au 1.2.5.1
le cas général, la spécification de la sécurité, effectuée via la politique de séc
s’attache à préciser un certain nombre de mécanismes relatifs à la manièr
l’état de sécurité du système peut évoluer. De la même façon que dans la po
de Bell-LaPadula, les règles de sécurité permettent de contrôler la manière d
système évolue du point de vue de la sécurité. Elles spécifient donc comm
dans quelles conditions l’état de sécurité du système peut être modifié. En gé
ces règles sont relatives aux différents attributs de sécurité introduits comm
ments de base de la politique de sécurité (par exemple les compartiments).
l’exemple d’UNIX évoqué aux paragraphes précédents, une règle de fonctionne
correspond à la condition d’existence d’un droit d’accès dans le système de fic
imposée par les mécanismes du système d’exploitation pour la réalisation 
opération. Une règle de sécurité liée à ce fonctionnement décrit la manière
peuvent être positionnés ces droits. Sous UNIX, c’est le propriétaire du fichier qu
peut mettre en œuvre les commandes permettant de modifier ces droits d’ac
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donc de modifier l’état de sécurité du système. Le comportement de ces com
des reflète l’existence d’une règle de sécurité, caractéristique d’une politiqu
sécurité discrétionnaire. Dans le cas d’une organisation, les règles de sécurit
nissent, par exemple, qui peut attribuer une nouvelle fonction à un individu 
l’organisation, ou sous quelles conditions un individu peut déléguer ses pouv
d’autres individus.

2.1.4 Vérification de la cohérence

La politique de sécurité du système d’information, une fois définie, peut perm
d’effectuer un certain nombre de vérifications. On peut distinguer globalement
tre catégories d’incohérence [Ortalo 1998]:

• En effet, étant donné que les règles de sécurité du système permettent de
comment un état de sécurité peut évoluer, et que les objectifs de sécurit
mettent de savoir si un état est sûr, il est a priori souhaitable que l’on p
vérifier qu’il n’est pas possible, partant d’un état sûr et en respectant les r
de sécurité, d’atteindre un état non-sûr. Si c’est possible, la politique de sé
n’est pas cohérente et devrait être modifiée. Mais cette vérification peut êtr
ficile, car elle correspond à la résolution du problème de protection, indécid
dans le cas général [Harrison et al. 1976] (cf 1.2.4.1.1, page 17).

• De la même manière, une politique de sécurité contenant plusieurs object
sécurité différents, il peut s’avérer que ces objectifs soient contradictoires.

• Par ailleurs, plusieurs règles de sécurité présentes dans la politique pe
elles-même se contredire. Par exemple, un individu peut se trouver confro
une interdiction et à une obligation vis-à-vis de la même action (par exemp
fait d’un cumul de rôles).
Ces deux derniers cas signifient que la politique de sécurité est incohére
impossible à mettre en œuvre, et donc, soit que les objectifs de sécurité d
être revus, soit qu’il est nécessaire d’adjoindre de nouvelles règles perm
de lever l ’ incohérence (par exemple, en introduisant des priori
[Brown 1994]).

• Enfin, il est possible que les règles de fonctionnement entrent en conflit av
objectifs et les règles de sécurité qui ont été définis. Dans ce cas, on ide
certaines des faiblesses de l’organisation, en montrant que, compte te
fonctionnement de cette organisation, il est possible de contourner les règ
sécurité. Ainsi que nous l’avons déjà mentionné, face à ce type de prob
deux attitudes peuvent être envisagées: on peut choisir de modifier le fon
nement de l’organisation (et donc décider d’adapter l’organisation aux méc
mes de sécurité utilisés), ou bien de déterminer de nouveaux mécanism
sécurité compatibles avec le fonctionnement de l’organisation (et, dans c
on adapte la politique de sécurité au système d’information considéré).

Du seul point de vue de la spécification, certains de ces cas de figure ne so
admissibles, notamment parmi les deux premières catégories. Néanmoins, u
tain nombre des politiques de sécurité définies dans les organisations présen
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telles caractéristiques [Cuppens & Saurel 1996]. Notamment, la situation o
règles de sécurité ne permettent pas de prouver que les objectifs du systèm
vérifiés peut être malgré tout considérée comme une situation admissible d
cas où les états non-sûrs identifiés sont extrêmement improbables ou très diffi
atteindre. Toutefois, des informations complémentaires sont alors nécessaire
qualifier plus complètement ces états avant d’accorder confiance au système. 
où les règles de sécurité du système sont incompatibles est plus ennuyeux d
de vue de la spécification, car il rend difficile l’exploitation de la politique de sé
rité. Si ces incohérences ne révèlent pas une faute dans la définition de la po
de sécurité, l’adjonction de nouvelles règles permettant de lever l’incohérence
bale devient nécessaire dans la politique de sécurité et viendra compléter la s
cation. Les cas particuliers ainsi identifiés caractérisent alors certains des élé
du système d’information qui sont particulièrement délicats à traiter du point de
de la sécurité.

2.2 Spécification

La définition d’une politique de sécurité est facilitée par l’approche structurée
nous avons présentée qui permet d’identifier les différents éléments la consti
Toutefois, la mise en évidence précise des propriétés de sécurité attendues
organisation ou d’un système d’information suppose un effort supplémentai
mise en forme. Par ailleurs, pour refléter précisément les besoins de sécurité d
tème d’information et pour servir de support éventuel à une vérification ou une
luation de ce système vis-à-vis de la sécurité, elle doit rester rigoureuse. Co
tenu de ces besoins, nous envisageons à présent une méthode de spéci
appuyée sur le langage formel de la logique déontique qui correspond à cet ob

Après avoir précisé l’intérêt d’utiliser une approche formelle, nous présentons 
cette section le langage logique que nous proposons d’utiliser. Nous précisons
ment ce langage s’applique à la spécification d’une politique de sécurité, et
illustrons son application pratique à la formalisation de la politique de sécu
d’une organisation, puis d’un système informatique.

2.2.1 Intérêt d’une approche formelle

S’il est souvent possible d’identifier des incohérences dans le texte des règle
de sécurité utilisés dans les organisations, c’est généralement en raison des
guïtés inhérentes à l’utilisation du langage naturel. Malgré toute l’attention qui 
être portée à la rédaction de ces documents, leur application peut être sujette 
prétation. Par ailleurs, la structure de la politique de sécurité telle qu’elle a été
sentée au 2.1 n’est pas toujours utilisée pour rédiger ce document qui ne fa
toujours la distinction entre la définition des objectifs de sécurité du systèm
l’identification de règles de sécurité à observer afin d’obtenir les propriétés a
dues. Le principal atout de l’utilisation d’une approche formelle dans la spéci
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sant,
tion d’une politique de sécurité réside dans l’élimination d’un certain nombre
ambiguïtés de la spécification. En effet, une spécification formelle est associé
langage et à une sémantique bien précis qui éliminent la majeure partie des
guïtés résultant de l’utilisation du langage naturel. En revanche, l’utilisation d
langage formel ne préserve pas, a priori, de l’introduction de fautes dans la sp
cation, et ne facilite pas particulièrement la rédaction si ce n’est par l’effor
structuration qu’il impose.

Un autre atout d’un langage formel réside dans la possibilité de manipuler la s
fication en suivant des règles mathématiques, éventuellement avec l’assistanc
outil de preuve. La possibilité d’effectuer des démonstrations ou de vérifier la 
dité de certaines propriétés en se basant sur un langage logique est bien é
ment une opportunité digne d’intérêt. On peut notamment envisager d’effect
partir de la spécification formelle de la politique de sécurité, les différentes vér
tions de cohérence citées précédemment (cf 2.1.4) et tenter, d’une part de v
que les objectifs de sécurité ne sont pas incompatibles, et d’autre part de dém
que les règles de sécurité ne permettent pas de mettre en défaut ces objectifs
fois, on devra garder à l’esprit que, par exemple, ce dernier point correspond
certains cas à la résolution du problème de protection. Or, dans le cas géné
problème est indécidable. On comprend donc que les démonstrations et les m
lations formelles que l’on peut être en mesure d’effectuer à partir de la spécific
de la politique de sécurité peuvent être limitées par de tels résultats, ou tout s
ment par l’état actuel des connaissances en matière de démonstration et l’é
l’art des démonstrateurs automatiques [Rushby 1993].

Le choix d’un langage formel pour la spécification d’une politique de sécu
s’effectue tout d’abord en fonction du domaine d’application bien précis de ce
gage. Il semble indispensable de choisir un langage permettant de représente
rellement des notions comme celles d’obligation et d’interdiction, que l’on retro
dans une politique de sécurité. En même temps, ce langage doit permettre de
senter simultanément des objectifs de sécurité, c’est-à-dire des propriétés atte
pour le système, et un état de sécurité réel, qui peut éventuellement ne pas sa
ces propriétés. Ceci correspond au cas où l’on souhaite exprimer dans la spé
tion les actions devant être effectuées en cas de violation de la sécurité (préf
[Meyer & Wieringa 1993], [Santos & Carmo 1993]. Ces différentes remarq
sont à l’origine de notre intérêt pour un langage logique particulier qui est utilis
malgré ces exigences assez particulières : la logique modale, et plus particu
ment une de ses branches, la logique déontique [Glasgow et al. 1990 ;
B ieber  &  Cuppens  1992 ;  Jones  &  Sergo t  1992 ;  Cuppens  199
Cholvy & Cuppens 1997].

2.2.2 Utilisation d’une logique modale

La logique modale est la logique de la nécessité et de la possibilité. Plus précisé-
ment, elle constitue un cadre formel pour l’étude de ces notions, en fournis
outre une représentation explicite de celles-ci par des opérateurs modaux (2 pour la



64 Chapitre 2 Méthode de définition d’une politique de sécurité

els
nsion-
n peut

rise
les par
és. La
n peut

diver-
ivant le
ique,
éorie

un cer-

d’un
959 ;
t un
ité des
ateur

ême

vraies
es-
x-
un
s des
s pro-
nécessité, 3 pour la possibilité), la possibilité d’étudier leurs aspects intensionn
et déductifs dans le cadre de la logique formelle, ainsi que leurs aspects exte
nels, par la sémantique des mondes possibles (ou sémantique de Kripke). O
attribuer la paternité de la logique modale à Aristote dans l’Organon (322 av.J.C.)
[Aristote 1992, §I.3, §I.13, §I.8-I.22]. La notion de modalité doit pourtant être p
dans un sens plus général: on peut en effet caractériser les propositions moda
la présence de modes, c’est-à-dire d’éléments modificateurs sur les énonc
logique modale s’étend alors à de nombreuses modalités, parmi lesquelles o
trouver:

• les modalités ontiques:
“ Il est (nécessaire, possible, contingent, impossible) que p”

• les modalités temporelles:
“ Il (sera, a été) (toujours, à un moment donné) vrai que p”

• les modalités épistémiques:
“x (sait, croit, doute) que p”

• les modalités dynamiques:
“ Il est (nécessaire, possible, impossible) en faisant … que p”

• et les modalités déontiques qui nous intéressent plus particulièrement:
“ Il est (obligatoire, permis, interdit) que p”

La plupart des modalités indiquées ci-dessus ont donné lieu à la définition de 
ses logiques modales, c’est-à-dire à différentes théories modales obtenues su
type de modalité considéré: logique ontique, temporelle, dynamique, épistém
déontique. On réserve alors le terme de logique modale pour désigner la th
mathématique de ces diverses théories modales. Celles-ci partagent en effet 
tain nombre de caractéristiques communes.

La définition de la notion de nécessité pose des difficultés pour la définition 
modèle sémantique. Une des innovations de la logique modale [Kripke 1
Kripke 1963] s’appuie sur l’introduction d’un modèle sémantique comprenan
ensemble de mondes différents dans lesquels on considère la valeur de vér
différentes propositions et notamment des propositions contenant un opér
modal grâce à la définition que:

“Nécessairement p” est vraie dans un monde w si et seulement si p est vraie 
dans tous les mondes  directement accessibles depuis w.

L’idée ici est que tous les mondes ne sont pas forcément directement (ou m
indirectement) accessibles depuis un monde donné w. Un monde w permet d’accé-
der directement à un monde  seulement si toutes les propositions qui sont 
dans  sont possibles dans w. De la même manière, si une proposition est néc
sairement vraie dans un monde w, elle doit être vraie dans tous les mondes  au
quels w permet d’accéder. L’idée d’utiliser une relation d’accessibilité sur 
ensemble de mondes a ouvert l’étude de la logique modale. On établit alor
liens entre les propriétés de cette relation d’accessibilité et le fait que certaine
positions modales soient (logiquement) vraies.

w′

w′
w′

w′
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La conception traditionnelle de la logique modale est d’abord basée sur la défi
d’un langage contenant certaines variables propositionnelles a, b, c,… constituant
les phrases atomiques. Des phrases complexes sont ensuite définies et peuve
dre les formes suivantes :  (“p n’est pas vraie”),  (“si p, alors q” ou “p
seulement si q”), et  (“nécessairement p”), où p et q sont n’importe quelles
phrases (pas nécessairement atomiques). Les autres connecteurs logiques so
nis à partir de ces opérateurs élémentaires, à l’instar de la logique propositio
classique (en exceptant ).

Enfin, on peut définir la notion de possibilité (opérateur 3) à partir de celle de
nécessité par: . On dit que l’opérateur 3 est un opérateur dual de 2.

On donne également un nom aux deux dernières combinaisons de l’opér
modal avec la négation, sans aller jusqu’à les noter spécifiquement : 
l’ impossibilité, et  est l’éventualité.

L’étape suivante est de définir un modèle (ou une interprétation) pour ce lan
Typiquement, un modèle M est défini comme un triplet , où W est
ensemble non vide de mondes, R une relation d’accessibilité entre ces monde
une fonction qui associe à chaque phrase atomique p et à chaque monde w une
valeur de vérité dans . C’est à partir de ce modèle que l’on peut dé
et étudier la logique modale sous ses aspects sémantiques.

On trouvera dans l’annexe A (page 153) une présentation plus complète e
rigoureuse de la logique modale et d’un certain nombre de résultats associés.
les  ré fé rences  c lass iques  dans  ce  domaine ,  on  peu t  ment io
[Hughes & Cresswell 1968; Chellas 1980], ainsi que [Catach 1989] pour une 
particulièrement intéressante en direction des langages multimodaux. Dans le cadre
de notre étude sur la spécification d’une politique de sécurité, nous nous intére
plus particulièrement à la logique déontique, dont un certain nombre des dom
d’application potentiels sont présentés dans [Meyer & Wieringa 1993]. La log
déontique introduit trois opérateurs modaux notés O, P et F, présentés ci-après, e
respectivement lus comme l’obligation, la permission et l’interdiction.

p¬ p q⇒
p

p

p3 p¬¬=

2¬
2¬

W R V, ,〈 〉

vrai faux,{ }
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2.2.3 Définition du langage

2.2.3.1 Langage de la logique déontique

La logique déontique, tout comme la logique modale, est construite comme u
extension de la logique propositionnelle usuelle à laquelle un ou plusieurs o
teurs déontiques sont ajoutés. Plus précisément, si  est un ensemb
propositions atomiques a, b, c, …, si ¬ , ∨ , ∧ , ⇒  et ⇔ désignent les connecteurs
booléens habituels, et si O, P et F désignent les trois opérateurs modaux de la
logique déontique, le langage de la logique déontique, noté ou plus sim
ment  quand il n’y a pas d’ambiguïté, est l’ensemble des formules (ou expres-
sions) construit par les règles suivantes:

• si , p est une formule,
• si p et q sont des formules, , , , , et  sont des fo

mules,
• si p est une formule, ,  et  sont des formules.

De manière équivalente, mais plus synthétique,  est donc le langage géné
la règle de grammaire suivante, donnée en notation EBNF (“Extended Backus
mal Form”), où f désigne une formule de  et a un élément de :

(1)

Nous appelons une formule modale une formule de  contenant au moins un d
opérateurs modaux O, P et F. Une formule non-modale est une formule n’en con
nant aucun.

La traduction en langage naturel des formules ,  et  est, respectivem
“ Il est obligatoire que p”, “ Il est permis que p” et “Il est interdit que p”. Les opéra-
teurs O, P et F représentent donc les notions d’obligation, de permission et
d’interdiction . À l’instar des définitions des opérateurs de nécessité (opérateu2),
de possibilité (opérateur 3) et d’impossibilité dans la logique modale classiqu
(cf 2.2.2) on peut énoncer des liens entre ces différents opérateurs1. Tout d’abord,
on pourrait considérer que l’opérateur F représentant l’interdiction peut être défini 
partir de l’opérateur O d’obligation, car l’obligation et l’interdiction sont liées pa
la relation suivante:

(2)

Cette relation signifie, en langage naturel, que l’interdiction de p est équivalente à
l’obligation de “non p”.

1. Tout comme il existe des liens entre les connecteurs booléens habituels qui pe
tent d’en choisir seulement deux (traditionnellement ¬  et ∨  ou ¬  et ⇒ ) comme con-
necteurs fondamentaux, puisque:

Φ

LO Φ( )
LO

p Φ∈
p¬ p q∨ p q∧ p q⇒ p q⇔

pO pP pF

LO

LO Φ
f a f¬ f f∨ f f∧ f f⇒ f f⇔ fO fP fF| | | | | | | |::=

LO

pO pP pF

p q∧ p¬ q¬∨( )¬=
p q⇒ p¬ q∨=
p q⇔ p¬ q¬∨( )¬ p q∨( )¬∨=


 p q∨ p¬ q⇒=

p q∧ p q¬⇒( )¬=
p q⇔ p q⇒( ) q p⇒( )¬⇒( )¬=




pF p¬O=
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L’opérateur P est le dual de l’opérateur O. On peut également considérer l
relation (3) entre les opérateurs O et P, qui relie les notions d’obligation et de pe
mission de la même manière que sont reliés les opérateurs de nécessité et d
bilité de la logique modale classique.

(3)

Nous terminons la définition du système logique utilisé par la suite en préc
l’axiomatisation et les règles d’inférence1 correspondant au langage  choisi. U
système de logique modale est avant tout une extension de la logique propo
nelle, il contient tous les axiomes et toutes les règles d’inférences de la logiqu
positionnelle. Il contient donc l’ensemble des tautologies et il est fermé po
règle d’inférence du Modus Ponens:

Modus Ponens

Nous considérons ici un système de logique modale normal , c’est-à-dire qui
contient:

• l’axiome K:
K

• et la règle d’inférence RN (Règle de Nécessité2):

RN

La logique déontique standard (la plus communément utilisée), contient égal
ment l’axiome D qui relie les notions d’obligation et de permission. Cet axio
correspond à la volonté d’inclure dans la logique le fait qu’une obligation do
impliquer la permission correspondante.

D

La sémantique associée à une logique modale normale comme celle que
venons de définir pour le langage logique  est appelée sémantique de Kripke,
ou encore sémantique des mondes possibles [Kripke 1963]. Un modèle de Kripke
M pour un système de logique modale normal est un triplet  où W es
ensemble de mondes possibles w, R est une relation binaire sur W appelée la rela-
tion d’accessibilité, et  est une fonction qui donne, pou

1. Un axiome est un élément qui est défini comme faisant partie du langage. Une règle

d’inférence possède la forme générale  dans lequel  désignen

hypothèses (ou prémisses) de la règle, et f sa conclusion. Un ensemble de formules
est fermé pour une règle d’inférence — ou tout simplement contient cette règle —
dans le cas où cet ensemble contient la conclusion de la règle chaque fois q
contient les hypothèses.

2. “Rule of Necessitation”

pP p¬O¬=

LO

f 1 … f n, ,
f

----------------------- f 1 … f n, ,

p q⇒ p,
q

---------------------

p q⇒( )O pO qO⇒( )⇒

p
pO

--------

pO pP⇒

LO

W R V, ,〈 〉

V W Φ× vrai faux,{ }→:
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chaque monde  la valeur de vérité  de la proposition atomique p. On
note  le fait que la proposition p soit vraie dans un monde w dans le modèle
M. Cette valeur de vérité est définie de la manière suivante, qui étend le calcu
positionnel habituel1:

• si ,  si et seulement si ,

•  si et seulement si on n’a pas ,

•  si et seulement si  ou ,

•  si et seulement si .

De cette définition, il découle donc que la formule “Il est obligatoire que p” est
vraie dans un monde w si et seulement si “p” est vraie dans tous les mondes 
avec lesquels w est en relation. Quand w est en relation avec , on dit que  e
directement accessible depuis w, ou encore que  est un monde possible pour w.
La définition de la valeur de vérité de  se déduit facilement de celle de
grâce à (3):

•  si et seulement si .

Dans le cas de la logique déontique standard incluant l’axiome D, on peut é
ment remarquer que la relation R entre les mondes du modèle de Kripke es
relation sérielle, c’est-à-dire qu’on a: .

On peut définir des axiomatisations équivalentes pour une logique modale no
[Chellas 1980, §4.1], et notamment celle incluant la définition (3) et la règle d’i
rence RK.

RK

Dans la littérature, l’égalité (3) et la règle RK ne sont pas forcément incluses
une définition de la logique déontique car leur prise en compte peut poser de
blèmes d’interprétation sémantique qui peuvent justifier le rejet d’un syst
modal normal, notamment dans les cas où l’on souhaite représenter claireme
notion d’obligation conditionnelle [Chellas 1980, §6.5]. Toutefois, dans notre 
nous nous intéressons avant tout à l’utilisation du langage déontique pour la s
cation des politiques de sécurité. L’étude de la logique déontique en tant que
et en tant que langage de représentation des notions de droit (ou de sécurité
que pouvant avoir un impact direct sur nos travaux, sort du cadre de ce mém
Nous prendrons donc comme base initiale de notre langage une définition ide
à celle du système KD de la logique modale classique, et notamment, nous a
tons (3) comme une définition acceptable de la notion de permission. Toute
cette simplification est avant tout faite dans le but de clarifier la méthode de sp

1. En prenant comme connecteurs booléens élémentaires ¬  et ∨  (cf note 1, page 66).

w W∈ V w p,( )
pw

MJ

p Φ∈ p
w
MJ V w p,( ) vrai=

p¬
w
MJ p

w
MJ

p q∨( )
w
MJ p

w
MJ q

w
MJ

pO
w
MJ w′∀ W∈ wRw′ p

w′
MJ,⁄

w′
w′ w′

w′
pP pO

pP
w
MJ w′∃ W∈ wRw′ p

w′
MJ,⁄

x∀ W∈ y∃ W∈ xRy⁄,

f 1 … f n∧ ∧ f⇒
f 1O … f nO∧ ∧ fO⇒

---------------------------------------------------------
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cation d’une politique de sécurité d’une part, et dans l’optique de permettre p
suite un enrichissement de la structure du langage logique utilisé pour prend
compte les enseignements des études consacrées à l’application de la logique
tique pour la formalisation de la sécurité, comme [Jones & Sergot 19
Cuppens 1993b; Jones & Sergot 1993; Cuppens 1994a; Cuppens 1994b].

2.2.3.2 Extension du langage

Le langage , ou , est défini à partir de l’ensemble de propositions at
ques . La définition de l’ensemble des propositions atomiques et des form
déontiques qui permettent de représenter une politique de sécurité dans ce l
peut être malcommode en raison de la nécessité de détailler toutes les propo
atomiques nécessaires pour construire la spécification ainsi que toutes les for
associées. Dans le but de faciliter la tâche de spécification, il est souhaitable d
duire des éléments permettant une description structurée et hiérarchique des
rentes formules de . Dans cette optique, nous proposons d’utiliser une exte
syn tax ique ,  no tée  ,  du  langage  p récéden t  [Or ta lo  199
Ortalo & Deswarte 1998a].

Soit  un ensemble d’ensembles A, B, C, …, ordonné par la relation d’ordre partie
⊆  d’inclusion. Le langage , ou plus simplement  quand il n’y a p
d’ambiguïté, est le langage  défini par (1).

Cette extension reste purement syntaxique, et son intérêt réside dans la pos
de structurer les propositions atomiques du langage. Par ailleurs, afin de fa
également la construction des différents ensembles E de , on autorise l’utilisation
de l’opérateur × (produit cardinal) afin de construire les ensembles de , avec
demment , et l’extension naturelle de la relatio
d’inclusion .

Le langage déontique  correspondant au langage étendu  est o
en considérant l’ensemble  défini par (4).  est donc l’ensemble des d
rents ensembles terminaux de , qui ne contiennent pas d’autres ensemble
constituent donc la base de la hiérarchie définie par la relation ⊆ .

(4)

À une formule f de  correspond un ensemble  de formules de 
défini récursivement par (5), où  désigne la formule obtenue en substi
dans la formule f toutes les occurrences du symbole x par le symbole y. Une for-
mule f de  correspond donc en fait à une notation synthétique de plus
formules de  qui sont toutes celles que l’on peut obtenir en rempla
dans f toutes les occurrences d’ensembles non-terminaux de  par leur con
jusqu’à obtenir des formules contenant uniquement des éléments de .

(5)

LO LO Φ( )
Φ

LO
LO

Π
LO Π( ) LO

L ′O Π( )

Π
Π

E E′× e e′,( ) e E∈ e′ E′∈,⁄{ }=
E E′× F F ′×⊆ E F⊆ E′ F ′⊆∧⇔

LO ΦΠ( ) LO Π( )
ΦΠ ΦΠ

Π

ΦΠ E Π∈ E′∀ Π∈ E′ E⊄,( )⁄{ }=

LO Π( ) Σ f LO ΦΠ( )
f x y←

LO Π( )
LO ΦΠ( )

Π
ΦΠ

Σ f Σ f
E E′←E′ E⊆

∪=
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Cette notation utilisant des ensembles correspond à des techniques déjà u
dans le domaine des langages logiques appliqués aux bases de do
[Beer i  et al . 1987 ;  Kuper 1987 ;  Kuper 1988 ;  Shmuel i  et al . 1988 ;
Beeri et al. 1991], ou dans le contexte d’applications appuyées sur un langage
que [Joubert et al. 1982]. L’objectif de cette extension est de faciliter la tâche
l’administrateur de sécurité chargé d’élaborer la spécification, en lui perme
d’abord de définir progressivement et hiérarchiquement les différentes propos
atomiques du langage grâce aux différents ensembles, et ensuite d’utiliser di
ment ces ensembles pour rédiger les formules logiques décrivant la politiqu
sécurité. Afin d’éclairer l’utilisation pratique de cette notation, nous présenton
certain nombre de formules écrites dans le langage étendu  et l’ensem
formules équivalent dans . Dans ces exemples, les ensembles A, B, ‘Admi-
nistrateurs’, et ‘Services’ désignent des ensembles contenant uniquement de
positions atomiques, ‘Installation’ et ‘Logiciel’ désignent directement d
propositions atomiques.

À une équation simple du langage étendu , par exemple , co
pond donc tout un ensemble de formules dans le langage , ici l’ense

.

L’utilisation du produit scalaire pour construire des ensembles structurés 
 permet de construire facilement des éléments, par exemple à partir d

taines de leurs caractéristiques. Ainsi, la formule (6) énonce directement to
ensemble de permissions relatives à des actions d’installation de logiciels, cara
sées par le symbole de l’action ‘Installation’ (proposition atomique, c’est-à-
définie par un ensemble vide), les individus susceptibles de l’accomplir qui so
regroupés dans l’ensemble des administrateurs du système, et certains lo
objets de ce type d’action. Ces derniers sont également décrits à partir de
caractéristiques: leurs types (traitement de texte, tableurs, etc.) regroupés
l’ensemble ‘Types de logiciels’, et les services de l’organisation qui les détienn

(6)

La description de tout ces éléments dans le langage d’origine  nécess
la définition d’un grand nombre d’éléments, partageant pourtant des caracté
ques communes. L’équation (7) indique l’ensemble des formules de  
faudrait définir une à une afin de décrire les mêmes permissions. On voit que l
trepartie du produit scalaire dans une notation conventionnelle correspond
l’utilisation de plusieurs indices.

(7)

Afin d’améliorer la souplesse de la politique de sécurité, il est possible d’introd
des éléments comme les rôles ou les groupes dans la spécification. La form
présentée précédemment montre qu’il est possible dans  d’utiliser directe
des ensembles afin de définir et d’utiliser des groupes d’utilisateurs. Pour intro
des rôles, il faut énumérer à la fois les différents rôles, les différents utilisateu

LO Π( )
LO ΦΠ( )

LO Π( ) A B∨( )P
LO ΦΠ( )

p∀ A∈ q∀ B∈ p q∨( )P, ,{ }

LO Π( )

Installation Administrateurs Types de logiciel Services×( )××( )P

LO ΦΠ( )

LO ΦΠ( )

a∀ Administrateurs∈ s∀ Services∈ t∀ Type de logiciel∈
Installationa Logicielt s,,( )P

, , ,{
}

LO
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les différentes permissions existantes, mais également les paires (utilisateur
désirées. On peut alors modifier les règles de sécurité afin de définir les permi
accordées au utilisateurs en fonction des rôles qui leur ont été attribués. Ain
peut modifier (6) en (8).

(8)

Dans cette solution, les rôles apparaissent comme des éléments intermédiaire
les permissions existants dans le système et les utilisateurs. Ces entités supp
taires améliorent la souplesse de la spécification, car les rôles peuvent être 
indépendamment des éléments qu’ils relient. Cette flexibilité est obtenue au
d’un effort de spécification supplémentaire. Ainsi qu’on peut le voir da
[Ortalo 1997], plusieurs variantes de cette méthode peuvent être utilisées
introduire des rôles dans une spécification en logique déontique.

L’utilisation de cette notation peut poser certaines difficultés dans le cas où le m
ensemble apparaît plusieurs fois dans une même formule logique. Ainsi, on
envisager de faire correspondre à la formule  de  de
ensembles différents de formules de :
1) soit ;
2) soit .

Dans notre cas, la traduction opérée par (5) correspond au cas 1. Donc, chaq
qu’un même ensemble apparaît dans une formule, il désigne le même élémen
besoin de définir des formules correspondant au cas 2 survient, il est alors n
saire de définir un nouvel ensemble  égal à B et d’util iser la formule

 à la place de la formule originelle. Dans cette situation, l’ensem
 peut-être considéré comme une copie de B.

2.2.3.3 Utilisation d’une représentation graphique

Afin de faciliter la conception et la manipulation d’un ensemble de formules éc
dans le langage , il est possible d’utiliser une représentation graphique
l’intérêt pratique peut s’avérer significatif si cette représentation graphique est
portée par un outil d’édition. Outre le fait qu’une présentation agréable et une m
pulation intuitive des formules logiques constitue un atout ergonomique
définition et la manipulation de l’ensemble  structuré par la relation ⊆  se prête
particulièrement à une représentation graphique sous forme d’une hiérarchie 
tes. Nous présentons donc rapidement ci-après les conventions utilisées pour
senter les différents éléments du langage sous forme graphique. On notera qu
cette représentation, pour des commodités d’édition, il est également possi
regrouper plusieurs formules au sein d’un ensemble nommé.

La figure 7 montre un exemple de représentation des propositions atomiques d
gage, en s’appuyant sur la description hiérarchisée de . La partie gauche
figure présente un exemple de définition d’ensembles (éléments de ). L’ens
et ses différents éléments sont présentés sous la forme d’une liste hiérarchiqu

Installation Agent Types de logiciel Services×( )××( )P
Agent Administrateur système×⇒

A B∧ C B∧∨ LO Π( )
LO ΦΠ( )

p∀ A∈ q∀ B∈ r∀ C∈ p q∧ r q∧∨, , ,{ }
p∀ A∈ q∀ B∈ r∀ C∈ s∀ B∈ p, q∧ r s∧∨, , ,{ }

B′
A B∧ C B′∧∨
B′

LO

Π

LO
Π
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définition d’un autre ensemble, construit à partir du produit cardinal de deux
ensembles précédemment introduits.

La figure 8 est un exemple de la définition de deux opérateurs logiques: l’opér
déontique O et l’opérateur ⇒ . Il s’agit là simplement d’une réécriture des formule
textuelles usuelles.

Enfin, la figure 9 présente un exemple d’une formule simple écrite en utilisan
éléments précédents.

L’avantage de la représentation graphique réside dans les possibilités de man
tion offertes par un outil d’édition qui permet de manipuler les définitions d’ens
bles, et de désigner les arguments des opérateurs par un simple glisser-dépos
motivations analogues ont déjà été mentionnées dans [Heydon et al. 1990]. Un outil
utilisant cette approche a été développé afin de montrer son intérêt pour la s
cation de politiques de sécurité en logique déontique [Laffont & Ortalo 1997].
out i l  est basé sur la l ibrair ie graphique Amulet [Myers et al. 1997a ;
Myers et al. 1997b], dont les concepts fondamentaux (un modèle objet 

Figure 7 - Représentation hiérarchique des propositions atomiques

Figure 8 - Représentation des opérateurs logiques et déontiques

Figure 9 - Exemple de représentation d’une formule

Ensemble

Elément 1
Elément 2

Sous-élément A
Sous-élément B

Elément 3

×Ensemble Elément 1

O

⇒

O

⇒Sous-
élément A

Elément 1
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tance-prototype et l’utilisation de contraintes liant les objets graphiques) s’ada
particulièrement bien aux représentations utilisées. La figure 10 présente un
de travail de cet outil, contenant la définition de plusieurs ensembles et de que
formules modales correspondant à des objectifs de sécurité. Les éléments g

ques représentant des ensembles simples (à droite dans la fenêtre) sont co
par le nom de l’ensemble (par exemple Elements_de_base ) encadrant la liste des dif-
férents éléments directement contenus dans cet ensemble. Le produit scala
plusieurs ensembles est représenté en notation infixe, et peut aussi être nomm
exemple De qui représente les données de tous les différents agents). Un opé
est un objet graphique présentant un nombre fixe d’emplacements (associés a
férents arguments) dans lequel peuvent être placés des références à des ens
ou à d’autres opérateurs. Initialement, des prototypes d’opérateurs doivent êtr
nis par l’utilisateur en utilisant un objet spécifique. Les prototypes des différ
opérateurs sont disponibles pour l’édition dans une liste particulière, et devie
immuables dès leur première utilisation.

Chacun des objets graphiques peut être sélectionné avec la souris, et dépla
un autre élément de la spécification. Une nouvelle référence à l’objet d’origin
alors insérée dans l’élément cible de la manipulation, ce qui revient à indi

Figure 10 - Outil graphique de spécification d’une 
politique de sécurité
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l’argument d’un opérateur, ou à ajouter le contenu d’un ensemble à l’intérieur 
autre. Il est également possible de déplacer un ensemble d’un élément vers u
en pressant certaines touches pendant l’opération. Un certain nombre de con
sont effectués par l’outil pendant l’édition pour éliminer certaines constructions
conduisent à des situations aberrantes. Ainsi, il n’est pas possible d’ajouter le
tenu d’un ensemble à un de ses sous-ensembles stricts, ou d’utiliser un opé
dont tous les arguments ne sont pas définis comme argument d’un autre opé
etc. Un certain nombre d’améliorations pourraient être apportées à cet ou
niveau de la spécification des différents opérateurs du langage logique. Notam
il semble désirable d’introduire, au niveau des prototypes d’opérateurs, un dom
de définition (contrôlé par l’éditeur) pour chacun des arguments afin d’ident
certaines erreurs de manipulation assez courantes.

2.2.4 Formalisation d’une politique de sécurité

Le langage ainsi défini est bien adapté à la formalisation d’une politique de séc
Nous détaillons ci-après, pour chacun des éléments d’une politique de sécurit
que celle que nous avons présentée au 2.1, les éléments du langage qui per
de les représenter. Nous soulignons également les différentes propriétés form
que l’on peut souhaiter obtenir dans le cas où la spécification est utilisée co
support pour la vérification de la politique de sécurité.

2.2.4.1 Éléments de description

2.2.4.1.1 Éléments de base

Dans le langage de spécification, les éléments de base de la politique de sé
sont représentés par les propositions atomiques. Par exemple, à chaque in
membre de l’organisation ou à chaque machine appartenant au système info
que, on associe un certain nombre de propositions atomiques pour les dés
Chacun de ces cas permet également d’illustrer l’intérêt d’utiliser des élém
structurants dans la description, comme c’est possible dans le langage éten
spécification. En effet, plutôt que d’énumérer directement l’ensemble des indiv
d’une organisation, ou l’ensemble des machines composant un réseau informa
il est préférable de définir différents groupes correspondant à différentes part
l’organisation ou du système informatique. Ceci facilite l’élaboration et la com
hension de la spécification. Cela facilite également l’utilisation des élémen
base pour la définition ultérieure des propriétés de sécurité, qui concernent g
lement une partie de l’organisation. Enfin, on est également amené à définir da
éléments de base de la description des éléments abstraits qui peuvent repré
par exemple, les différentes actions1 effectuées par les individus dans l’organis
tion, ou les différentes tâches qu’une machine réalise (comme par exemple, le
rations lecture et écriture définies dans le modèle de Bell-LaPadula).
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2.2.4.1.2 Règles de fonctionnement

La description des règles de fonctionnement du système nécessaires pour la
tion de la politique de sécurité s’effectue, dans le langage , par le biais des
rents opérateurs de la logique propositionnelle traditionnelle. Il s’agit d
essentiellement de définir une représentation déclarative des différentes rel
causales pouvant exister dans l’organisation ou le système considéré. Par ex
on pourra vouloir intégrer le fait qu’un individu est matériellement en mesur
réaliser une action seulement si certaines conditions sont vérifiées dans le sy
ou qu’une machine ne peut effectuer une opération que si les données d’entr
sont fournies. De même, si dans l’organisation différentes actions, ou dans u
tème informatique certaines transformations, s’enchaînent automatiquement, 
dra éventuellement intégrer à la spécification la chaîne causale correspon
Ceci est notamment nécessaire si certaines étapes intermédiaires du process
apparaître des éléments figurant dans les objectifs de sécurité.

Cette représentation du fonctionnement reste assez limitée. Il faut garder à l’
le fait qu’elle n’est intégrée à la spécification de la politique de sécurité que da
cas où elle est pertinente vis-à-vis des objectifs de sécurité. Une représen
complète et détaillée du fonctionnement du système n’est pas nécessaire car
serait pas utilisée pour étudier les règles et les objectifs de sécurité. En reva
cette représentation doit être cohérente: si des règles de fonctionnement so
tradictoires l’ensemble de la spécification devient inutilisable car les objectif
sécurité s’appliquent alors à un système vide (au sens où le système logique
senté ne peut être que celui où tous les éléments de base sont faux).

Du point de vue sémantique, les règles de fonctionnement définissent la stru
interne des différents mondes du modèle de Kripke M associé à la spécificatio
sont en effet des axiomes ne contenant pas d’opérateurs modaux (c’est-à-d
formules non-modales), qui n’ont donc aucun impact sur les caractéristiques
relation R entre les mondes du modèle. En revanche, chaque monde est te
constitue un état de fait compatible avec les différentes règles de fonctionne
Ainsi, si on a défini une règle de fonctionnement du type , on sait 
dans tous les mondes w où p et q seront vraies, r le sera aussi.

1. On notera que la notion d’action pourrait également être une notion modale. L’uti
sation d’une logique déontique de l’action est d’ailleurs largement étudiée dans 
térature [Lindahl 1977; Pörn 1977; Hilpinen 1993; Cuppens 1994b]. Toute
malgré la manière dont elle est définie classiquement qui permet de regroup
opérateurs modaux déontiques et dynamiques pour les traiter ensemble, en
rigueur ceci nous amènerait à discuter de l’utilisation d’une logique multimo
[Catach 1989]. Malgré son intérêt, sur lequel nous revenons dans l’anne
(page 153), nous excluons délibérément ce cas dans notre approche.

LO

p q∧ r⇒
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2.2.4.2 Objectifs de sécurité

2.2.4.2.1 Description

La description des objectifs de sécurité du système est associée à l’utilisatio
opérateurs modaux O, P et F dans la spécification. Les opérateurs modaux perm
tent de modifier les propriétés de la relation R entre les différents monde
modèle M associé à la spécification. Ils indiquent ainsi si deux mondes (caract
par des états de fait différents) doivent ou non être accessibles l’un depuis l’
Une formule du type  indique ainsi qu’aucun des mondes accessibles da
modèle (directement ou indirectement) ne doit permettre de conclure que p est vraie
dans ce monde. Elle correspond donc du point de vue de la sécurité au
d’interdire une propriété. La formule  au contraire, signifie qu’à partir 
n’importe lequel des mondes, on doit pouvoir atteindre un monde dans lequelp est
vraie, et correspond donc à une permission. L’intérêt de ces opérateurs réside
ment dans la possibilité d’utiliser des formules complexes comme argumen
opérateurs. Ainsi, la formule  caractérise un souci d’exclusion entre d
états (comme on peut le trouver dans la politique de la muraille de Chine, cf 1.
page 34). La formule  indique qu’une règle de fonctionnement du 
tème est considérée comme obligatoire. Il est également possible de combine
opérateurs modaux et, par exemple, la formule  représente la notion com
consistant à permettre d’interdire une situation. Ceci signifie qu’à partir d’un
monde w, il doit être possible d’atteindre un deuxième monde  depuis lequ
n’est en revanche pas possible d’atteindre un troisième monde  dans leqp
soit vraie.

Les objectifs de sécurité du système représentent les propriétés attendues par
tème du point de vue de la sécurité. De la même manière, les formules mo
représentent des contraintes imposées à la relation existant entre les mon
modèle M. Ces formules conduisent donc à considérer une famille de relatio
respectant ces contraintes (comme les relations réflexives, transitives, etc.), e
une classe des modèles, valides vis-à-vis de ces formules modales. Ce sont d
formules que nous utiliserons pour représenter les objectifs de sécurité. 

2.2.4.2.2 Propriétés nécessaires

Comme nous l’avons vu précédemment (cf 2.1.4) on peut vouloir effectuer un
tain nombre de vérifications concernant la cohérence des objectifs définis d
politique de sécurité. Ces vérifications correspondent à la vérification de la va
de certaines formules vis-à-vis de la politique de sécurité. Par exemple, on peu
haiter prouver que les formules (9) et (10) ne sont pas vraies dans la politique de
sécurité spécifiée.

(9)

(10)

pF

pP

p q∧( )F

p q⇒( )O

pFP

w′
w″

pO pF∧

pP pF∧
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D’ores et déjà, on peut dire que dans le système logique que nous avons con
la formule (10) est fausse de par les définitions de P et F données par (3) et (2) ca

 et  est faux. On peut également rema
quer que (9) est fausse dans le cas où on considère un système de logique dé
incluant l’axiome D1. Les contraintes de cohérence que l’on impose sur la politi
de sécurité correspondent donc à un choix d’axiomes fondamentaux pour le
tème de logique modale utilisé. Les propriétés de plusieurs des différents sys
modaux  é tud iés  dans  la  l i t t é ra tu re  son t  p résen tées  d
[Hughes & Cresswell 1968; Chellas 1980], mais le choix définitif du meilleur s
tème modal pour la spécification d’une politique de sécurité est un problème o
Il est d’ailleurs tout à fait possible que, comme dans la majorité des cas d’utilis
de la logique modale, il n’existe pas d’axiomatisation idéale mais que cel
dépende en fait des besoins [Alchourròn 1993]. Par exemple, l’intégratio
l’axiome D dans la spécification semble poser problème au vu des nombre
incohérences que l’on observe en pratique dans les règlements actuels des or
tions. Il serait souhaitable que les incohérences correspondant à D soient l
mais cela peut éventuellement être impossible pour des raisons internes à l’o
sation et dans ce cas, la politique de sécurité devrait pouvoir les tolérer et se d
ser de cet axiome [Chisholm 1963].

2.2.4.3 Règles de sécurité

Les liens entre les situations existant dans chacun des mondes w du modèle M (dont
les différentes règles de fonctionnement régissent la structure), et les prop
structurelles générales désirées pour ce modèle (qui sont décrites par les ob
de sécurité), sont représentés par les règles de sécurité. Du point de vue form
règle de sécurité est une formule modale mais, contrairement aux objectifs de
rité, c’est une formule dont les différentes clauses ne sont pas toutes des so
mules modales, par exemple . Dans ce cas, la formule précise une re
logique entre l’état existant dans un monde et les règles déontiques qui s’a
quent. Ces règles sont en relation étroites avec les éléments de base de la p
de sécurité qui sont des éléments de sécurité (comme des labels, des rôles
Elles reflètent la manière dont l’état de sécurité est en relation avec les différ
permissions, interdictions ou obligations qui existent dans le système.

La cohérence entre les différentes règles de sécurité et les règles de fonctionn
du système est une propriété importante qui devrait être assurée dans la spé
tion (cf 2.1.4). En effet, une incohérence signifie alors qu’il existe des cas de fi
dans lesquels, directement ou en raison du fonctionnement du système, deux
de sécurité conflictuelles sont activées. Ceci signifie que les règles de sécurité
sies, appliquées au système considéré, ne permettent pas toujours de définir
de sécurité du système, en dehors de l’état vide dans lequel tous les éléme
sécurité ont disparu. En pratique, ce cas de figure peut toutefois éventuelle

1. En effet, on a:

pP pF∧ p¬O¬ p¬O∧⇔ p¬O¬ p¬O∧

D pO pP⇒( )= pO¬ pP∨ pO¬ p¬O¬∨ pO p¬O∧( )¬ pO pF∧( )¬ 8( )¬=⇔ ⇔ ⇔ ⇔

p qP⇒
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apparaître dans certaines organisations. Il est alors vraisemblable qu’il soit ass
des situations très particulières, voire invraisemblables (par exemple, une situ
où un seul individu est associé à tous les rôles existants). Dans un tel cas, o
éventuellement envisager de tolérer une incohérence de la politique de séc
Néanmoins, il peut être tout aussi simple de modifier (en la précisant) la descr
du fonctionnement dans la spécification de manière à éliminer l’incohérence,
pour autant trahir les procédures effectivement mises en œuvre dans l’organis

En revanche, le problème de savoir si les différentes règles de sécurité sont e
vement compatibles avec les objectifs de sécurité et s’il n’existe pas un mo
compte tenu de ces règles et des règles de fonctionnement, d’atteindre un 
sécurité impliquant des propriétés modales en contradiction avec les proprié
sécurité attendues, est un problème distinct qui correspond à la vérification
politique de sécurité et de ses mécanismes. Dans le cas général, ce problèm
être très délicat à traiter. La spécification de la politique de sécurité permet d’
der ce problème de vérification du point de vue de la démonstration formelle,
nous nous intéressons avant tout dans ce mémoire à la possibilité de spécifi
propriétés générales et des mécanismes de sécurité dans le langage déontiqu

2.2.4.4 Définitions complémentaires

Nous présentons dans ce chapitre quelques définitions complémentaires qui 
utilisées par la suite. Ces définitions ont trait à la représentation formelle de 
notions: la notion de privilège, et la notion de vulnérabilité.

2.2.4.4.1 Notion de privilège

Un droit   vis-à-vis de la proposition p au sens de la sécurité est défini par (1
comme la permission de p. Un droit peut donc être vrai ou faux, soit dans l’ense
ble du modèle M, soit dans un monde particulier w de M. On note  le fait que le
droit  soit vrai dans le monde w.

(11)

On définit ensuite un privilège, noté  comme un ensemble de droits  vra
dans un monde w donné (12).

(12)

2.2.4.4.2 Notion de vulnérabilité

Une vulnérabilité  est définie comme une règle permettant de déduire que, si
certaine propriété non-modale et un droit sont vérifiés dans un monde w, il existe un
autre monde  en relation avec w tel qu’un autre droit soit vrai dans . Toute
fois, étant donné qu’une distinction semble indispensable entre la notion de pe
sion (directement associée à un droit) et les possibilités offertes par
vulnérabilité (qui ne relèvent pas directement du domaine déontique), l’opératP

dp

dp
w

dp
dp pP=

Pw dpi

w

Pw dp1

w
dp2

w … dpn

w, , ,
 
 
 

=

w′ w′
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ne semble pas approprié pour représenter une vulnérabilité. Par contre, l’opé
ontique  désignant la possibilité correspond à la formulation naturelle. Une
nérabilité est donc représenté par une règle de la forme de (13).

(13)

Étant donné la définition d’un droit, une vulnérabilité est donc une règle d
forme (14).

(14)

L’introduction simultanée des modalités déontiques (O, P, et F) et ontiques
(  et ) dans le langage utilisé pour représenter une vulnérabilité conduit
poser la question des relations que l’on peut établir entre ces différents opéra
Ces relations sont décrites par des axiomes d’interaction (cf annexe A, page
Dans notre cas, il semble raisonnable d’inclure l’axiome (15) permettant de r
les notions de permission et de possibilité. Ceci permet notamment de dédu
certaines relations de transfert de droits (comme la délégation de pouvoir, co
pondant à une formule du type ) l’existence d’une vulnérabilité d
forme (14).

(15)

2.2.4.5 Le problème de la vérification

Dans cette section, nous donnons un aperçu informel des différents aspects q
revêtir la vérification de la spécification déontique d’une politique de sécurité. D
un premier temps, nous détaillons certaines des propriétés formelles qui pe
être attendues pour la spécification, et qui correspondent à un souci gé
vis-à-vis de la politique de sécurité. Ensuite, nous énumérons les différentes a
ches actuellement disponibles pour exploiter la spécification à des fins de dé
tration. Ces approches correspondent aux différents calculs et méthod
résolution utilisables dans ces logiques. Plutôt que de présenter formelleme
techniques, nous nous intéressons avant tout à leur application à l’étude d’une
tique de sécurité.

2.2.4.5.1 Propriétés attendues

Dans le cas d’une politique de sécurité, les propriétés que l’on peut vouloir imp
à la spécification sont associées aux problèmes de cohérence détaillés au 2.1
des propriétés générales qui peuvent influer sur le choix du système modal pa
lier utilisé.

On peut tout d’abord souhaiter assurer la cohérence des objectifs de sécurité,
revient à exclure les cas où une obligation et une interdiction sont en co
c’est-à-dire à vérifier que (16) est vraie pour la spécification effectuée1.

(16)

1. Étant donné notre définition de l’opérateur F, (16) correspond également
à .

3

p dq∧ dr3⇒

p qP∧ rP3⇒

2 3

p qP∧ rPP⇒

pP p3⇒

pO p¬O∧( )¬

pO pF∧( )¬
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Ensuite, il peut être désirable d’associer D (page 67) à la spécification. Du po
vue de la sécurité, D signifie qu’une obligation doit impliquer la permission cor
pondante. Du point de vue de la structure du modèle M associé, D signifie q
relation R possède une propriété particulière: . Par définition
relation R entre les mondes est qualifiée de sérielle [Chellas 1980, p. 80]. Ceci
signifie également qu’il n’existe pas, dans la classe des modèles sériels1, de mondes
correspondant à un état de sécurité figé.

On peut également désirer que, lorsqu’une propriété p est obligatoire dans un
monde, soit , cette propriété soit également vraie dans ce monde

. Ceci correspond à (17). Ceci correspond à une vision rigide de la sécur
du point de vue du modèle sémantique  signifie que R 
réflexive.

(17)

Il peut être également souhaitable d’imposer (18). Dans ce cas, une obligation
un monde est propagée à tous les mondes possibles. La relation R est donc
tive, et les propriétés de sécurité énoncées dans une spécification incluant (18
donc des propriétés extrêmement fortes.

(18)

Toutes ces différentes propriétés correspondent, du point de vue logique, au
d’un système modal [Hughes & Cresswell 1968, Appendix three]. Dans notre
nous avons opté pour le système KD, consistant en une logique modale no
incluant l’axiome D. Néanmoins, ce choix peut être contestable du point de
logique (notamment en raison de la difficulté de définir clairement la notion d’o
gation conditionnelle, cf page 68 et [Chellas 1980, §6.5]), et on peut envis
d’effectuer d’autres choix. Dans ce cas, les propriétés attendues pour la spé
tion pourront être plus complexes.

2.2.4.5.2 Méthodes de vérification

On peut utiliser différentes approches pour effectuer des calculs dans un la
modal. En nous basant sur [Bibel & Eder 1993 ; Fitting 1993 ; Fariñas
Cerro & Herzig 1995], nous distinguons:

• La méthode basée sur les systèmes d’axiomes, aussi appelée calc
Frege-Hilbert qui consiste à baser les raisonnements sur des règles d’infér
généra lement  peu  nombreuses  e t  su r  un  ensemble  d ’ax io
[Bibel & Eder 1993, §2.2]. L’application d’une règle d’inférence aux axiom
permet de dériver une nouvelle formule vraie, jusqu’à la démonstration d
propriété recherchée. Cette méthode est difficilement automatisable, notam
en raison de la difficulté de rechercher parmi toutes les déductions possib
1. Par souci de concision, on associe directement au modèle un qualificatif corre

dant en fait à une propriété de la relation entre les mondes de ce modèle. Un m
sériel désigne donc en fait un modèle  où R est sérielle.

w∀ w′∃ wRw′,

M W R V, ,〈 〉=

pO
wJ

p
wJ

M W R V, ,〈 〉=

pO p⇒

pO pOO⇒
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démonstration d’une propriété particulière. Toutefois, on peut noter que la
part des systèmes modaux sont généralement présentés sous la forme de
mes d’axiomes et, parfois, on ne dispose pas d’autre méthode de preuve q
méthode axiomatique [Fitting 1993, §1.7].

• La méthode de déduction naturelle se rapproche plus de la manière do
mathématiciens démontrent les théorèmes. Dans ce type de calcul, chaqu
vation démarre d’hypothèses à partir desquelles de nouvelles formules son
blies. Des règles permettent ensuite de rendre une formule dérivée indépe
des hypothèses qui ont été faites. Dans le cadre de la plupart des logiques
les propositionnelles, on dispose d’un système de déduction natu
[Fitting 1983; Fitting 1993, §1.8].

• Les méthodes de résolution sont les plus répandues et les plus utilisées
s’appuient sur une mise sous forme clausale des formules permettant d’éli
progressivement certains éléments de la formule. Il s’agit en général de m
des de réfutation. Plusieurs méthodes ont été proposées pour les logiques
les, et notamment des méthodes mixtes [Fariñas del Cerro & Herzig 1995,
combinant la résolution à d’autres approches comme la méthode des table

• La méthode des tableaux et le calcul des séquents de Gentzen peuvent ê
comme des variantes notationnelles l’un de l’autre. L’idée de la méthode
tableaux consiste, pour prouver une formule f, à faire l’hypothèse  et à déri
ver une contradiction en scindant successivement f en chacune de ses sous-fo
mules jusqu’à ce que l’on obtienne à la fois une formule et sa négation. Da
cadre des logiques modales, la méthode des tableaux a été appliquée à 
tain nombre de systèmes modaux [Fitting 1983; Fitting 1993, §1.9, §2.4, §
En outre, elle offre l’avantage d’être une méthode constructive qui produ
modèle correspondant à la formule démontrée.

• Les approches par traduction consistent à effectuer une traduction des dif
tes formules d’un système modal vers un autre système logique [Fariña
Cerro & Herzig 1995, §2.2]. L’atout de cette approche consiste dans la po
lité d’utiliser un seul outil de preuve dans une logique de base pour effectue
démonstrations dans toutes les logiques qui peuvent être traduites vers
logique de base.

Dans le cadre de l’étude des propriétés d’une politique de sécurité, il nous se
important de faire le choix d’une méthode produisant le maximum d’informa
sur les raisons de l’échec ou du succès de la démonstration des différentes p
tés. Notamment, dans les cas où un objectif de sécurité n’est pas vérifié étant
les règles de fonctionnement et les règles de sécurité considérées, il est prim
de pouvoir en expliquer la raison et donc de détailler l’état ou la succession d
qui est à l’origine de l’échec. En effet, l’étude de ce contre-exemple fournit
informations particulièrement utiles pour envisager d’améliorer la sécurité du
tème ou de l’organisation, ou pour mieux préciser les objectifs de sécurité. 
donné ces raisons, notre faveur va à l’utilisation d’une méthode de déduction 

f¬
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sur la sémantique comme la méthode des tableaux [Fitting 1988 ; Catach 1
Beckert & Posegga 1995], ou d’une méthode de déduction naturelle. Néanm
d’autres approches peuvent être suivies [Cholvy & Cuppens 1997, Appendix].

2.3 Application

Dans cette section, nous étudions les modalités de mise en œuvre de la méth
spécification d’une politique de sécurité présentée précédemment dans deux 
figure. Tout d’abord, nous nous intéressons à l’application de cette méthode d
cadre d’une organisation possédant des besoins en matière de sécurité. E
nous étudions le cas d’un système informatique d’un point de vue théorique en
sidérant certaines politiques de sécurité utilisées dans ce domaine et d’un po
vue pratique dans le cadre du système d’exploitation UNIX. Quel que soit le cas de
figure étudié, la construction d’une politique de sécurité correspond aux différe
étapes présentées au 2.1, néanmoins, des préoccupations spécifiques appa
pour chacun de ces différents systèmes d’information.

2.3.1 Application à une organisation

Dans le cas d’une organisation, il est important d’identifier tout d’abord les d
rentes informations déjà disponibles dans l’organisation et qui peuvent serv
base à la spécification de la politique de sécurité. En effet, notamment dans 
d’une organisation de grande taille, la définition complète de cette politique à p
de zéro est une tâche très complexe qui peut impliquer des itérations succe
entre la description du fonctionnement et la définition des règles et des object
sécurité. Il est nécessaire de s’appuyer le plus possible sur des représentatio
existantes de la structure, du fonctionnement, ou des exigences de sécur
l’organisation afin de permettre la définition de la politique de sécurité d
manière la plus efficace possible. Ces informations servent de support à la défi
des éléments de description et des règles de sécurité. Dans une deuxième é
formulation des objectifs de sécurité de l’organisation s’appuie sur ces prem
descriptions (ainsi que sur une éventuelle définition préexistante des besoins 
existe), et permet d’obtenir une première version de la politique de sécurité. 
version pourra ensuite être étudiée et améliorée, mais elle constitue un po
départ indispensable pour l’analyse de la sécurité de l’organisation dans le 
que nous avons présenté. En effet, si les évolutions ultérieures s’intéressent d
près à la sémantique de la politique de sécurité, et donc à la pertinence de ce 
signifie du point de vue de la sécurité, la première version se caractérise aus
un travail de description de l’organisation qui conditionne les possibilités d’év
tion ultérieures de l’ensemble de la politique.
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2.3.1.1 Utilisation de représentations existantes

Dans une première étape, il importe de rechercher dans l’organisation les diffé
documents qui pourraient potentiellement être utilisés pour construire la poli
de sécurité. En effet, dans la plupart des cas, il existe déjà des éléments défi
les éléments de base de la spécification, comme:

• un organigramme fonctionnel qui précise les différentes fonctions prése
dans l’organisation et définit ces fonctions en terme de tâches effectuées p
individus qui les occupent;

• un organigramme structurel qui décrit, pour chacune des entités de l’orga
tion (service, unité de production, agence, etc.) le nombre et la nature des 
existant dans ces entités, ainsi que les individus qui occupent ces postes; 
du personnel constitue aussi un moyen d’identifier tous les individus qui i
viennent dans l’organisation;

• des documents de définition des tâches effectuées par les différents indi
qui précisent notamment les conditions d’accomplissement d’une tâch
détaillent les différentes opérations nécessaires à sa réalisation;

• des manuels d’assistance ou des fiches d’aide qui détaillent, pour chacun
opérations à effectuer, les étapes à respecter et les documents qu
nécessaires;

• dans certains cas ou dans certains domaines d’activité, des normes de fon
nement peuvent s’appliquer à l’organisation, soit pour des raisons techn
(comme dans le domaine de la construction aéronautique), soit pour satisf
des exigences de qualité. Ces normes (ainsi que les dossiers constitu
l’organisation pour démontrer le respect de la norme) précisent égaleme
certain nombre de caractéristiques du fonctionnement de l’organisation;

• une description des flux d’information et plus généralement tous les docum
produits par l’application d’une technique d’analyse des besoins de l’orga
tion, qui montrent comment les différents documents circulent dans l’organ
tion et permettent également de savoir comment les opérations sont reliées
elles.

Du point de vue de la sécurité, on peut également noter que bon nombre de
ments peuvent servir de point de départ à la compréhension des différents mé
mes de sécurité et à l’identification des objectifs de sécurité, par exemple:

• un document identifiant le partage des différentes responsabilités ou un o
gramme hiérarchique, qui précisent les pouvoirs des individus, ainsi qu
relations hiérarchiques entre les individus;

• une liste des procédures obligatoires, qui précisent les différentes étape
doivent être suivies pour la réalisation d’une opération, si cette opération
caractère sensible;

• un règlement interne ou des statuts qui définissent le fonctionnement gé
théorique de l’organisation;
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• certains textes de lois peuvent réglementer le fonctionnement d’un certain
d’organisation, comme c’est le cas dans le domaine des assurances, d
domaine financier, ou dans le domaine de la santé; ils précisent des règles
ratives que l’organisation doit respecter;

• les dossiers élaborés dans le cadre d’une procédure d’évaluation de la sé
selon des critères normalisés (TCSEC, ou ITSEC, cf 1.3.1, page 38);

• les résultats d’une analyse des risques préalablement effectuée;
• ou bien sûr un règlement de sécurité, qui est la version en langage naturel

politique de sécurité de l’organisation.

Cette liste ne se veut pas exhaustive. Dans la plupart des cas, la culture de l’o
sation et son domaine d’activité influent sur la dénomination des documents
leur contenu, sur leur structure ou leur niveau de précision. Néanmoins, toute
nisation produit ce type de document pour faciliter son organisation interne e
fonctionnement, ou par obligation légale ou technique. En s’appuyant par exe
sur un organigramme, une description structurelle et un règlement de sécurité
possible de rassembler la plupart des éléments nécessaires à la spécification
politique de sécurité telle qu’elle a été présentée au 2.1. En effet, on peut alors
tifier les éléments de base de description de l’organisation, préciser un certain
bre de règles de fonctionnement générales, et même éventuellement identifi
règles de sécurité explicites et des objectifs de sécurité. Dans le paragraphe s
nous prenons l’exemple d’une représentation partielle du fonctionnement d
organisation, basée sur une technique générale de définition structurée des b
pour montrer comment cette représentation peut servir de point de départ à
approche. Cette technique, appelée SRD pour Structured Requirements Definition
[Orr 1981; Davis 1993], fournit un grand nombre des informations nécessaire
spécification de la politique de sécurité, mais son domaine d’application na
n’est pas spécifique à la sécurité.

2.3.1.1.1 Description SRD

La méthode de description SRD est une technique de description structurée d
d’information présents dans un système. Cette méthode consiste:

• d’abord à construire un diagramme représentant les flux d’information com
de l’organisation, à partir de diagrammes qui définissent la vision de chacu
différents intervenants préalablement interrogés;

• et ensuite à regrouper certains des nœuds de ce diagramme pour pouv
agréger et disposer de plusieurs niveaux de représentation du diagramme
ral.

Une présentation plus complète des différentes étapes de cette méthode pou
trouvée dans [Davis 1993, pp.78-86], en même temps qu’une présentation gé
d’autres techniques de description utilisées dans l’industrie. La figure 11 mo
une représentation SRD tirée d’un cas réel décrivant le fonctionnement des a
d’une organisation de taille moyenne, dans lequel deux regroupements o
effectués (correspondant au service des achats, et à l’unité considérée).
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Dans une telle description, on identifie aisément un certain nombre des élém
nécessaires à la spécification de la politique de sécurité:

• Les labels des nœuds du diagramme SRD peuvent représenter des élém
base de la politique de sécurité désignant des rôles (ou éventuellement de
vidus).

• Les labels des arcs de ce diagramme représentent: soit des documents
objets qui transitent d’un nœud à un autre (par exemple une commande 
matériel), soit différentes actions nécessaires pour que le processus fonct
On identifie donc ici de nouveaux éléments de base de la description.

• La structure du diagramme permet d’identifier certaines des règles de fonc
nement de l’organisation qui relient entre elles les opérations représentée
le diagramme. Par exemple, on note dans la figure 11 que l’émission d’un
de commande dépend d’une demande d’achat d’un membre de l’organisat
d’une proposition de prix d’un fournisseur. Les arcs d’un diagramme SRD 
nitif sont numérotés de manière à connaître exactement l’ordre dans leque
effectuées les opérations. Cet ordre doit définir complètement les dépend
causales entre les différentes opérations et donc les règles de fonctionnem
l’organisation.

Figure 11 - Représentation SRD d’un service d’achat
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La plupart des descriptions structurées du fonctionnement d’un système ou 
organisation permettent d’obtenir toutes ces informations. Une description SR
relativement simple et se prête bien à notre analyse, mais d’autres descrip
(comme SADT, SASS [Ross 1977; DeMarco 1979]) permettraient égaleme
rassembler les mêmes éléments.

2.3.1.2 Obtention des règles de fonctionnement et des éléments de ba

L’utilisation de représentations existantes permet d’avoir une première idée de
férents éléments de description utilisables dans la spécification, ainsi que d
structure. La vocation de cette partie de la spécification de la politique de sé
est de servir de support à la formalisation des règles et des objectifs. Dans
optique on peut également énoncer des règles assez générales concer
manière de structurer les éléments de description, et les différents élément
l’étude est à privilégier.

2.3.1.2.1 Éléments de base

Vis-à-vis de la sécurité, on s’intéresse à la réglementation des différentes opér
réalisées par les individus dans l’organisation, ainsi qu’aux objets qui peuven
vir de support à ces opérations, ou qui en sont la cible. Ainsi, dans la politiqu
sécurité, on doit habituellement distinguer entre: les individus, les opérations, 
objets. Ces différentes catégories correspondent à celles généralement iden
dans les différents modèles de sécurité utilisés en informatique. Toutefois, dan
organisation, les objets manipulés par un individu dans le cadre de son métie
vent être complexes et surtout avoir des caractéristiques très variées (ordina
factures, commandes, contrats, produits commerciaux, argent, etc.). En reva
on peut généralement distinguer des catégories d’opérations. Ce sont donc les
rentes opérations effectuées qui permettent généralement de distinguer de m
assez synthétique les actions d’un individu, et on s’intéressera avant tout à e
est ensuite possible d’essayer de préciser sur quels objets portent ces opéra
c’est utile, mais c’est un raffinement qui peut être complexe. Considérer seule
les opérations permet déjà de structurer les éléments de description des a
effectuées dans le système. Par exemple, dans une agence bancaire, on dist
les opérations de gestion courante, les opérations de crédit, les souscriptions d
rance-vie, etc. Chacune de ces catégories peut ensuite être raffinée pour déc
opérations effectivement effectuées par les individus (par exemple : ouvertu
compte, retraits, dépôts, prêt à la consommation, prêt-habitat, opérations nom
ves, opérations anonymes).

L’identification explicite de tous les individus et de toutes les opérations exis
dans une organisation peut conduire à une liste relativement longue d’élém
L’introduction d’éléments structurants dans cette énumération s’impose donc
distingue plusieurs types de regroupement. Des groupes peuvent être utilisé
rassembler des individus possédant une caractéristique commune (comme l’a
tion géographique, le service de rattachement, etc.). Des rôles peuvent être u
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pour rassembler différentes opérations rattachées à une même fonction (com
fonctions de directeur, de commercial, d’agent administratif). Plus généraleme
structure de la description des éléments de base de la politique de sécurité do
ter assez fidèlement la structure de l’organisation. De plus, cette structure doi
apparaître les éléments les plus commodes pour exprimer les besoins de sécu

La vocation de cette description est de fournir les moyens d’exprimer les beso
sécurité. Il n’est donc pas forcément nécessaire de détailler l’ensemble des élé
de base, et on peut envisager de rester à un niveau relativement abstrait. Par
ple, dans les cas où les opérations effectuées par l’organisation sont extrêm
nombreuses, il est parfaitement envisageable de ne considérer dans un p
temps que les catégories d’opérations. Si la définition ultérieure des object
sécurité impose de raffiner la structure en précisant le contenu de certaines c
ries on envisagera alors de rajouter des éléments de base. Toutefois, ce raffi
sera probablement ponctuel. L’intérêt de maintenir un certain niveau d’abstra
est de diminuer le nombre d’éléments de base inclus dans la spécification (s
quand ils sont similaires du point de vue de la sécurité). Ceci est évidemmen
haitable, et parfaitement possible. Par exemple, dans une organisation o
besoins de confidentialité ne s’expriment que vis-à-vis des individus extérie
l’organisation, il est généralement inutile de distinguer les différentes opératio
consultation des données pour exprimer ce besoin. On peut se contenter de c
riser les conditions générales d’accès aux informations sous deux angles seul

2.3.1.2.2 Mécanismes et fonctionnement de l’organisation

L’objectif de la spécification des règles de fonctionnement et des règles de sé
dans la politique est de préciser l’enchaînement des différentes opérations
l’organisation. Ainsi que nous l’avons vu dans l’exemple d’une description S
(cf 2.3.1.1.1) ceci définit de manière très générale les différents flux d’informa
et les contrôles de sécurité existant dans l’organisation. Afin d’obtenir une des
tion synthétique des différents flux d’information, les règles doivent s’appuye
les éléments structurants définis précédemment. Ceci permet également de r
les définitions des rôles et des groupes qui avaient été établies préalableme
précisant leur contenu si nécessaire.

Il est souhaitable que les règles de fonctionnement prennent en compte l’ens
des opérations (ou des catégories d’opérations) figurant dans la liste des élé
de base. En effet, il s’agit d’identifier comment s’enchaînent les actions qui a
raissent dans l’organisation afin de pouvoir ultérieurement déterminer l’impac
ce fonctionnement sur les objectifs de sécurité. La description des règles de
tionnement doit être cohérente pour représenter un fonctionnement réel. En
souci d’abstraction mentionné précédemment, visant à réduire la taille de la
cription, est également valable pour la description des règles de fonctionne
dont le nombre doit rester limité.
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2.3.1.3 Introduction d’objectifs de sécurité

Une fois la description de l’organisation satisfaisante, il est alors possible d’ut
l’ensemble des éléments déjà définis pour formuler les objectifs de sécurité.
les cas où un règlement de sécurité existait déjà dans l’organisation, celui-ci 
évidemment être transposé dans la spécification. Le langage déontique dé
2.2.3.1 permet d’exprimer très naturellement les objectifs de sécurité, en s’app
sur les opérateurs d’obligation, de permission et d’interdiction. La difficulté de c
tâche réside plutôt dans la formulation de propriétés pertinentes vis-à-vis 
sécurité. En effet, une formule déontique peut représenter des propriétés de s
très fortes et on devra veiller à ce que ces différentes propriétés représenten
les besoins réels de l’organisation et ne soient pas trop générales.

2.3.1.4 Raffinement

Vraisemblablement, dans une première version, les objectifs de sécurité pré
dans la politique sont des objectifs très généraux, appuyés sur les abstractions
duites au niveau des éléments de base. Il est probable que ces objectifs soie
trop restrictifs et facilement invalidés par le fonctionnement de l’organisation, v
en contradiction entre eux dans de nombreux cas particuliers. Ceci peut cond
l’introduction de nouveaux éléments dans la description, par exemple afin de
treindre la portée d’un objectif de sécurité à une certaine catégorie d’opéra
Éventuellement, on peut vouloir introduire de nouvelles opérations. Dans ce ca
modifie la manière dont on perçoit un objectif de sécurité et on choisit de dét
le fonctionnement de l’organisation pour préciser sur quelles étapes de ce fon
nement on veut faire porter les propriétés de sécurité. Une spécification de la 
que de sécurité de l’organisation suivant la méthode que nous avons prés
permet donc, dans une certaine mesure, d’adapter la politique de sécurité à l’o
sation et on peut envisager des compromis sur les contraintes que l’on impo
son fonctionnement.

Ceci conduit à reprendre éventuellement la description de l’organisation pour l
finer, préciser les objectifs de sécurité, et améliorer la politique de sécurité. 
stade, la spécification de la politique de sécurité entre dans un cycle de vie co
tionnel. Elle permet d’analyser (éventuellement à l’aide d’outils) la signification
la sécurité pour l’organisation. Cette analyse peut conduire à une meilleure co
hension des besoins de sécurité, ce qui se répercutera bien évidemment au
des objectifs de sécurité par des modifications, ou encore à une meilleure co
hension des problèmes posés par le fonctionnement de l’organisation. Cec
donner lieu à une description différente de l’organisation dans la politique de 
rité ou, et c’est évidemment un des objectifs principaux, à une modificatio
fonctionnement de l’organisation visant à améliorer la sécurité.
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2.3.1.5 Apports

La définition d’une politique de sécurité apporte un certain nombre d’atou
l’organisation pour laquelle elle est conçue. En effet, une spécification de la sé
de l’organisation est un document de référence essentiel dans le cas d’une m
cause de l’organisation ou d’un de ses membres, et offre un moyen de guide
éventuelle recherche des vulnérabilités existant dans l’organisation.

2.3.1.5.1 Clarification des responsabilités

Dans le cas d’une défaillance grave vis-à-vis de la sécurité, un problème d
dans une organisation reste l’identification a posteriori des responsabilités des
rents individus participant au fonctionnement. Outre un effort direct de compe
tion des dommages (comme une modification de stratégie survenant à la suit
perte d’un élément confidentiel par exemple) le traitement d’une défaillanc
sécurité fait généralement intervenir une action disciplinaire ou légale. En e
nous sommes fréquemment dans le cas où une action intentionnelle est la
directe ou indirecte de la défaillance et le ou les individus l’ayant provoquée
susceptibles d’être mis en cause directement. Pourtant, la situation simple
laquelle un agresseur extérieur malveillant a, par ses seuls moyens, mis en dé
sécurité du système, n’est généralement pas la plus courante. En effet, c’est 
blement en tirant parti de certaines failles dans la sécurité du système, vo
s’adjoignant la participation (volontaire, mais parfois aussi involontaire) d’élém
situés à l’intérieur même de l’organisation, qu’une attaque réussie peut être m
œuvre. Ainsi, des études récentes montrent que les personnels de l’intérie
l’entreprise sont plus ou moins impliqués dans 70% des cas [CLUSIF 1997]. 
d’autres situations, comme c’est par exemple le cas vis-à-vis des données m
les, les dommages provenant d’une défaillance de sécurité peuvent être ress
l’extérieur de l’organisation, et l’organisation sera alors la cible d’une enqu
visant à déterminer, non seulement si ses mécanismes de sécurité ont été dé
mais aussi si les objectifs de sécurité qu’elle affiche sont bel et bien assurés, 
respondent bien à ce que l’on peut attendre d’elle dans ce domaine. Étant do
gravité des situations qui peuvent survenir à la suite d’une défaillance de sécu
étant donné la difficulté d’attribuer clairement en cas de défaillance la respon
lité des dommages, un des premiers apports d’une politique de sécurité est
ment de servir d’argument pour ce jugement. La spécification formelle que 
avons présentée met en effet clairement en évidence les responsabilités de
rents individus présents dans l’organisation, grâce à la notion d’obligation qu
introduit explicitement. Par ailleurs, les objectifs de sécurité de l’organisa
elle-même sont clairement identifiés, et on peut juger de leur adéquation à la
tion de l’organisation avant qu’une défaillance et les poursuites qui peuven
découler ne soulèvent ces questions. Enfin, si l’obtention des propriétés de sé
attendues pose des difficultés de mise en œuvre, les règles de sécurité pré
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dans la politique mettent clairement en évidence les choix qui ont été faits vis-
des compromis généralement inévitables entre l’assurance d’un niveau de sé
élevé et le fonctionnement efficace de l’organisation.

À chacun de ces niveaux, l’introduction d’une politique de sécurité clarifie la vi
de la sécurité telle qu’elle est prise en compte dans l’organisation. Dans la p
des cas, elle permet d’éviter les ambiguïtés, les interprétations multiples, c
facilite bien évidemment son analyse, mais aussi sa compréhension, et l’app
tion de sa pertinence [David 1995]. Du point de vue de tous ceux qui à l’intérie
l’organisation participent à son fonctionnement, ou à l’extérieur utilisent ses s
ces mais peuvent aussi avoir à juger sa sécurité, une politique de sécurité a
donc une identification claire des responsabilités supportées et de la confiance
été accordée.

2.3.1.5.2 Recherche des vulnérabilités

Indépendamment des atouts que peut apporter en règle générale une form
explicite de la sécurité pour un système ou une organisation, l’utilisation d’une
cification formelle de la politique de sécurité permet d’obtenir directement un
tain nombre d’informations. Notamment, à partir des objectifs de sécurité e
règles décrivant le fonctionnement de l’organisation, il est possible d’identifie
différentes opérations effectuées dans l’organisation qui sont importantes po
sécurité. En effet, soit ces opérations figurent alors explicitement dans un ob
de sécurité, soit elles sont associées à la réalisation d’une opération qui l’es
ensembles d’opérations ainsi identifiés permettent de concentrer l’analyse
sécurité sur certains aspects du fonctionnement de l’organisation.

Cette identification (si possible systématique) des mécanismes sensibles qu
mis en œuvre dans l’organisation fournit un premier élément à l’étude des diff
tes vulnérabilités qui pourraient y être présentes. En effet, dans le cadre 
recherche des faiblesses de l’organisation, on s’intéressera tout d’abord à l’
des différentes opérations directement concernées par les objectifs de sécurité
cherchera à évaluer la difficulté de les effectuer de manière non autorisée.

Cette approche permet d’étudier les éléments de l’organisation intéressants p
sécurité sans faire appel à des données préexistantes qui rassembleraient le
rents types de vulnérabilités communément identifiées dans une organisation
système de même type. Néanmoins, si on dispose d’une base de données de
rabilités connues, on l’inclura bien évidemment dans l’analyse de validation 
sécurité du système. Toutefois, l’existence ou la pertinence d’une telle base de
nées n’est pas assurée. L’approche constructive rendue possible par l’intégrat
fonctionnement de l’organisation à la description de ses objectifs de sécurité
permettre d’effectuer une recherche des différentes vulnérabilités potentielle
présentes dans le système à partir d’une analyse de la spécification de la po
de sécurité. Cette opportunité est largement associée à la possibilité d’effectu
manipulations dans le langage de la logique déontique, par conséquent en pra
l’existence d’outils de preuve dans ce domaine de la logique formelle et à leur
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lité d’utilisation. C’est une des applications possibles d’une spécification des p
ques de sécurité telle que nous l’avons présentée qui mérite certaineme
développements supplémentaires.

2.3.1.6 Exemple d’application: une agence bancaire

Afin d’illustrer l’application à une organisation de la méthode de spécifica
d’une politique de sécurité que nous proposons, nous présentons un exemple
mise en œuvre dans un cas pratique. Cet exemple est également présen
[Ortalo 1998; Ortalo & Deswarte 1998b]. L’organisation considérée est une ag
bancaire de taille moyenne, employant une trentaine de personnes. La politiq
sécurité présentée dans cette section a été construite à partir de différents
ments décrivant l’organisation de cette agence, les fonctions assurées par se
bres et les opérations relatives aux métiers bancaires. L’analyse de ces docum
été complétée par une étude sur le terrain de plusieurs jours. La politique de
rité présentée dans cette section a été construite à partir de différents docu
fournis par l’organisation considérée. Plus précisément, trois documents princ
ont servi de point de départ au travail de spécification:

• un organigramme de l’agence;
• un document de définition des fonctions assurées au sein de l’organisatio

présente les différents emplois occupés par les agents;
• et la documentation technique décrivant les différentes opérations bancaire

est mise à la disposition des différents agents pour les assister.

Ce dernier document identifie plus d’une centaine d’opérations qui peuven
mises en œuvre quotidiennement dans une banque. De ces nombreuses opé
seul un nombre réduit est étudié dans le cadre de la spécification que nous p
tons, et plus précisément les opérations relatives à l’attribution des crédits e
manipulation de certains titres aux porteurs. Ces opérations paraissent intéres
car elles mettent en jeu, respectivement, un mécanisme de délégation de pou
le problème de l’anonymat.

2.3.1.6.1 Eléments de base

Les éléments initiaux de la spécification de la politique de sécurité sont prés
dans la figure 12. (Les éléments qui ne sont pas définis directement dans cette
sont précisés par la suite dans les figures 13, 14 et 15.) Sont représentés les
paux éléments de description utilisés pour définir les règles et les objectifs de
rité de la spécification. Dans cet exemple, on considère, d’une part les diffé
individus concernés par la politique de sécurité et notamment les agents de l’o
sation, d’autre part un certain nombre d’actions (définies de manière synthét
Enfin, on notera l’introduction de différents de rôles correspondant aux différe
fonctions de l’organisation. Ces rôles permettent de préciser la définition des r
de fonctionnement ou des règles de sécurité de manière générique et stru
indépendamment des différents agents présents dans l’organisation. L’affec
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des individus concernés par la politique de sécurité aux différents rôles é
ensuite le lien permettant de représenter les attributions et les actions de c
dans l’organisation.

La figure 13 détaille les éléments de description utilisés dans la politique de 
rité. On y trouve donc la définition des différentes catégories d’opérations e
tuées dans l’organisation, la définition des différentes fonctions existant 
l’organisation qui constituent les différents rôles, et un certain nombre d’élém
complémentaires utilisés dans la spécification (comme certains éléments phys
la représentation d’informations bancaires générales, etc.). L’affectation préci
chaque agent aux différents rôles est définie dans la figure 14. Enfin, la figu
définit les comptes et mouvements bancaires tels qu’ils sont pris en compt
manière abstraite) dans la politique de sécurité. 

2.3.1.6.2 Règles de fonctionnement et règles de sécurité

La figure 16 présente la définition plus précise de certaines des règles de fon
nement et des règles de sécurité observées dans l’organisation. Du point de 
fonctionnement, on s’est attaché à caractériser le fait que la quasi-totalité des 
tions peuvent être effectuées à partir des terminaux informatiques, ainsi qu’à 
ser de manière assez générale l’impact des opérations bancaires courantes
compte donné (en se limitant toutefois à préciser les conditions sous lesque
solde d’un compte peut être positif ou négatif). On précise également l’action r
tant d’un accord de crédit entre la banque et son client. Du point de vue des 
de sécurité, ce fonctionnement est régi par un certain nombre de règles sim
D’une part, tous les agents de l’organisation sont autorisés à effectuer des o
tions courantes. En cas de blocage d’une opération (résultant par exemple
solde insuffisant sur le compte d’un client), ils sont également autorisés à f
cette opération, mais celle-ci produit alors une trace spécifique dans les fic
d’audit repérée par l’étiquette ‘Forçage’ (ces fichiers sont systématiquement r

Figure 12 - Racine de la politique de sécurité

Agents

A1
A2
…
A35

Actions

Effectuer × Opérations
Accorder un crédit × Crédits
Accéder × Eléments physiques

Rôles

Emplois
Caissier

Affection des rôles

Affectations des agents
A16 × Caissier

Individus

Clients
Agents

Divers

Montants
Éléments physiques
Dossiers
Comptes
Position

Mouvements
Types de mouvements
Plainte
Forçage
Blocage
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minés par la suite). Enfin, concernant l’accès à un élément physique particul
coffre principal de l’agence), une règle de sécurité particulière s’applique po
restreindre l’accès. 

En ce qui concerne les opérations de crédit, si tous les agents sont en mes
constituer un dossier, l’accord définitif ne fait généralement pas partie de leurs
rogatives. Dans certains cas toutefois, un agent peut être autorisé à accorder d
ment un crédit. Ces pouvoirs sont attribués par un mécanisme de délégatio
peut être activé par le chef de l’agence moyennant un certain nombre de cond
Ce mécanisme de délégation est décrit par la règle de délégation présentée 

a. Dans cette figure, le signe ‘<’ ne désigne pas un opérateur arithmétique. Il est simplement utilisé
comme une abréviation pour l’énoncé ‘montant inférieur à’. Ceci impose de définir et d’ordonner
manuellement tous les montants, et plus généralement tous les nombres, utilisés dans la spécific
tion. Cette restriction peut être éliminée dans la pratique en introduisant des opérateurs et des ato
mes spéciaux, indépendants du langage déontique, correspondant à l’arithmétique usuelle.

Figure 13 - Eléments de description de la politique de sécuritéa

Emplois

Responsable d’agence
Chef d’agence
Adjoint à chef d’agence

Animateur
Animateur de marché
Animateur de guichet

Responsable de bureau
Animateur d’agence
Responsable de guichet

Chargé de clientèle
Chargé de clientèle particuliers
Chargé de clientèle agriculteurs
Chargé de clientèle professionnels

Chargé de recouvrement
Agent commercial très qualifié

Assistant commercial tous marchés
Conseiller clientèle

Agent commercial
Agent commercial qualifié
Agent commercial

Secrétaire d’unité

Opérations

Opérations courantes
Opérations de crédit
Titres et placements

Opérations anonymes
sur titres

Opérations para-bancaires
Assurances

Gestion des fonds
Caisse centrale
Automates
Devises

Opérations internes
Contrôle des forçages
Contentieux
Incidents clients
Incidents caisses
Gestion agence
Gestion du personnel

Éléments physiques

Coffre principal
Terminal
Automate

Dossiers

Crédits
Crédit aux particuliers
Crédit à la consommation
Crédit aux professionnels
Crédit aux agriculteurs

Accord chef d’agence

Montants

<1200kF
…

<90kF
<40kF
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figure 17. La figure 17 précise également les conditions qui doivent être vér
pour que le chef d’agence puisse accorder une délégation aux agents placés 
direction.

2.3.1.6.3 Objectifs de sécurité

La figure 18 présente trois objectifs de sécurité simples qui peuvent être étu
partir de cette spécification partielle de la politique de sécurité. Le premier ob
s’applique aux agents même de l’organisation et concerne le crédit. Il s’agit 
garantir que, pour les crédits d’un montant important (cette limite a été choisie arbi-
trairement dans l’exemple présenté), les règles d’autorisation définies dan
figure 17 sont effectivement appliquées. Le deuxième objectif de sécurité v

Figure 14 - Éléments de description: affectation d’une fonction 
à chaque agent

Figure 15 - Éléments de description: représentation des 
comptes et des mouvements bancaires

Affectations des agents

A1 × Chef d’agence
A2 × Adjoint à chef d’agence
A3 × Secrétaire d’unité
A4 × Secrétaire d’unité
A5 × Animateur d’agence
A5 × Chargé de clientèle particuliers
A6 × Animateur d’agence
A6 × Chargé de clientèle professionnels
A6 × Chargé de clientèle agriculteurs
A7 × Responsable de guichet
A7 × Chargé de clientèle professionnels
A8 × Assistant commercial tous marchés
A9 × Chargé de clientèle professionnels
A10 × Chargé de clientèle professionnels
A11 × Chargé de clientèle professionnels
A12 × Chargé de clientèle agriculteurs
A13 × Chargé de clientèle agriculteurs
A14 × Chargé de clientèle agriculteurs
A15 × Agent commercial qualifié
A16 × Agent commercial qualifié

A17 × Agent commercial qualifié
A18 × Agent commercial qualifié
A19 × Chargé de clientèle particuliers
A20 × Chargé de clientèle particuliers
A21 × Conseiller clientèle
A22 × Agent commercial qualifié
A23 × Conseiller clientèle
A24 × Conseiller clientèle
A25 × Agent commercial qualifié
A26 × Chargé de clientèle particuliers
A27 × Chargé de clientèle particuliers
A28 × Chargé de clientèle particuliers
A29 × Chargé de clientèle particuliers
A29 × Responsable de guichet
A30 × Chargé de clientèle particuliers
A31 × Chargé de clientèle particuliers
A32 × Chargé de clientèle particuliers
A33 × Chargé de clientèle particuliers
A34 × Chargé de clientèle particuliers
A35 × Conseiller clientèle

Comptes ⊆  Clients × Solde négatif ∪  Clients × Solde positif

Mouvements ⊆  Créditer × Compte × Montant ∪  
Débiter × Compte × Montant

Types de 
mouvements

Créditer
Débiter

Position

Solde positif
Solde négatif
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garantir que les opérations effectuées par les agents sont conformes à l’inté
clients. Il s’agit donc de garantir qu’aucun client ne soit en mesure d’émettre
plainte légitime (au sens pénal) contre l’organisation ou un de ses agents. En
dernier objectif concerne les individus extérieurs à l’organisation et vise à inte
à ces individus la réalisation directe d’opérations courantes. Cet objectif est do
titre d’exemple et ne sera pas étudié plus à fond par la suite en raison de l’ab
de données expérimentales complètes concernant les vulnérabilités affecta
opérations courantes.

La spécification obtenue est une description partielle et d’assez haut niveau
politique de sécurité de l’organisation considérée. Les opérations bancaires 
tuées dans l’agence étudiée sont en effet très nombreuses, et leur analyse exh
demanderait un effort très important. Afin d’illustrer la méthode de spécificat
nous nous sommes contentés d’étudier certains types d’opérations, qui nous 
saient intéressants. Une étude approfondie consisterait à raffiner la spécific
obtenue pour prendre en compte le fonctionnement exact de chaque type d’
tion. Par exemple, pour compléter la description du traitement des opérations
rantes, il s’agirait d’intégrer les méthodes d’authentification mises en œuvr
niveau des terminaux informatiques. Il faudrait également raffiner la description
différentes opérations pour isoler celles qui se distinguent (comme le traitemen
chèques, les manipulations de matière, ou les opérations de change), et comp
définition des objectifs de sécurité. Toutefois, la spécification obtenue reflète 

Figure 16 - Description des règles de fonctionnement et des 
règles de sécurité

Règles de fonctionnement

Agents × Actions ⇒  Actions
Agents × (Effectuer × Opérations) ⇐  Agents × (Accéder × Terminal)
Effectuer × Opérations de crédit ⇒  Crédits
Effectuer × Opérations courantes ⇒  Débiter × Comptes × Montants ∨  
Créditer × Comptes × Montants

Client × Solde négatif ⇒  Blocage × (Débiter × Compte × Montants)
Accorder un crédit × Crédits ⇒  Créditer × Comptes × Montants

Règles de sécurité

P(Individus × (Effectuer × Opérations courantes)) ⇒  (Individus × Emplois)
P(Agents × (Effectuer × Opérations de crédit)) ⇒  (Agents × Chargé de clientèle)
P(Agents × (Accéder × Coffre principal)) ⇒  (Agents × Caissier) ∨
(Agents × Chef d’agence)

Agents × Actions ∧  Blocage × Actions ⇒  O(Forçage × Agents × Actions)
P(Délégation chef d’agence)
Règle de délégation
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fidèlement l’organisation générale de l’agence, et, ainsi que nous le verrons 
suite (cf 3.2.2) permet l’étude de plusieurs objectifs de sécurité correspondant
opérations particulières.

2.3.2 Modélisation de la sécurité informatique

Nous présentons dans ce chapitre quelques applications du langage logiqu
dans le cadre de la modélisation de la sécurité d’un système informatique. 
nous intéresserons donc à la transposition dans ce langage de quelques u

Figure 17 - Principe de la délégation pour les autorisations de 
crédit

Figure 18 - Objectifs de sécurité

Règle de délégation

Délégation chef d’agence ∧  (Agents × Emplois) ∧  Autorisations 
de crédit ⇒  P( P(Agents × (Accorder un crédit × Crédits)) )

Autorisations de crédit

Marché des professionnels
Chargé de clientèle × (Crédit aux professionnels × <350kF)
Animateur × (Crédit aux professionnels × <450kF)
Responsable d’agence × (Crédit aux professionnels × <550kF)

Marché des agriculteurs
Chargé de clientèle × (Crédit aux agriculteurs × <350kF)
Animateur × (Crédit aux agriculteurs × <450kF)
Responsable d’agence × (Crédit aux agriculteurs × <550kF)

Marché des particuliers
Chargé de clientèle × (Crédit aux particuliers × <200kF)
Animateur × (Crédit aux particuliers × <450kF)
Responsable d’agence × (Crédit aux particuliers × <700kF)

Projet de consommation
Chargé de clientèle × (Crédit à la consommation × <40kF)
Animateur × (Crédit à la consommation × <90kF)
Responsable d’agence × (Crédit à la consommation × <140kF)

Marché des entreprises
Animateur × (Crédit à la consommation × <600kF)
Responsable d’agence × (Crédit à la consommation × <1200kF)

Objectifs de sécurité

F( Agents × (Accorder un crédit × Crédits) ∧  (Agents × Emplois) ∧  
¬Autorisations de crédit ∧  Crédits × ¬ (<500kF) )

F(Clients × Plainte)
F(Clients × (Effectuer × Opérations courantes))

LO



2.3.2- Modélisation de la sécurité informatique 97

e 14).
 que
ins des
ait de

sou-
ontrôle
.2.4.1,
de les

accès

ions
 nous
mble

et, et
écrites
 pré-
e sujet
 d’un

nsée
ttre la

orisa-
nne-

e (19)

e la

ment à
 un
droit
ction-
t donc
ès et
modèles de sécurité et des politiques de sécurité présentés au 1.2.2 (pag
L’objectif de cette reformulation est de montrer que le langage de spécification
nous proposons est suffisamment général pour permettre de représenter certa
modèles de sécurité communément utilisés, ce qui correspond à notre souh
proposer une méthode de spécification aussi peu restrictive que possible.

2.3.2.1 Représentation d’un schéma d’autorisation

La définition des politiques d’autorisation d’un système informatique s’appuie 
vent sur des modèles généraux comme ceux basés sur les matrices de c
d’accès. Nous reprenons ici quelques uns des modèles présentés au 1
page 17, basés sur cette notion, afin de montrer comment il est possible 
représenter dans le langage de spécification .

2.3.2.1.1 Matrice de contrôle d’accès

Les éléments introduits par un modèle basé sur une matrice de contrôle d’
(cf 1.2.4.1, page 17) correspondent à:

• un ensemble  de sujets;
• un ensemble  d’objets (contenant S);
• et un ensemble D de droits d’accès qui correspondent aux différentes opérat

existant dans le système. Plutôt que d’énumérer directement ces droits,
choisissons ici de représenter ces différentes opérations par l’ense

, et donc .

Une action effectuée par le système implique l’association d’un sujet, d’un obj
d’une opération. Les différentes actions existant dans le système sont donc d
par les éléments de l’ensemble . La matrice de contrôle d’accès
cise, pour chaque sujet et chaque objet, l’ensemble des droits d’accès que c
possède sur un objet à un instant donné. Elle correspond donc à la définition
ensemble d’autorisations . L’implémentation du système est ce
mettre en œuvre une règle de fonctionnement stricte qui consiste à ne perme
réalisation d’une opération par un sujet sur un objet que dans le cas où l’aut
tion correspondante est explicitement mentionnée dans la matrice. Le fonctio
ment du contrôle d’accès basé sur cette matrice correspond donc à la règl
c’est-à-dire au fait que l’exécution de l’opération t pour le compte du sujet s sur
l’objet o est conditionnée par la présence du droit  dans la case  d
matrice de contrôle d’accès A.

(19)

On peut noter que, dans ce cas, un droit d’accès  ne correspond pas directe
la notion de droit telle qu’elle a été introduite au 2.2.4.4.1, qui fait intervenir
opérateur modal. En effet, on considère ici que le lien entre l’existence d’un 
d’accès dans la matrice et la réalisation d’une action est fait au niveau du fon
nement du système. Le modèle basé sur la notion de matrice d’accès ne fai
pas vraiment de distinction (du point de vue de la sécurité) entre un droit d’acc

LO

S s1 s2 … sn, , ,{ }=
O S o1 o2 … om, , ,{ }∪=

T t1 t2 … tl, , ,{ }= D dt1
dt2

… dtl
, , ,{ }=

E S T× O×=

A S O× D×⊆

dt s o,( )

s t× o× s o× dt×⇒

dt
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les opérations correspondantes. Il est pourtant possible de donner une dim
déontique à la description de ce fonctionnement, en énonçant, à la place de la
de fonctionnement (19), la règle de sécurité (20). Cette règle signifie alors q
sujet doit posséder un droit d’accès sur un objet pour qu’il lui soit permis d’ef
tuer l’opération correspondante sur celui-ci.

(20)

Cette formalisation représente le modèle basé sur les matrices de contrôle d
dans son cas le plus général, c’est-à-dire dans le cas où une opération peut a
impact sur les permissions et modifier le contenu de la matrice. Dans les évolu
ultérieures de ce modèle, le modèle HRU (cf 1.2.4.1.1, page 17) ou le mo
Take-Grant (cf 1.2.4.1.2, page 19), les opérations permettant de modifier la ma
sont d’un type particulier, et sont donc associées à de nouvelles règles de sé
spécifiques. Dans ce cas, l’utilisation de (19) permet de représenter le foncti
ment général de l’autorisation du système quand celui-ci n’implique pas de m
cations de la matrice, et des règles de sécurité définissent les conditions
lesquelles la matrice peut être modifiée.

2.3.2.1.2 Règles de cession de droits

Les opérations de modification de la matrice (ou commandes) du modèle 
(tableau 1, page 18) correspondent à l’introduction de règles de sécurité qui c
lent la manière dont de nouveaux droits d’accès peuvent être attribués. Ces 
qui doivent être de la forme de (21), signifient que, moyennant une certaine c
tion portant sur des droits d’accès existants dans un monde, il est permis d’att
un monde possible dans lequel de nouveaux droits d’accès ont été attribués o
rés, ou de nouveaux sujets ou objets ont été créés ou détruits.

(21)

Dans le cadre du modèle Take-Grant (cf 1.2.4.1.2, page 19) on distingue parmi le
différents types d’opérations de T les types grant et take. En dehors de la création
d’objets ou du retrait des droits qu’un sujet peut effectuer sur des objets qu’i
ou auxquels il a déjà accès (opérations create et remove), il n’est possible de modi-
fier l’état de la matrice des droits d’accès qu’en s’appuyant sur les opérations 
culières grant et take. Les règles régissant la modification des droits d’accès dan

s t× o×( )P s o× dt×⇒

C s′ o′× dt ′× s″ o″× dt″× … s
m( )

o
m( )× dt

m( )×∧ ∧ ∧=

C s o× dt×( )P⇒

C Créer s×( )P⇒
C Créer o×( )P⇒
C s o× dt×( )¬( )P⇒

C Détruire s×( )P⇒
C Détruire o×( )P⇒














2.3.2- Modélisation de la sécurité informatique 99

tation
crites

oliti-
ntro-
dans
tre
t cette

lassifi-

épartir
ine.

sieurs

pro-
ments.
ent.

on
matrice, c’est-à-dire les règles de réécriture du graphe utilisé comme représen
(figure 3, page 20), sont donc relatives à ces manipulations, et sont retrans
par (22).

(22)

2.3.2.2 Représentation d’une politique de sécurité

2.3.2.2.1 Propriétés d’une politique multi-niveaux

Afin de représenter les propriétés d’une politique multi-niveaux du type de la p
que de Bell-LaPadula (cf 1.2.5.1, page 23), il est tout d’abord nécessaire d’i
duire la notion de niveau, et d’ordonner ces niveaux. Tout d’abord, on définit 
(23) un ensemble Cl de classifications, et on définit la relation d’ordre total en
ces classifications en ajoutant au langage un certain nombre de faits décrivan
relation. Ceci correspond en fait à une définition in extenso de la relation d’ordre
(on énumère toutes les relations possibles). Étant donné le faible nombre de c
cations utilisées, ceci ne pose pas de difficultés.

(23)

Ensuite, il est nécessaire de définir les différentes catégories permettant de r
l’information (et les niveaux de sécurité correspondant) selon son doma
L’ensemble Ca des catégories étant donné, un compartiment est associé à plu
catégories, ainsi qu’indiqué dans la figure 19.

L’ensemble N des niveaux de sécurité de la politique multi-niveaux est alors le 
duit cartésien de l’ensemble des classifications et de l’ensemble des comparti
Un niveau de sécurité n correspond donc à une classification et un compartim
Une relation entre les niveaux est donnée par (24) où n désigne un niveau, cl une
classification, Co un compartiment et cat une catégorie, et correspond à la relati
d’ordre partiel (ou relation de dominance) notée ¹ (cf 1.2.5.1, page 23). Les diffé-
rents niveaux forment donc un treillis partiellement ordonné.

(24)

t∀ T∈

s Créer o× s o× dt×( )∧( )P⇒

s o× dt× s o× dt×( )¬( )P⇒

s o× dt×( ) s s′× dgrant×( )∧ s′ o× dt×( )P⇒

s o× dt×( ) s′ s× dtake×( )∧ s′ o× dt×( )P⇒







Cl Non-Classifié Confidentiel Secret Très-Secret, , ,{ }=

Non-Classifié Très-Secret× Confidentiel Très-Secret× Secret Très-Secret× Très-Secret Très-Secret×
Non-Classifié Secret× Confidentiel Secret× Secret Secret×  

Non-Classifié Confidentiel× Confidentiel Confidentiel×   

Non-Classifié Non-Classifié×    

n n′¹ n n′× cl Co×( ) cl ′ Co′×( )×= = cl cl ′× Co cat× Co′ cat×⇒( )∧⇔
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Chacun des sujets et des objets pris en compte dans la politique de sécurité d
associé à un niveau par une relation, notée  ou . Par ailleurs, on c
dère, comme précédemment, deux types d’opérations: lecture et écriture. Les droits
d’accès correspondant sont notés  et .

La définition des deux règles de sécurité de la politique de Bell-LaPadula est
née par (25). On notera que ces deux règles ne font pas intervenir d’opérateur
tique. Il s’agit donc en fait de règles de fonctionnement qui précisent la man
dont le système doit effectuer les contrôles d’accès pour chaque opération.

(25)

2.3.2.2.2 Notion de capacité

L’inutilité d’utiliser des opérateurs déontiques pour représenter les règles de la
tique de Bell-LaPadula provient du fait que dans le modèle de sécurité associ
comme dans le modèle de Lampson, les droits d’accès présents dans la m
représentent directement les notions de permission et d’obligation. Il en résulte
pour qu’un système vérifie les propriétés définies dans ces modèles, chaque 
tion qu’il effectue doit impliquer une vérification de ces droits d’accès. Cette c
sultation systématique de la matrice pose des problèmes délicats de perform
pour leur implémentation, notamment dans le contexte des systèmes distribué
solution à ces problèmes, présentée dans [Nicomette 1996], consiste à cons
les droits d’accès présents dans la matrice comme des droits symboliques. D
schéma d’autorisation, la réalisation de toutes les opérations qui existent da
système ne nécessite pas forcément l’existence d’un tel droit dans la matric
revanche, pour effectuer une opération, un sujet doit présenter une capacité
cette opération. Quand un sujet initie la réalisation d’une opération comp
impliquant la mise en oeuvre d’autres opérations, on effectue une vérificatio
l’existence du droit symbolique correspondant dans la matrice. Ensuite on gé

Figure 19 - Définition des catégories, des compartiments et des 
niveaux de sécurité

Catégories (Ca)

Défense
Nucléaire
Cryptographie
Chimique
…

Compartiments

C1
C2
C3
…

Niveaux de sécurité (N)

Cl × Compartiments

Contenu des 
compartiments

C1 × Défense
C2 × Nucléaire
C2 × Cryptographie
C3 × Nucléaire
C3 × Défense
…

s n× o n×

alecture aécriture

s o× alecture× s ns× o no× no ns×∧ ∧⇒

s o× alecture× s o′ aécriture××∧ o n× o′ n′× n n′×∧ ∧⇒


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grâce à des règles spécifiques, une ou plusieurs capacités permettant non se
à ce sujet d’invoquer l’opération, mais également aux autres sujets qui pourron
amenés à participer à la réalisation de cette opération en effectuant des opé
plus élémentaires. Il n’est donc pas nécessaire que ces derniers sujets possèd
droits symboliques permanents dans la matrice pour ces autres opérations
limite le nombre des accès à la matrice globale. Dans cette vision, la notio
capacité est étroitement liée à la notion de permission et on voit que, pour les 
tions complexes, l’existence d’une permission explicite mentionnée dans la m
permet d’en déduire d’autres. Nous représentons ce fonctionnement par (26).
cette équation, on note qu’il est nécessaire d’établir une relation entre les 
d’opérations et les différentes actions plus élémentaires qu’elles peuvent éve
lement impliquer. En revanche, le fonctionnement du système (c’est-à-dire la 
sation d’une action) est régi par l’existence d’une permission explicite et non 
droit d’accès. Ceci explique la nécessité d’introduire la notion de capacité, 
transmission de ces capacités.

(26)

2.3.2.3 Un exemple de système informatique: UNIX

UNIX est un système d’exploitation communément utilisé dans les réseaux d
tions de travail de moyenne ou grande taille. Ce système ne possède pas d
tions particulières dédiées à la mise en œuvre d’une politique de sécurité as
des propriétés fortes. Notamment, il est basé sur une politique d’autorisation d
tionnaire. Néanmoins ce système, multi-tâches et multi-utilisateurs, effectue un
tain nombre de contrôles d’accès. Par ailleurs, la multitude de mécanism
transfert de droits d’accès qu’il met à la disposition des utilisateurs, ainsi qu
nombreuses vulnérabilités qui ont pu être identifiées dans ce système en font 
d’étude particulièrement intéressant. En effet, il est fréquent d’identifier des s
tions contredisant les objectifs de sécurité du système. Ces problèmes peuven
pour origine les principes du système d’exploitation, mais également les cho
configuration effectués par les utilisateurs. Dans tous les cas, la politique de sé
doit être en mesure de représenter ces différents aspects, et éventuellement
quer certaines actions correctrices. Notamment, l’intérêt d’une méthode d’év
tion de la sécurité permettant d’identifier et de justifier les actions correctric
mettre en œuvre, qui fait l’objet du chapitre 3, apparaît alors clairement. Assu
sécurité d’un système informatique basé sur UNIX impliquerait également l’ajout de
mécanismes supplémentaires, en particulier des listes de contrôle d’accès.

s t× o× s t× o×( )P⇒
s t× o×( )P s o× at×⇐

s′ t ′× o′×( )P s t× o×( )P t t ′× s′× o′×∧⇐




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2.3.2.3.1 Formalisation de certaines règles
de fonctionnement d’UNIX

Les entités actives effectuant des opérations dans un système UNIX sont appelées
des processus. Les entités contenant de l’information persistante sont constitu
par des fichiers. Les processus peuvent manipuler ces fichiers, soit en y lisan
écrivant des informations, soit en exécutant un fichier contenant le code d’un
gramme. Les processus sont identifiés par des numéros d’exécution, ou PID
fichiers sont caractérisés par des noms (contenant leur chemin d’accès). Un p
sus s’exécute généralement pour le compte d’un utilisateur, il est donc égale
caractérisé par le numéro d’identification d’un utilisateur, appelé UID. C’es
numéro qui est utilisé dans les contrôles d’accès. Afin de simplifier la formula
des règles de fonctionnement d’UNIX, nous considérons l’ensemble des process
possédant le même UID comme un tout. Une entité active ou plusieurs entités
ves concurrentes dans UNIX seront donc représentées par un même UID. On p
définir des groupes d’UID, qui seront également identifiés par des numéros, 
GID. À chaque fichier est également associé un UID, qui correspond au nu
d’identification du propriétaire  du fichier, un GID qui correspond au groupe d
fichier, et un ensemble de droits d’accès. Les principaux droits d’accès so
nombre de neuf, et sont relatifs aux trois opérations de lecture, d’écriture et d
cution pour chaque catégorie d’UID correspondant au propriétaire, au groupe
l’ensemble de tous les autres utilisateurs. Nous représenterons donc les règ
fonctionnement d’UNIX à partir de ces éléments, en considérant que les UID re
sentent les sujets dans UNIX, que les fichiers représentent les objets, et que n
avons neuf droits d’accès principaux. Les utilisateurs réels du système sont as
à chaque UID dans le système par une dernière relation indiquant qu’un utilis
peut contrôler des processus correspondant à un certain UID. L’état initial de
relation ne représente pas tout ce qui peut se passer dans le système, puisqu’
de nombreux mécanismes, licites ou illicites, permettant à un utilisateur de 
exécuter un processus possédant un autre UID. La figure 20 présente ces dif
éléments dans la notation graphique présentée au 2.2.3.3.

Les règles de fonctionnement d’UNIX sont relativement simples. Les contrôles di
crétionnaires d’un processus désirant accéder à un fichier sont effectués suiv
droits positionnés pour le fichier et les UID et GID respectifs du processus 
fichier. L’équation (27) présente les différentes règles de fonctionnement corre
dant aux différentes opérations.

(27)

UID lecture× Fichiers× UID Fichiers× r_u Fichiers×∧( )
UID Fichiers×( )¬ UID∧ GID× GID Fichiers× r_g Fichiers×∧ ∧( )
UID Fichiers×( )¬ UID GID× GID Fichiers×∧( )¬ r_o∧ ∧ Fichiers×( )

∨
∨

⇒

UID écriture× Fichiers× UID Fichiers× w_u Fichiers×∧( )
UID Fichiers×( )¬ UID∧ GID× GID Fichiers× w_g Fichiers×∧ ∧( )
UID Fichiers×( )¬ UID GID× GID Fichiers×∧( )¬ w_o∧ ∧ Fichiers×( )

∨
∨

⇒

UID exécution× Fichiers× UID Fichiers× x_u Fichiers×∧( )
UID Fichiers×( )¬ UID∧ GID× GID Fichiers× x_g Fichiers×∧ ∧( )
UID Fichiers×( )¬ UID GID× GID Fichiers×∧( )¬ x_o∧ ∧ Fichiers×( )

∨
∨

⇒
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Dans UNIX, il existe également un utilisateur spécial, le super-utilisateur, qui n
pas soumis aux contrôles d’accès. Pour les opérations de lecture, par exem
ajoute donc une règle qui signifie qu’un processus possédant l’UID appelé root 1

peut accéder en lecture à tous les fichiers. Il en est de même pour les autre
d’opération (28).

(28)

Enfin, la politique d’autorisation utilisée dans UNIX étant une politique discrétion-
naire, le propriétaire d’un fichier peut modifier les droits d’accès à ce fichier, 
que le groupe de ce fichier. Ceci est représenté par (29), où  représe
ensemble copie de l’ensemble GID de la figure 20 (cf page 71).

(29)

1. Cet UID étant la valeur 0 dans UNIX.

Figure 20 - Eléments de description pour UNIX

Opérations

lecture
écriture
exécution

Droits 
d’accès

r_u
w_u
x_u
r_g
w_g
x_g
r_o
w_o
x_o

Fichiers

nom1
nom2
nom3
…

Groupes des fichiers

GID1 × nom1
GID2 × nom2
GID2 × nom3
…

Propriétaire

UID1 × nom1
UID1 × nom2
UID2 × nom3
…

Droits des fichiers

r_u × nom1
w_u × nom1
r_g × nom1
…

Groupements d’UID

UID1 × GID1
UID1 × GID2
UID2 × GID2
…

UID des utilisateurs

u1 × UID1
u2 × UID2
u3 × UID3
…

Utilisateurs

anonyme
u1
u2
u3
…

UID

UID1
UID2
root
UID3
…

GID

GID1
GID2
GID3
…

root lecture× Fichiers×
root écriture× Fichiers×
root exécution× Fichiers×






GID ′

UID Fichiers× GID Fichiers×∧ Droits d’accès Fichiers×( )P
Droits d’accès¬ Fichiers×( )P GID ′ Fichiers× GID Fichiers×( )¬∧( )P∧ ∧

⇒
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2.3.2.3.2 Objectifs de sécurité

Dans le cadre d’UNIX, on souhaite avant tout contrôler que les différents utilisate
du système ne puissent pas exécuter librement un processus dont l’UID ne 
pas leur identification légitime, mais correspond à d’autres utilisateurs. Par e
ple, on souhaite interdire aux utilisateurs ayant un accès anonyme au systè
prendre le contrôle d’un processus possédant l’UID root , qui correspond au
super-utilisateur. Un individu contrôlant un processus possédant l’UID root  est en
mesure d’effectuer des opérations exceptionnelles, comme par exemple de ch
l’UID associé à un fichier. Ceci est représenté par (30), où  et  repré
tent deux copies distinctes de l’ensemble UID de la figure 20 (cf page 71).

(30)

Ceci est représenté par l’objectif de sécurité (31).

(31)

De la même manière, on peut souhaiter que l’utilisateur anonyme ne puisse c
ler des processus correspondant normalement aux différents administrateurs d
tème informatique, afin de protéger les données de ceux qui sont en charge 
fonctionnement de ce système. Ceci sera représenté par (32), où “administra
désigne un groupe d’utilisateurs.

(32)

2.3.2.3.3 Vulnérabilités considérées

Il est pourtant possible en utilisant certains mécanismes de transfert d’identit
des utilisateurs exécutent des processus correspondant normalement à d’autre
sateurs. Par exemple, plusieurs des commandes d’UNIX permettent à un utilisateur u
d’UID n de créer un processus dont l’UID  est celui d’un autre utilisateur 
condition qu’il soit fait mention de cette autorisation dans un fichier de config
tion particulier, nommé .rhosts . La règle de fonctionnement correspondante 
donc (33), où  représente l’autorisation mentionn
dans le fichier .rhosts  entre u et .

(33)

Ce transfert d’identité ne résulte pas d’une défaillance du système. En effet, il 
ici d’un mécanisme parfaitement licite qui permet d’ailleurs à l’utilisateur 
d’autoriser u (auquel il fait confiance) à effectuer des opérations à sa place, 
pour autant devoir lui communiquer son mot de passe. En ce sens, ce mécanis
donc un mécanisme destiné à améliorer la sécurité en évitant qu’un utilisate
fasse totalement passer pour un autre du point de vue du système.

En revanche, dans les cas où le fichier .rhosts  lui même peut être modifié par un
autre utilisateur que son propriétaire, on peut considérer qu’il s’agit réellem
d’une faille du système, due à une erreur de configuration. En effet, un utilis

UID ′ UID″

UID Fichiers× UID ′ root×∧ UID″ Fichiers× UID Fichiers×( )¬∧( )P⇒

anonyme root×( )F

anonyme UID× administrateurs UID×∧( )F

n′ u′

UID EstDansRhosts× UID ′×
u′

UID EstDansRhosts× UID ′× Utilisateurs UID×∧ Utilisateurs UID′×( )P⇒

u′



2.4- Perspectives 105

rd le
antie

ifiable
le
nisme

1.2,

é. En
c-
teur
e pro-
 sous
3.3.3,
t

tou-
tis. De
 cons-
ème;
eurs.
sen-

ur leur
ulné-

rité
les dif-
vertes

ctifs
teurs
écu-
 l’on
3), la
ique et
pourra alors emprunter l’identité d’un autre dans le système en modifiant d’abo
fichier, puis en utilisant le mécanisme décrit par (33). Mais il n’y a aucune gar
que cette modification soit légitime. Cette possibilité est décrite par (34).

(34)

On peut également dire que, sous UNIX, quand un processus d’un utilisateur 
exécute un programme dont le code est contenu dans un fichier qui est mod
par un processus appartenant à un autre utilisateur u, u est en mesure de prendre 
contrôle du processus de . Ceci est représenté par (35). Ce type de méca
d’obtention de privilèges reflète le principe des chevaux de Troie (cf 1.1.
page 8).

(35)

Un problème délicat des transferts de privilèges réside dans leur transitivit
effet, il est possible qu’un utilisateur u, qui ne peut normalement pas obtenir dire
tement des privilèges de l’utilisateur , puisse obtenir ceux d’un autre utilisa

 lequel peut accéder à des moyens de dérober des privilèges de . C’est c
blème qui est à l’origine de la représentation des vulnérabilités du système
forme de graphe des privilèges, que nous avons vu précédemment (cf 1.
page 50). Dans le cas d’UNIX , de nombreuses vulnérabi l i tés existen
[Garfinkel & Spafford 1996], et leur intégration dans la politique de sécurité a 
tes les chances de montrer que les objectifs de sécurité ne sont pas garan
plus, ainsi que nous l’avons vu, certains mécanismes de transfert de privilèges
tituent des fonctionnalités commodes et utiles pour le fonctionnement du syst
leur élimination peut donc créer des difficultés inacceptables pour les utilisat
Face à ceci, il importe d’être en mesure d’identifier les vulnérabilités qui repré
tent une menace importante pour la sécurité, afin de pouvoir se concentrer s
élimination. Une méthode d’évaluation de la sécurité prenant en compte ces v
rabilités est alors nécessaire.

2.4 Perspectives

L’utilisation de la logique modale pour la spécification d’une politique de sécu
que nous avons présentée n’exploite pas toutes les opportunités offertes par 
férentes théories modales. En fait, l’approche que nous présentons laisse ou
un certain nombre de perspectives d’extension:

• Tout d’abord, l’intérêt pratique d’utiliser les opérateurs modaux O, P et F de la
logique déontique pour formuler naturellement et rigoureusement les obje
de la politique de sécurité laisse supposer que l’utilisation d’autres opéra
modaux pourrait s’avérer très utile pour la construction de la politique de s
rité d’un système. Ainsi que nous l’avons mentionné au 2.2.2, et ainsi que
peut le voir au travers des travaux rapportés dans l’annexe A (page 15
notion de modalité peut être étendue au delà des seuls points de vue ont

UID écriture× .rhosts× UID ′ .rhosts×∧ UID EstDansRhosts× UID ′×( )P⇒

u′

u′

UID écriture× Fichiers× UID ′ exécution× Fichiers×
Utilisateurs UID×

∧
∧ Utilisateurs UID′×( )P⇒

u″
u′ u″
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déontique. L’introduction des modalités dynamiques, temporelles, épistémi
ou doxastiques, au-delà de leurs désignations ésotériques, correspond e
respectivement à l’introduction dans le langage logique des notions d’actio
d’agent, de temps, de connaissance et de croyance. L’introduction simultan
plusieurs opérateurs modaux de nature différente permet d’obtenir un lan
extrêmement expressif capable de transcrire précisément des énoncés c
xes comme: “a croit qu’il est interdit que b connaisse p”. Dans l’optique de
l’étude de la sécurité, nous nous sommes concentrés sur l’étude des opé
déontiques car la notion d’obligation est la notion centrale. Toutefois, l’util
tion simultanée d’autres opérateurs modaux est extrêmement tentante to
long de la formulation d’une spécification. Mais ceci correspondrait à étend
langage monomodal que nous avons présenté et à utiliser une logique mu
dale. Certains résultats encourageants présentés dans l’annexe A incitent 
chir ce pas, ce qui ouvrirait de nombreux axes d’études. Par exemple, du
de vue de la sécurité:

- L’utilisation simultanée d’opérateurs ontiques (2, 3) et déontiques (O, P, F)
rendrait explicite la distinction que l’on peut faire entre un objectif ou u
règle de sécurité du système et une vulnérabilité. En effet, la prem
notion correspond à ce qui est obligatoire et la deuxième à ce qui est p
ble.

- L’introduction de la notion de temps dans une politique de sécurité sem
incontournable dès que l’on s’intéresse aux aspects dynamiques des 
mes d’information. La logique du premier ordre, ou une logique d’int
valle, permet d’aborder ce problème dans le cadre monomodal, mais on
également envisager d’utiliser la logique temporelle (opérateurs F, G, P, H
[Van Benthem 1983]) pour exprimer des contraintes plus for
[Yu & Gligor 1988; Maibaum 1993].

- L’étude de la logique déontique dans la littérature a montré l’intérêt d’u
ser une logique de l’action combinant des opérateurs déontiques et dy
ques pour représenter les obligations de chaque agent présent da
système d’information [Hilpinen 1993; Jones & Sergot 1993]. La logiq
de l’action trouve naturellement sa place dans un cadre multimodal (op
teurs ,  où  désigne un agent).

- Enfin, du point de vue théorique, les logiques épistémique (opérateurs K , C)
et doxastique (opérateur B) devraient certainement être associées au ca
formel utilisé pour définir une politique de sécurité. En effet, on compr
que la connaissance des obligations (ou des interdictions) par les indi
concernés par la politique de sécurité est un point délicat pour sa mis
œuvre. Par ailleurs, ces opérateurs peuvent être utilisés pour représent
précisément des propriétés de confidentialité [Bieber & Cuppens 1
Cuppens 1993b].

a[ ] a〈 〉 a A1 A2 …, ,{ }∈
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• Plus généralement, l’application satisfaisante d’une des nombreuses log
modales à une tâche de spécification particulière telle que celle des beso
sécurité d’un système d’information, tout comme l’utilisation de la logiq
modale temporelle dans d’autres domaines [Emerson 1990], incite à cons
les théories modales comme des outils prometteurs pour la représentation 
reuse de propriétés complexes. Face à ces résultats, et en considérant
logique multimodale est un cadre unificateur susceptible de préserver les 
des nombreuses théories modales déjà étudiées [Catach 1989], l’étude 
utilisation pour la spécification des systèmes, notamment pour ce qui e
leurs propriétés non fonctionnelles, semble tout à fait digne d’intérêt.
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Chapitre 3 Évaluation de la sécurité

Même si elle permet de définir précisément les règles et les propriétés de sé
attendues dans un système d’information, la politique de sécurité définit avan
un fonctionnement idéal. Le fonctionnement réel du système est soumis par a
à des contraintes de faisabilité ou de souplesse, et peut s’avérer en contrad
avec la politique de sécurité. L’observation du système en exploitation peut 
révéler des éléments nouveaux susceptibles de mettre en défaut les objec
sécurité. Ces différents éléments constituent alors des vulnérabilités du système.
Dans la pratique, en raison des nécessités du fonctionnement de l’organisat
en regard des efforts nécessaires à leur élimination, ces conflits peuvent mêm
acceptables. L’élimination de toutes les vulnérabilités peut donc poser des dif
tés, notamment dans le cas où elles trouvent leur origine dans des fonctionn
contribuant à l’efficacité du système d’information. Enfin, on conçoit que, dans
tains cas, l’impact de ces vulnérabilités sur la sécurité effective du système
négligeable, ce qui justifie qu’elles subsistent dans l’organisation. Toutefois,
d’estimer précisément l’impact de vulnérabilités qui entrent en conflit avec la p
que de sécurité préalablement définie, il importe de disposer d’une méthode 
luation de la sécurité. Cette évaluation de la sécurité offre alors un moyen ob
de justifier la confiance que l’on accorde au système malgré la présence de vu
bilités.

3.1 Une méthode d’évaluation quantitative

Nous présentons dans cette section une méthode d’évaluation quantitative
sécurité appuyée sur une représentation des vulnérabilités du système sous fo
graphe des privilèges (cf 1.3.3.3, page 50). Tout d’abord, nous décrivons les prin
pales étapes correspondant à la mise en œuvre de cette méthode. Ensuit
montrons au travers d’un exemple simple comment le modèle du graphe des p
ges peut être utilisé, en conjonction avec une spécification formelle de la poli
de sécurité dans le langage de la logique modale, pour représenter les vulnér
du système. Enfin, nous étudions les différentes mesures quantitatives qui pe
être définies à partir du graphe des privilèges et les hypothèses correspondan
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3.1.1 Présentation de la méthode

3.1.1.1 Intégration de vulnérabilités dans la description
de la sécurité

La politique de sécurité du système d’information s’attache avant tout à pré
son comportement attendu. Afin d’obtenir une évaluation de la sécurité, on do
également prendre en compte les vulnérabilités résiduelles pouvant exister d
système. Ces vulnérabilités peuvent avoir pour origine certaines incohérences
politique de sécurité (cf 2.1.4, page 61) ou être reliées à la force des mécanism
sécurité utilisés dans le système1. Dans le deuxième cas, on peut ainsi considé
par exemple, qu’un mécanisme d’authentification par mot de passe est intrins
ment vulnérable, et possède une force qui dépend des mots de passe cho
notamment de leur taille) ainsi que des algorithmes cryptographiques utilisés
dant la procédure d’authentification. Une méthodologie d’évaluation de la forc
ces mécanismes est présentée dans [ITSEM 1993, §6.C.28-34]. Dans le p
cas, les incohérences entre la politique de sécurité (qui décrit un fonctionne
idéal) et le fonctionnement réel du système peuvent donner lieu à des situatio
les propriétés de sécurité attendues ne sont pas obtenues. De telles faibless
vent apparaître dans le système au moment de sa construction, ou pendan
opérationnelle. Notamment dans le cas où la spécification de la politique de sé
est effectuée vis-à-vis d’un système existant, ces vulnérabilités sont générale
constatées a posteriori en observant le système ou en analysant ses défail
Dans tous les cas, une évaluation de la sécurité (qui diffère de la validation
politique de sécurité ou du système d’information) n’a de sens qu’en présen
vulnérabilités dans le système. La spécification de la politique de sécurité, qu
nit précisément les règles et les propriétés qui devraient être respectées par 
tème, doit donc être complétée par une représentation des vulnérabilités, qu
compte de l’état réel du système et notamment de sa configuration et des fau
ont été identifiées.

Ainsi que nous l’avons vu au chapitre 2, la politique de sécurité permet d’iden
les différentes permissions qui sont définies dans le système ainsi que les con
sous lesquelles ces permissions peuvent être légitimement accordées. De m
analogue à une règle de sécurité, une vulnérabilité correspond à la possibi
réaliser une action moyennant un certain nombre de conditions sur l’état du
tème. Néanmoins, dans le cadre de l’exploitation d’une vulnérabilité, les condi
de réalisation de cette action diffèrent de celles spécifiées par les règles de sé
Notamment, ces conditions peuvent ne pas dépendre de l’état de sécurité d
tème mais seulement de certaines caractéristiques du système sans rapport
sécurité (comme la version d’un logiciel, ou l’absence d’un supérieur par exem
Dans ce cas, une vulnérabilité représente la possibilité pour un ou plusieurs u

1. Ceci correspond à la distinction effectuée dans l’ITSEM entre les mécanismes de
type B et de type A respectivement (cf 1.3.1.2, page 39, et [ITSEM 199
§6.C.4-6.C.7]).
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teurs du système d’outrepasser les autorisations légitimes telles qu’elles son
nies par les règles de sécurité. Une vulnérabilité peut également correspondre
règle de sécurité qui permet dans le cadre d’une utilisation légitime, de mett
œuvre une fonction du système (comme par exemple une délégation de pou
Ces différentes règles de sécurité peuvent éventuellement être utilisées de ma
amener le système dans un état qui enfreint un des objectifs de sécurité. D
cas, c’est un des mécanismes même du système, par ailleurs accepté, qui pe
tituer une vulnérabilité.

Qu’elles soient acceptées parmi les fonctions du système, ou qu’elles aie
constatées a posteriori, l’important est alors de prendre en compte ces vulnéra
et de déterminer à quel point il est probable qu’une utilisation illégitime de
mécanismes conduise à mettre en défaut les objectifs de sécurité.

3.1.1.2 Détermination des vulnérabilités à prendre en compte

L’identification des vulnérabilités du système que l’on souhaite prendre en co
dans le cadre de l’évaluation de sa sécurité doit s’appuyer sur un certain no
d’informations.

La politique de sécurité du système définit déjà, dans les règles de sécurit
mécanismes permettant d’accorder des permissions et donc de réaliser les 
associées. Ces mécanismes peuvent éventuellement constituer des vulnéra
s’ils permettent d’enfreindre les objectifs de sécurité. La définition de la politi
de sécurité permet donc d’ores et déjà d’identifier un certain nombre des vuln
lités.

Toutefois, d’autres sources d’informations peuvent permettre de compléter c
fournie par la politique de sécurité et notamment de prendre en compte le fon
nement.

D’une part, on peut disposer de la liste d’un certain nombre de vulnérabilités
identifiées dans des systèmes de même nature que le système cible de l’éva
Par exemple, dans le cas d’un système informatique comme UNIX, on dispose de
références relatives à un certain nombre de problèmes pratiques qui peuven
promettre la sécurité [Aslam 1995; Garfinkel & Spafford 1996]. Dans le cas d
organisation, l’étude de la sécurité ou des éventuelles défaillances que d’a
organisations similaires ont pu connaître fournit une identification des vulnéra
tés potentiellement existantes dans l’organisation. Enfin, certaines méthodes g
ques permettant de mettre en défaut les mécanismes de sécurité, comme le p
d’un cheval de Troie ou d’un canal caché, fournissent des éléments qui perm
de rechercher précisément dans le système certaines vulnérabilités.

D’autre part, dans le cadre d’une organisation, la définition de la politique de 
rité passe par une description générale du fonctionnement de l’organisation.
description de haut niveau permet d’identifier les différentes étapes de la réali
d’une action. Afin d’identifier des vulnérabilités éventuelles, on peut égalem
s’intéresser à ces différentes étapes et envisager s’il est possible de court-ci
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certaines opérations et de tirer parti du fonctionnement normal pour faire en 
qu’une action soit réalisée sans que les contrôles de sécurité habituels aient 
chaque étape, on peut juger de la difficulté d’initier ce fonctionnement dans
perspective malveillante en l’absence de toute opération préalable et éventuell
décider de l’existence d’une vulnérabilité. Comme au 2.3.1.1 (page 83), cette
lyse peut partir d’une description des différents flux d’information qui existent d
l’organisation.

Enfin, l’analyse des objectifs de sécurité définis pour l’organisation ou le sys
étudié permet d’entamer une recherche des vulnérabilités présentes dans le s
à partir des éléments ou des opérations que l’on souhaite plus particulièremen
téger. En effet, dans le cas d’un système d’information au fonctionnement 
plexe, il peut être plus profitable d’étudier directement les objectifs de sécur
d’envisager des moyens de les mettre en défaut que de s’attacher à an
l’ensemble des flux d’information. Dans ce cas, on fait le choix de concentrer l’
lyse sur les propriétés attendues du système. La recherche des vulnérabilités 
tes dans le système s’apparente alors à une procédure de validation telle q
peut être mise en œuvre dans le cadre d’une évaluation de la sécurité selon d
tères normalisés (cf 1.3.1, page 38).

Une fois que les différents types de vulnérabilités qui doivent être pris en co
pour l’évaluation de la sécurité du système ont été identifiés, il s’agit de vé
directement dans le système s’il est effectivement possible de les mettre en œ
Ceci conduit à définir précisément les conditions qui doivent être remplies pou
ces vulnérabilités soit exploitables, et dans ce cas, quels sont les utilisateurs d
tème qui seront en mesure de les exploiter et à quelle fin.

3.1.1.3 Quantification des vulnérabilités

Dans une première étape, des valeurs quantitatives sont associées aux vulnér
élémentaires. Par exemple, on affecte à chaque arc du graphe des priv
(cf 1.3.3.3, page 50) un poids correspondant à “l’effort” nécessaire à un attaq
potentiel pour exploiter la méthode de transfert de privilèges correspondant
arc. Cette notion d’effort regroupe les différentes caractéristiques du proce
d’attaque, comme l’existence d’outils publics préexistants, le temps nécessaire
mettre en œuvre l’attaque, la puissance de calcul disponible pour l’attaquan
[ITSEM 1993, §6.C.30; Littlewood et al. 1993]. Par exemple, l’effort nécessair
pour obtenir le mot de passe d’un utilisateur peut être évalué en fonction de la
sance de calcul et du temps nécessaire à un programme comme crack  [Muffet 1992]
pour deviner ce mot de passe. Pour une attaque par utilisation d’un cheval de
l’effort peut être évalué en fonction de la compétence nécessaire pour concev
cheval de Troie, le temps nécessaire pour l’implanter dans un programme ex
par l’utilisateur cible de l’attaque, et le temps moyen nécessaire pour que l’ut
teur active ce programme (ce dernier paramètre ne dépendant pas du pro
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d’attaque mais seulement du comportement de l’utilisateur). La valeur d’effort 
buée à un arc est donc un paramètre complexe, qui est représenté par le taux
cès de l’attaque élémentaire correspondante.

Idéalement, le choix d’un ensemble de variables significatives devrait se bas
l’analyse d’intrusions connues et des paramètres qui ont influencé leur dér
ment. Malheureusement, de telles données sont très difficiles à obtenir précisé
Par ailleurs, il semble difficile de faire abstraction du profil de l’attaquant exploi
une vulnérabilité particulière pour obtenir une évaluation quantitative significa
Toutefois, on peut envisager de rassembler les expertises relatives aux diffé
vulnérabilités constatées dans les systèmes, qu’il s’agisse de systèmes info
ques ou de systèmes d’information, et d’utiliser un certain nombre de param
généraux afin d’obtenir une valeur quantitative représentative de chaque vuln
lité considérée. Ces différents aspects sont détaillés plus précisément
[Dacier 1994, §IV.1].

L’ITSEM fournit également un cadre d’analyse bien délimité pour l’évaluat
quantitative de ces vulnérabilités élémentaires. En effet, ainsi que nous l’avon
mentionné (cf 1.3.1.2, page 39) l’ITSEM précise la manière dont on peut estim
niveau de résistance des mécanismes de sécurité [ITSEM 1993, §3.3.2
§6.C.28-34]. Pour ce qui est des critères, cette évaluation reste ordinale. N
moins, la justification de la confiance accordée à la résistance des mécanism
protection telle qu’elle doit être effectuée dans le cadre d’une évaluation pou
ITSEC met en évidence les différents paramètres qui peuvent être pris en co
Notamment, l’ITSEM identifie trois dimensions principales permettant de juge
la résistance des mécanismes de sécurité: la compétence, les ressources (pa
quelles on retrouve le temps, ou l’équipement nécessaire) et les opportunités 
sion, chance, possibilité de détection). Une analyse effectuée dans le cad
ITSEC contient donc une étude critique complète des mécanismes de sécurit
sés dans le système cible de l’évaluation. On peut se baser sur cette étude 
proposer une quantification des autres vulnérabilités. Des paramètres anal
peuvent en effet être utilisés afin de qualifier l’effort nécessaire pour exploiter
vulnérabilité issue d’une incohérence entre la politique de sécurité et le fonctio
ment réel du système. À l’évaluation ordinale selon les trois niveaux de résist
élémentaire, moyenne et élevée proposée par les ITSEC [ITSEC 1991, §3.6-3
substitue alors une quantification prenant en compte les différentes dimen
d’analyse proposées dans l’ITSEM. Les modalités exactes de quantificatio
vulnérabilités peuvent également être adaptées au contexte de l’organisation 
dérée, comme on peut le voir dans [Aerospatiale 1997].

Dans la perspective d’une évaluation de la sécurité opérationnelle destinée 
veiller l’évolution de la sécurité et à identifier les failles de sécurité importantes
peuvent apparaître dans le système, il est plus simple, dans une première ét
regrouper les vulnérabilités considérées dans différentes classes correspon
leur facilité d’exploitation. La valeur numérique attribuée à chaque classe co
pond alors à une classification qualitative des vulnérabilités. Les valeurs des 
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rentes classes diffèrent par exemple d’un ordre de grandeur. Ceci permet d’ex
les résultats numériques de l’évaluation afin d’observer l’évolution de la sécuri
garantit que les vulnérabilités considérées comme les plus dangereuses seron
qui auront le plus d’influence sur la mesure calculée. Étant donné qu’une v
particulière peut en fait être attribuée individuellement à chaque vulnérabilit
nombre et la finesse des classes considérées ne sont pas fixés a priori par le 
Il est donc possible de raffiner progressivement la classification utilisée en fon
de l’expérience acquise dans l’étude de l’évolution opérationnelle de la sécur
système, de la disponibilité d’informations extérieures, ou encore de la possi
d’utiliser des outils d’analyse du système permettant d’estimer précisémen
paramètres caractéristiques de chacune des vulnérabilités rencontrées.

3.1.1.4 Évaluation quantitative

Une évaluation quantitative de la sécurité, appuyée sur la politique de sécurité
une représentation des vulnérabilités présentes dans le système, demande d
disposer d’éléments de quantification élémentaires. À partir de ces valeurs élé
taires, l’évaluation quantitative consiste à obtenir une valeur globale tenant co
de l’ensemble des différentes vulnérabilités présentes dans le système. Cette
doit être représentative de la difficulté de mettre en défaut les objectifs de sé
du système à l’aide de ces vulnérabilités pour l’ensemble des attaquants pos
Le résultat de cette évaluation dépend donc des valeurs quantitatives attribué
différentes vulnérabilités mais aussi de la manière dont elles peuvent être c
nées pour mettre en défaut les objectifs de la politique de sécurité. En effet, d
plupart des cas, il est probable que la mise en œuvre d’une seule vulnérabi
permette pas directement de mettre en défaut un objectif de sécurité du sy
mais constitue seulement une étape dans cette direction. Il est donc alors néce
afin d’évaluer la sécurité du système, de tenir compte de l’ensemble des vulné
tés qu’il contient et de la possibilité d’exploiter des combinaisons de plusi
d’entre elles.

3.1.2 Représentation des vulnérabilités: Graphe des privilèges

Afin d’obtenir une évaluation quantitative de la sécurité, nous allons utiliser le
phe des privilèges comme modèle de représentation des vulnérabilités d’un sy
[Dacier 1994 ; Dacier & Deswarte 1994]. Le graphe des privilèges est don
modèle du système en exploitation, intégrant ses vulnérabilités, alors que la 
que de sécurité représente le fonctionnement idéal de ce système. Nous prés
dans cette section les connections que l’on peut effectuer entre la spécification
politique de sécurité du système effectuée dans le langage de la logique déo
et la représentation des vulnérabilités sous forme de graphe des privilèges.
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3.1.2.1 Définition d’une vulnérabilité

Dans le graphe des privilèges, une vulnérabilité correspond à une méthode de
fert de privilèges. Les nœuds du graphe représentent les différents privilège
existent dans le système. Un arc est donc créé entre deux nœuds si une m
permet effectivement, possédant les privilèges du nœud origine d’obtenir ce
nœud destination. L’existence d’un arc entre deux nœuds dépend donc de l’é
système à un instant donné qui peut ou non permettre l’exploitation d’une cer
vulnérabilité.

Dans le langage logique de spécification que nous avons proposé, cette repr
tion correspond aux définitions des notions de privilèges et de vulnérabilités
nées par les équations (12) et (13) (cf 2.2.4.4, page 78). Étant donné un ensem
permissions  vraies dans un certain monde w, une vulnérabilité correspond don
à l’existence d’un monde possible  en relation avec w contenant un autre ensem
ble de permissions , moyennant une condition p portant sur l’état du système
dans w.

3.1.2.2 Construction directe du graphe

Quand c’est possible, la représentation des vulnérabilités du système en ex
tion peut s’appuyer directement sur le modèle du graphe des privilèges. Da
cas, il est nécessaire de pouvoir identifier au préalable dans le système les dif
privilèges à partir desquels peuvent être définies les vulnérabilités que l’on sou
prendre en compte. La construction du graphe des privilèges s’effectue alo
une analyse directe du système consistant à tester les conditions d’existenc
arc entre deux nœuds du graphe, c’est-à-dire d’une méthode de transfert de p
ges permettant d’obtenir, à partir des privilèges correspondant au nœud origin
privilèges du nœud destination.

Les objectifs de sécurité définis par la politique de sécurité permettent enfin d’
tifier les différents nœuds du graphe correspondant aux attaquants et aux 
potentiels qui sont pertinents à étudier dans un système donné. Quand il e
d’identifier tous les privilèges existant dans le système, comme c’est notamm
cas dans un système informatique, cette construction directe d’un graphe des
lèges représentant les vulnérabilités du système est alors la solution la plus
mode permettant d’aboutir à une évaluation quantitative de la sécurité.

3.1.2.3 Exploitation de la spécification logique

Si on représente à la fois la politique de sécurité et les vulnérabilités du sys
dans le langage de la logique déontique, il est possible de construire le modè
respondant dans la sémantique de Kripke. Ce modèle constitue alors un mod
système mentionnant ses différentes évolutions possibles du point de vue
sécurité, compte tenu des mécanismes de sécurité et des vulnérabilités cons
L’intégration de l’état courant du système à cette description permet égaleme
limiter le modèle obtenu aux évolutions démarrant de cet état. Nous prése

Pw
w′

P′w′
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dans cette section une méthode simple de construction du modèle de Kripke a
à un ensemble de formules modales: la méthode des tableaux. Ainsi que n
verrons au travers d’un exemple, l’utilisation de cette méthode de déduction p
alors d’identifier les différentes permissions existant dans les mondes du m
construit, ainsi que la relation d’accessibilité reliant ces mondes. À partir de
informations, on peut déterminer si, étant donné un ensemble de permiss
c’est-à-dire un ensemble de privilèges, il est possible d’atteindre une situation
laquelle d’autres permissions sont vraies, c’est-à-dire si on peut obtenir de
veaux privilèges.

Le modèle obtenu décrit toutes les différentes évolutions possibles du systè
notamment celles qui peuvent conduire à l’obtention de permissions enfreigna
objectifs de sécurité du système. Il fournit donc des informations analogues à 
qui peuvent être déduites du graphe des privilèges en construisant le proc
d’intrusion (cf figure 6, page 53) permettant, à partir d’un nœud du graphe, d’a
dre un autre nœud.

3.1.2.3.1 Présentation de la méthode des tableaux

La méthode des tableaux sémantiques est une méthode de déduction utilisab
le cadre d’une logique modale et qui fournit également à la suite de son applic
un modèle correspondant à l’ensemble de formules modales étudié. Le calc
séquents de Gentzen et la méthode des tableaux peuvent être vus comm
variantes notationnelles l’un de l’autre. Plusieurs méthodes basées sur les ta
sont applicables dans le cadre d’une logique modale. Nous présentons ici un
sion issue de [Fitting 1993, §1.9], qui définit des noms pour les différents mo
possibles du modèle. Ces noms sont appelés des préfixes. On note , où σ est un
préfixe et X une formule, le fait que X soit vraie dans le monde identifié par σ. 
est appelée une formule préfixée. Dans un modèle , deux mo
possibles peuvent ou non être associés par la relation d’accessibilité R. Il es
haitable de choisir un système de préfixes qui permettent d’indiquer syntax
ment si deux mondes identifiés par leurs préfixes sont en relation. Un préfix
donc simplement une suite finie non-vide d’entiers positifs, telle que 
Le monde initial du modèle est alors noté . Si n est un entier positif et σ un pré-
fixe, on note  le préfixe résultant de l’adjonction de n à σ. Par exemple, si

, on a . Enfin, un préfixe de la forme 
est accessible depuis le préfixe σ.

Une preuve par la méthode des tableaux prend la forme d’un arbre où chaque
est associé à une formule préfixée. Des règles régissent l’initialisation de l’arb
progression, et l’arrêt de la construction. Tout d’abord, nous définissons la noti
satisfiabilité pour un tableau.

σX
σX

M W R V, ,〈 〉=

1 3 2 1 4, , , ,〈 〉
1〈 〉

σn
σ 1 3 2 1 4, , , ,〈 〉= σ3 1 3 2 1 4 3, , , , ,〈 〉= σn
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Un tableau est satisfiable si une de ses branches est satisfiable. Une bran
satisfiable si l’ensemble des formules préfixées figurant sur cette branche es
fiable. Enfin, un ensemble S de formules préfixées est satisfiable s’il existe 
modèle de Kripke  et si on peut construire une fonction N asso-
ciant les préfixes apparaissant dans S aux mondes de W telle que:
1) pour tout σ, τ apparaissant dans S, si le préfixe τ est accessible depuis σ, alors

;

2) si  alors .

Informellement, un ensemble de formules préfixées est satisfiable s’il décrit pa
lement un certain modèle.

Les tableaux sont des réfutations. Pour prouver X, on fait l’hypothèse que X est
fausse, et on dérive une contradiction. Ceci permet de conclure que X doit être
vraie. Une preuve de X commence avec un tableau trivial contenant seulemen
nœud racine, associé à . Si X n’est pas vraie, l’ensemble  es
satisfiable, et nous démarrons donc la construction avec un tableau satisfiabl
règles permettent ensuite d’étendre l’arbre en étendant ses branches, et ces
préservent la satisfiabilité. L’application exhaustive de toutes ces règles perm
contredire (ou de vérifier) la satisfiabilité de , et donc de conclure su
validité de X.

On dit qu’une branche du tableau est fermée si elle contient à la fois  et 
pour une formule X quelconque (ou si elle contient  ou  avec le langage
l’annexe A). Un tableau est fermé si toutes ses branches sont fermées. Un t
fermé commençant par  constitue une preuve de X.

Les règles d’extension d’un tableau concernent à la fois les opérateurs de la lo
propositionnelle classique et les opérateurs modaux. Certains opérateurs cond
à l’introduction de nouvelles branches dans l’arbre. Les différentes règles ap
bles sont présentées schématiquement dans le tableau 7.

3.1.2.3.2 Exemple d’application

À partir d’une spécification de la politique de sécurité du système, l’utilisa
d’une méthode de déduction comme la méthode des tableaux permet de con
un modèle identifiant les différentes évolutions possibles du système du poi
vue de la sécurité. Nous présentons à présent au travers d’un exemple les in
tions qui peuvent être obtenues de cette manière. Ainsi que nous allons le vo
informations sont analogues à celles que l’on peut obtenir à partir d’un graph
privilèges représentant directement les vulnérabilités observées dans le syst
en dérivant le processus d’intrusion correspondant à un attaquant et une cible
culiers.

Afin d’illustrer cette construction, nous reprenons un exemple présenté 
[Dacier 1994, §II.5.2] correspondant à un système comportant un faible nomb
sujets et d’objets et un schéma d’autorisation simple composé de deux règle

M W R V, ,〈 〉=

N σ( )RN τ( )

σX S∈ X
N σ( )
MJ

1〈 〉 X¬ 1〈 〉 X¬{ }

1〈 〉 X¬{ }

σX σ X¬
σ⊥ σ >¬

1〈 〉 X¬
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éléments de description de la politique de sécurité sont représentés graphiqu
dans la figure 21. Les règles de sécurité correspondant au schéma d’autori
sont données par R1 et R2. L’état initial de protection dans le monde initial 
correspond à l’état de sécurité du système représenté par une matrice de c
d’accès est également donné sous forme graphique dans la figure 21.

R1

R2

Ces deux règles signifient respectivement que:

• si un utilisateur ‘sujet’ possède un objet obj de type ‘obj1’ et si un utilisateur
‘autre sujet’ peut exécuter cet objet obj, alors ‘autre sujet’ peut accorder 
‘sujet’ tous les droits en lecture que ‘autre sujet’ détient sur les objets de
‘obj3’;

• et, si un utilisateur ‘sujet’ peut écrire dans un objet obj de type ‘obj2’ et si un
utilisateur ‘autre sujet’ est le propriétaire de obj, alors ‘autre sujet’ peut accor-
der à ‘sujet’ tous les droits en lecture et écriture que ‘autre sujet’ détient su
objets de type ‘obj3’.

pour chaque σn existant avec un nouveau σn

avec un nouveau σn pour chaque σn existant

Tableau 7 - Règles de la méthode des tableaux

σ X¬¬
σX

----------------

σ X Y⇒( )
σ X¬ σ Y
-------------------------

σ X Y⇒( )¬
σX

σ Y¬

-----------------------------

σ X Y∧( )
σX
σY

----------------------- σ X Y∧( )¬
σ X¬ σ Y¬
---------------------------

σ X Y∨( )
σX σY

-----------------------
σ X Y∨( )¬

σ X¬
σ Y¬

---------------------------

σ XO
σnX
------------ σ XO¬

σn X¬
-----------------

σ XP
σnX
----------- σ XP¬

σn X¬
---------------

w0

sujet obj1× o× autre sujet obj1× e× autre sujet obj3× r×∧ ∧ sujet obj3× r×( )P⇒

sujet obj2× w× autre sujet obj2× o× autre sujet obj3× r×∧ ∧ sujet obj3× r×( )P⇒
sujet obj2× w× autre sujet obj2× o× autre sujet obj3× w×∧ ∧ sujet obj3× w×( )P⇒



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Comme nous avons affaire à une politique de sécurité basée sur une matrice d
trôle d’accès, les triplets  où s représente un sujet, obj un objet et  un
droit d’accès correspondent directement à des permissions. Les règles R1 et R
mettent donc d’effectuer des transferts de permissions. Étant donné l’axiome d
raction (15), ces règles conduisent à des règles de la forme (14) correspondan
vulnérabilité.

Nous étudions deux objectifs de sécurité du système qui sont représentés 
règles P1 et P2.

P1

P2

Les règles R1 et R2, écrites en notation étendue, donnent lieu à la génération 
de 48 règles correspondant aux différents sujets et objets présents dans le sy
Étant donné les informations dont nous disposons concernant l’état de prote
initial dans le système, ce nombre peut être diminué en simplifiant ces règles, 
permet de diminuer la taille des informations à associer à la racine du tab
généré. Ainsi, si nous appliquons successivement les règles R1 et R2 à pa
l’état de protection initial (dans le monde ) nous pouvons effectuer les dé
tions suivantes:

(36)

Figure 21 - Éléments de description et état de protection initial

Droits 
d’accès

e
o
r
w

Objets

sujet
a
b
c

obj1
f

obj2
g

obj3
h
i

Etat de protection initial

a × f × e
a × f × o
a × f × r
a × f × w
b × f × e
b × g × r
b × g × w
b × h × r

c × g × e
c × g × o
c × g × r
c × g × w
c × h × o
c × h × r
c × h × w
c × i × rautre sujet

sujet

s obj× at× at

a i× r×( )F

a h× w×( )F

w0

R1 a f× o× b f× e× b h× r×∧ ∧( )∧
a h× r×( )P

--------------------------------------------------------------------------------------------

R2 b g× w× c g× o× c h× r×∧ ∧( )∧
b h× r×( )P

------------------------------------------------------------------------------------------------

R2 b g× w× c g× o× c i× r×∧ ∧( )∧
b i× r×( )P

----------------------------------------------------------------------------------------------

R2 b g× w× c g× o× c h× w×∧ ∧( )∧
b h× w×( )P

--------------------------------------------------------------------------------------------------



120 Chapitre 3 Évaluation de la sécurité

solu-
t de
rtant

de des

.2.3.1 à

r la
De la même manière, on peut voir que:

(37)

On peut d’ailleurs noter que, de manière générale, l’utilisation des règles de ré
tion de la logique propositionnelle classique à l’intérieur d’un monde perme
diminuer notablement la taille des tableaux générés, ce qui est un point impo
dans le cas d’une automatisation de la méthode. Une variante de la métho
tableaux incluant de telles améliorations est présentée dans [Catach 1991].

Le tableau obtenu en appliquant la méthode présentée précédemment au 3.1
la spécification considérée est présenté dans la figure 22.

On peut identifier alors la structure d’un modèle permettant d’invalide
propriété P1 dans ce tableau. Ce modèle est présenté dans la figure 23.

Figure 22 - Tableau obtenu

Figure 23 - Modèle invalidant la propriété P1

R1 b f× e× a f× o×∧( )∧
b i× r× a i× r×( )P⇒

-----------------------------------------------------------------

<1> P(a×h×r)
<1> P(b×h×r)
<1> P(b×i×r)
<1> P(b×h×w)
<1> b×i×r ⇒  P(a×i×r)
<1,1> a×h×r
<1,2> b×h×r
<1,3> b×i×r
<1,4> b×h×w

<1,3> P(a×i×r)
<1,3,1> a×i×r

<1> (b×i×r)

w0

w4
w3

w1

w5

R2

R1

R1

R2

<1,4>

<1>

<1,3>

<1,1>

<1,3,1>

<1,2>

R2
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Ce contre-exemple permet de prouver que la propriété P1 n’est pas garantie
démarche analogue permettrait de constater que la propriété P2 est, elle, ob
En effet, une application exhaustive des règles permet de constater qu’il n’e
pas de contre-exemple permettant de la réfuter (le tableau complet n’est pa
senté ici). Ces résultats correspondent à ceux obtenus dans [Dacier 1994]. 

3.1.3 Évaluation quantitative

La méthode d’évaluation quantitative que nous pouvons utiliser à partir du gr
des privilèges (ou du processus d’intrusion) est celle définie dans [Dacier 1
Dacier et al. 1996] qui a été présentée au 1.3.3.3 (page 50).

Une évaluation quantitative du niveau de sécurité courant du système peut pe
tre à un administrateur de sécurité d’identifier les failles du système qui peu
être éliminées en apportant une amélioration significative de la sécurité sans
d’incidences notables sur les fonctions du système. Cette évaluation permet au
surveiller l’évolution de la sécurité opérationnelle du système, notamment en 
tion des modifications survenant dans l’environnement, dans la configuration,
les applications ou dans le comportement des utilisateurs.

Les mesures obtenues grâce à des outils d’évaluation doivent représenter au
cisément que possible la sécurité du système en vie opérationnelle, c’est-à-d
capacité à résister à d’éventuelles attaques, ou encore de manière équivale
difficulté pour un attaquant d’exploiter les vulnérabilités présentes dans le sys
pour mettre en défaut les objectifs de sécurité. Ces définitions permettent d’id
fier plusieurs caractéristiques attendues pour ces mesures:

• La mesure de la sécurité doit caractériser la sécurité du système lui-même
pendamment des menaces auxquelles il peut être confronté: le système
même (et sa mesure de sécurité devrait être la même) qu’il soit confronté
ou plusieurs attaquants possédant peu ou beaucoup d’expérience et de té
Bien entendu, la sécurité d’un système donné a plus de chances d’être m
défaut par plusieurs attaquants très compétents qui coopèrent que par u
attaquant sans expérience.

• La mesure de la sécurité est directement reliée aux objectifs de sécurité: u
tème est sûr aussi longtemps que ses principaux objectifs de sécurité
atteints, même s’il est relativement facile d’effectuer un certain nom
d’actions illégitimes qui ne mettent pas en défaut ces objectifs. Par exemp
système est sûr même s’il est facile pour un intrus extérieur d’accéder 
informations publiques.

• La mesure de la sécurité doit évoluer en fonction des modifications effec
dans le système qui influencent sa sécurité: toute modification peut enge
de nouvelles vulnérabilités, ou faire disparaître des vulnérabilités préexista
La mesure de la sécurité doit donc être sensible à ces modifications. La p
pale vocation de cette mesure est de permettre de surveiller l’évolution 
sécurité d’un système donné, plutôt que de comparer le niveau absolu de
rité de différents systèmes. Du point de vue opérationnel, on peut consi
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qu’il est plus important de savoir si la sécurité d’un système donné se dég
ou s’améliore que de comparer des systèmes indépendants, posséda
objectifs, des utilisateurs, et un environnement différents. Par ailleurs, on
considérer que le niveau de sécurité du système dépend également de la
ture et de la nature du système ainsi que de son contenu. La mesure de s
dépend donc du système. Sa signification absolue, même si elle peut av
sens vis-à-vis d’un système considéré à un instant donné, ne permet donc 
comparer deux systèmes différents.

Nous présentons dans les sections suivantes un certain nombre de mesures q
vent être définies à partir d’une représentation des vulnérabilités du système
forme de graphe des privilèges, et dont les propriétés correspondent à ces 
tions.

3.1.3.1 Hypothèses de comportement

Afin d’évaluer les mesures quantitatives basées sur le graphe des privilège
caractérisent la sécurité opérationnelle, il est d’abord nécessaire d’identifier le
narios d’attaque qui pourraient être suivis par un attaquant potentiel cherch
atteindre sa cible. Certaines hypothèses fondamentales sur le comportem
l’attaquant doivent être définies afin d’obtenir ces différents scénarios. T
d’abord, nous supposons que l’attaquant est sensé, et qu’il n’essaiera pas de
en œuvre une attaque qui lui permettrait d’obtenir des privilèges qu’il possède
Des hypothèses supplémentaires sont nécessaires pour caractériser la prog
de l’attaquant vers la cible. Différents modèles peuvent être définis en se basa
ces hypothèses concernant le comportement de l’attaquant. Dans le premier m
considéré, nous faisons l’hypothèse que l’attaquant choisit le plus court chem
le mène à la cible (noté SP pour “Shortest Path” par la suite), c’est-à-dire celui qu
possède la valeur d’effort moyen cumulé la plus faible. Le plus court chemin 
être évalué directement à partir du graphe des privilèges et des valeurs asso
ses arcs. Cependant, cette hypothèse signifie implicitement que l’attaquant c
à l’avance toute la topologie du graphe. Mais, pour construire le graphe des p
ges complet, l’attaquant doit posséder l’ensemble des privilèges mentionnés d
graphe, et si l’attaquant possède déjà ces privilèges, il n’a aucun besoin de 
en œuvre une attaque! Clairement, l’hypothèse que l’attaquant emprunte le
court chemin vers sa cible n’est pas satisfaisante. Dans la suite, nous introdu
deux nouvelles hypothèses et nous montrons que les mesures de sécurité cor
dantes apportent plus d’information à un administrateur de sécurité qu
mesure SP.

L’accroissement des privilèges de l’attaquant au fur et à mesure de sa progre
vers la cible peut être caractérisé par un graphe d’état (appelé le processus d’intru-
sion) où chaque état identifie les privilèges qui ont été obtenus, et où les trans
entre états ont lieu quand l’attaquant réussit à exploiter une vulnérabilité qui lu
met d’acquérir de nouveaux privilèges. Afin de caractériser pleinement le proc
d’intrusion obtenu à partir du graphe des privilèges, nous devons faire une h



3.1.3- Évaluation quantitative 123

quant à
sentées
 d’atta-

ue,
celles
les à

t pas
 atta-

n
d du
es qui

e à des

ilèges
érées.
espon-
e à la

thèses
ffort
1994;
thèse supplémentaire qui définit quelles attaques vont être tentées par un atta
chaque étape du processus d’attaque. Deux hypothèses différentes sont pré
ci-après, chacune d’elles correspondant à un modèle spécifique du processus
que (et donc à un comportement de l’attaquant):

• L’hypothèse de mémoire totale (MT): à chaque étape du processus d’attaq
toutes les possibilités d’attaques sont considérées, c’est-à-dire à la fois 
disponibles grâce aux privilèges nouvellement acquis et celles déjà utilisab
partir de privilèges précédemment obtenus mais que l’attaquant n’avai
exploitées jusqu’alors. À chaque étape, l’attaquant peut donc choisir une
que parmi l’ensemble de toutes les attaques qui lui sont possibles.

• L’hypothèse de mémoire locale (ML): à chaque fois que l’attaquant obtient u
nouveau privilège, c’est-à-dire à chaque fois qu’il atteint un nouveau nœu
graphe des privilèges, il choisit de mettre en œuvre une attaque parmi cell
peuvent être effectuées à partir de ce nœud (et du privilège associé) uniquement,
sans considérer les autres attaques qui auraient pu être effectuées grâc
privilèges précédemment acquis.

La figure 24 présente les processus d’intrusion associés au graphe des priv
donné dans la figure 4 (page 51) quand les hypothèses MT et ML sont consid
On peut voir que les scénarios d’attaques représentés dans la figure 24-b corr
dent à un sous-ensemble de ceux identifiés dans la figure 24-a (identiqu
figure 6, page 53).

3.1.3.2 Mesures

Afin de comparer l’évolution des mesures de sécurité correspondant aux hypo
MT, ML et SP, on doit préciser le modèle mathématique utilisé pour évaluer l’e
moyen nécessaire à un attaquant pour atteindre la cible. À l’instar de [Dacier 

(a) Hypothèse MT (b) Hypothèse ML

Figure 24 - Comparaison des processus d’intrusion associés au 
graphe des privilèges de la figure 4
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est
Dacier et al. 1996], nous utilisons un modèle Markovien qui satisfait un cert
nombre de propriétés intuitives concernant l’évolution de la sécurité. D’au
approches peuvent être envisagées pour obtenir une évaluation quantitative
effort, par exemple en assimilant les nœuds du graphe des privilèges à un do
de protection à l’instar de [Moskowitz & Kang 1997]. Le modèle Markovien 
basé sur l’hypothèse que la probabilité de succès d’une attaque élémentaire
qu’une quantité d’effort e soit dépensée est décrite par une distribution expon
tielle donnée par , où λ désigne le taux de succès associé
l’attaque. L’utilisation de cette distribution implique que:

• un attaquant potentiel réussira à atteindre la cible, si un chemin menant à
cible existe et s’il dépense un effort suffisant;

• l’effort moyen nécessaire au succès d’une attaque donnée est égal à .

Le dernier point est particulièrement remarquable car il signifie que la connaiss
des taux moyens de succès des attaques est suffisant pour caractériser toute 
bution. Le premier point demande quelques éclaircissements. En fait, notre ob
étant d’évaluer la résistance du système à des attaques visant une cible partic
nous considérons seulement les scénarios d’attaques qui mènent à cette cible
les scénarios qui pourraient échouer.

Chaque transition dans le processus d’intrusion est associée aux taux de suc
la vulnérabilité correspondante. Plusieurs mesures probabilistes peuvent être
nies sur ce modèle, parmi elles, l’effort moyen nécessaire à un attaquant po
pour atteindre la cible, noté METF (Mean Effort To security Failure, par analogie
avec le Mean Time To Failure). Cette mesure permet une interprétation simple d
résultats: plus le METF est élevé, meilleure est la sécurité. De plus, des expre
analytiques simples peuvent être obtenues et analysées afin de vérifier la plau
des résultats fournis par le modèle.

Le METF est donné par l’expression (38) déjà mentionnée au 1.3.3.3 (page 52

(38)

Il apparaît clairement que la complexité de l’algorithme de calcul du METF
directement liée à la taille du processus d’intrusion, or pour l’hypothèse MT
nombre de chemins à considérer est beaucoup plus important que 
l’hypothèse ML.

3.1.3.3 Comportements attendus

Suivant que les hypothèses MT, ML ou SP sont considérées, on peut espé
comportement différent du METF.

Considérons l’exemple du graphe des privilèges ne contenant qu’un seul ch
entre le nœud de l’attaquant et celui de la cible (figure 25). Dans ce cas, le M

est donné par  où k est le nombre d’arcs figurant dans le chemin, et  

P e( ) 1 exp λe–( )–=

1 λ⁄

MTTFk Tk Pkl MTTFl×
l out k( )∈

∑+= où Tk
1

λkl
l out k( )∈

∑
--------------------------=  et Pkl λkl Tk×=

1
λ j
-----

j 1…k=
∑ λ j
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le taux de succès associé à la vulnérabilité élémentaire j. La même valeur est obte
nue quelle que soit l’hypothèse MT, ML ou SP considérée. Clairement, qua
nombre d’arcs augmente, le METF augmente et la sécurité s’améliore. On ob
aussi que, quand la valeur de  augmente, le METF diminue et la sécur

dégrade.

Dans le cas où le graphe des privilèges révèle plusieurs chemins entre le nœu
tifiant l’attaquant et celui identifiant la cible, le plus court chemin est obtenu
identifiant dans le graphe des privilèges tous les chemins directs qui vont de 
quant à la cible, puis en recherchant la valeur minimale du METF parmi toutes
les calculées pour ces chemins directs. Un chemin direct entre l’attaquant et la
est tel que chaque nœud appartenant à ce chemin est visité au plus un
L’express ion  de   es t  donc :   où

,  est le taux correspondant à l’arc i appartenant au che-

min direct k qui en compte , et n est le nombre de chemins directs.

Les valeurs du METF correspondant aux hypothèses MT ou ML peuvent être 
nues à partir du processus d’intrusion. Considérons l’exemple de la figure 26A
est l’attaquant et D la cible. Le graphe des privilèges (figure 26-a) indique la p
sence de deux chemins menant à la cible. Le modèle de Markov corresponda
hypothèses ML et MT est donné dans les figure 26-b et 26-c respectivement.

Figure 25 - Modèle de Markov correspondant à un seul chemin

(a) Graphe des privilèges (b) Hypothèse ML (c) Hypothèse MT

Figure 26 - Chemins multiples – exemple
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L’application de (38) conduit alors aux expressions suivantes:

(39)

On peut voir que, pour chaque valeur de , ,  et , l’expression
 est toujours inférieure à  (qui correspond au cas où seu

premier chemin existe), et à  (qui correspond au cas où seul le se
chemin existe). Ce résultat illustre le fait que l’apparition de nouveaux chemins
mettant d’atteindre la cible dans le graphe des privilèges conduit à une dimin
de  qui indique une dégradation de la sécurité. Ce résultat est génér
ble [Dacier 1994].

L’hypothèse ML conduit à un comportement différent car  peut augm
ter ou diminuer suivant la valeur des paramètres. Par exemple,  n’est
rieur à  que si , c’est-à-dire quand l’effor
moyen nécessaire pour obtenir les privilèges du nœud D à partir du nœud C est
inférieur à l’effort moyen correspondant au chemin complet passant par B. Ceci est
dû au fait que, en faisant l’hypothèse ML et contrairement à l’hypothèse MT, q
l’attaquant choisit un chemin donné, il ne revient jamais en arrière jusqu’à ce 
ait atteint la cible. Si des modifications introduites dans le graphe des privil
conduisent à des chemins additionnels qui sont plus courts que ceux du grap
privilèges initial, alors la valeur de  diminue, sinon la valeur 

 augmente. (Tandis que dans tous les cas, l’apparition de chemins 
tionnels entraîne une diminution de .)

3.1.3.4 Discussion

Le tableau 8 résume les comportements attendus des mesures 
 quand le nombre de chemins entre l’attaquant et la cible augmente.

Notons que nous ne considérons pas l’avènement de plusieurs modifications simul-
tanées du graphe des privilèges (c’est-à-dire l’ajout ou la disparition de plusie
vulnérabilités, ou la modification des taux associés à plusieurs vulnérabilités)
modification simultanées peuvent influencer différemment la sécurité du systè
le comportement des mesures observées dans ce cas peut être quelconque.

METFML
1

λ1 λ3+
------------------

λ1

λ1 λ3+
------------------ 1

λ2
-----×

λ3

λ1 λ3+
------------------ 1

λ4
-----×+ +=

METFMT
1

λ1 λ3+
------------------

λ1

λ1 λ3+
------------------ 1

λ2 λ3+
------------------

λ3

λ2 λ3+
------------------ 1

λ2 λ4+
------------------×+ 

 ×

λ3

λ1 λ3+
------------------ 1

λ1 λ4+
------------------

λ1

λ1 λ4+
------------------ 1

λ2 λ4+
------------------×+ 

 ×

+ +=

λ1 λ2 λ3 λ4
METFMT 1 λ1⁄ 1 λ2⁄+

1 λ3⁄ 1 λ4⁄+

METFMT

METFML
METFML

1 λ1⁄ 1 λ2⁄+ 1 λ4⁄ 1 λ1⁄ 1 λ2⁄+<

METFML
METFML

METFMT

METFML
METFMT
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Si une seule modification est apportée au graphe des privilèges, nous de
observer que:

• si le nombre de chemins augmente (en raison de l’apparition d’une nou
vulnérabilité),  diminue puisque ce nouveau chemin affaiblit la sé
rité de la cible;

• quand la longueur du plus court chemin entre l’attaquant et la cible dimi
 diminue et montre une dégradation de la sécurité;

• ainsi qu’il a été précisé dans la section précédente, deux types de com
ments peuvent être observés pour :

- si le nouveau chemin diminue la probabilité d’emprunter un chemin exis
relativement court au profit d’un chemin plus long,  peut augm
ter (comportement 2 dans le tableau 8);

- sinon,  doit avoir le même comportement que : 
mesure doit diminuer et indiquer une dégradation de la sécurité quan
nouveau chemin apparaît (comportement 1).

Il apparaît donc que l’hypothèse MT est celle qui permet l’interprétation la 
directe de l’évolution de la sécurité. En analysant les variations de 
même temps que les modifications apparues dans le graphe des privilèges
deux observations successives, l’administrateur de sécurité peut déterminer
modifications ont eu un impact significatif sur la sécurité. En se basant su
résultats, il peut identifier les chemins les plus critiques du graphe des privilèg
prendre les mesures appropriées: soit corriger certaines des vulnérabilités d
tème (quand la sécurité diminue notablement) soit maintenir la configuration
rante du système dans le cas où les risques entraînés par les modifications ob
ne sont pas significatifs (c’est-à-dire si la sécurité augmente, ou si seule une
diminution du METF a été observée).

En ce qui concerne l’hypothèse ML, une augmentation de  quand le n
bre de chemins augmente peut être considérée comme un comportement disc
En effet, ceci semble signifier que la sécurité peut augmenter quand de nou
vulnérabilités sont introduites dans le système. Ces évolutions sont liées au
portement de l’attaquant dans l’hypothèse ML qui suppose que, quand l’atta
choisit un chemin donné, il ne le quitte pas. Si les premières vulnérabilités app
sant dans le chemin sélectionné correspondent à des attaques faciles, l’attaqu
plus enclin à les emprunter. Pourtant, si la mise en œuvre des attaques su
demande beaucoup plus d’effort, l’effort moyen nécessaire pour atteindre la 
va augmenter. Un problème délicat est donc de savoir si cette hypothèse corre

Nombre de 
chemins

Comportement

↑ ↓ ↓ 1

↑ ↓ ↑ 2

Tableau 8 - Types de comportement attendus

METFMT

METFMT

METFML

METFML

METFML METFMT

METFMT METFML

METFMT

METFML
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à un comportement réaliste de l’attaquant. Il est très difficile de répondre dir
ment à cette question étant donné l’absence de données concrètes sur le com
ment des attaquants. Dans la mise en œuvre expérimentale de la méthode pr
dans la section suivante (cf 3.2.1) nous montrons que des informations pertin
sur l’évolution de la sécurité peuvent être fournies à un administrateur de sé
même quand le modèle associé à ML est utilisé. En fait, étant donné que c
essentiellement les variations du METF plutôt que la valeur absolue de la m
qui sont étudiées, nous verrons que toute variation du METF doit être examiné
serait-ce que parce que dans le cadre d’une observation réelle il n’est pas po
de savoir a priori en observant l’évolution de la mesure si une ou plusieurs m
cations sont survenues dans le graphe des privilèges).

En ce qui concerne la longueur du plus court chemin, il est évident que l’info
tion fournie par cette mesure est incomplète étant donné qu’elle ne prend en c
qu’un seul des chemins existants dans le graphe des privilèges. Une variation
sécurité due à la présence d’autres chemins dans le graphe ne pourra donc p
identifiée si cette mesure est utilisée seule pour surveiller la sécurité opératio
du système.

3.1.3.5 Validité des mesures

La méthode d’évaluation quantitative présentée dans ce mémoire permet de 
un certain nombre de mesures. Toutefois, une question majeure est soulevée
présentation théorique de cette approche: ces mesures sont-elles valides et p
tent-elles de représenter fidèlement la sécurité du système? Dans ce domain
validation directe est difficile: les attaques réelles sur des systèmes réels son
rares pour que l’on puisse chercher une corrélation précise entre les mesures
lées et le taux de succès de ces attaques. Même une approche comme ce
“Tiger Teams” resterait probablement inefficace étant donné que les attaques m
en œuvre dans ce cadre ne sont pas forcément représentatives d’attaques rée
plus, les attaques observées doivent être effectuées sur un système stable, e
g rand  nombre ,  pour  permet t re  d ’a t te ind re  une  bonne  p réc is
[Olovsson et al. 1995], tandis que les mesures présentées précédemment sont
nées à surveiller l’évolution dynamique de la sécurité du système. Dans ce c
seule validation possible reste une validation expérimentale. Il est donc néce
d’observer l’évolution des mesures calculées à partir de l’observation d’un sys
réel de grande taille pendant une longue période, et de déterminer les événe
qui sont à l’origine de chaque variation significative de leurs valeurs.

Dans un système réel, nous verrons qu’il est fréquent d’observer des modifica
élémentaires du graphe des privilèges entre deux observations successive
permet tout d’abord de vérifier que les variations observées correspondent
pour chacune des mesures, aux comportements attendus tels qu’ils ont été 
précédemment (cf 3.1.3.3). Ensuite, l’étude de la pertinence vis-à-vis de la sé
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des événements (éventuellement multiples) survenus à chaque variation sig
tive des valeurs obtenues nous permettra d’apprécier le niveau de confianc
l’on peut accorder aux mesures quantitatives de la sécurité que nous avons dé

3.2 Mise en œuvre

Afin d’illustrer la méthode d’évaluation présentée précédemment, nous envisa
à présent son application dans deux cadres distincts. Tout d’abord, nous prés
l’utilisation de cette méthode dans le cadre de la surveillance de la sécurité
système informatique de grande taille sur une longue durée. Cette expérienc
permet de vérifier la pertinence des mesures quantitatives de la sécurité dé
précédemment, puis de les comparer. Ensuite, nous présentons les résul
l’évaluation quantitative appliquée à l’étude d’une organisation réelle.

3.2.1 Application à un système informatique: UNIX

Dans le cadre d’une application expérimentale dans une organisation, l’obser
du système permettant d’obtenir une évaluation quantitative de sa sécurité pe
ficilement être menée en continu. Ceci est principalement dû au temps et aux 
nécessaires pour étudier complètement le fonctionnement sur le terrain, cette
devant prendre en compte toutes les opérations effectuées et l’ensemble des
rabilités considérées. Dans le cas d’un système informatique, l’observation
nombre important de vulnérabilités est rendu plus aisée par la possibilité d’ana
le système grâce à des outils automatiques. De tels outils permettent notam
d’effectuer une observation régulière du système pendant sa vie opérationnel
d’étudier l’évolution des mesures quantitatives de sécurité. Nous présentons
cette section les résultats de la mise en œuvre de la méthode d’évaluation d
système UNIX de grande taille pendant une longue période, et les conclusions q
découlent concernant la pertinence des mesures quantitatives de la sécur
nous avons définies.

3.2.1.1 Vulnérabilités étudiées

L’évaluation des mesures de sécurité nécessite la définition d’un ensemble d
quants et de cibles. Ces paires sont reliées aux objectifs de sécurité du sy
Pour un système UNIX , une des cibles principales à protéger est le compte
super-utilisateur root . Une autre cible intéressante à étudier est le groupe cons
par l’ensemble des administrateurs du système, qui donne accès aux diffé
données qu’ils se partagent. Pour sélectionner un attaquant précis, nous
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choisi l’utilisateur insider  qui représente les privilèges minimaux possédés par 
utilisateur du système (par exemple, le privilège de se connecter, de chang
mot de passe, etc.). Le tableau 9 résume ces différents cas.

Pour l’analyse du second objectif de sécurité, un problème spécifique à UNIX doit
être mentionné. Ce problème est dû à l’existence de super-utilisateurs sous NIX.
Un super-utilisateur est en mesure d’obtenir tous les privilèges des autres u
teurs dans le système. Donc, si on considère une cible constituée par un ens
d’utilisateurs normaux, ce mécanisme nous conduit implicitement à inclur
super-utilisateur dans cet ensemble (puisque cet ensemble de privilèges inclu
les autres). Dans ce cas, l’objectif 2 implique l’objectif 1, au sens où si 
séquence de méthodes de transfert de privilèges permet de mettre en 
l’objectif 1, elle permet aussi de mettre en défaut l’objectif 2. Pour avoir des
d’étude totalement distincts, nous n’avons pas considéré les vulnérabilités liée
propriétés du super-utilisateur pour l’étude de l’objectif 2. Nous avons donc r
du graphe des privilèges tous les arcs allant immédiatement du super-utilis
vers les autres ensembles de privilèges.

Parmi toutes les catégories de vulnérabilités connues sous UNIX, 13 parmi les plus
communes ont été observées. Ceci inclut : la vérification des mots de pass
méthodes de transfert de privilèges configurables par les utilisateurs (.rhosts ) ; les
permissions incorrectes sur les fichiers setuid ,  .rhosts  et les fichiers
d’initialisation; la configuration incorrecte de la recherche automatique de c
mandes qui permet les attaques par chevaux de Troie ; etc. Une présentatio
détaillée des différentes vulnérabilités présentes dans UNIX pourra être trouvée dans
[Garfinkel & Spafford 1996].

Des modifications de l’état de sécurité, ou événements de sécurité, ont lieu quand
des vulnérabilités sont soit créées soit éliminées (des arcs sont ajoutés ou ret
graphe des privilèges) ou bien quand la valeur associée à une vulnérabilité (l
associé à un arc) change. De tels événements ont pu être observés fréque
pendant l’expérience.

Attaquant Cible

Objectif 1 insider root

Objectif 2 insider admin_group

Tableau 9 - Objectifs de sécurité
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Dans le cadre de l’expérience, nous avons défini une échelle de classificatio
vulnérabilités comptant quatre niveaux présentée dans le tableau 10. Les v
associées à chacun des niveaux diffèrent d’un ordre de grandeur et corresp
aux taux de succès associés aux différentes vulnérabilités élémentaires : niveau1
correspond aux attaques élémentaires les plus faciles, et niveau4  aux plus difficiles.

Les différents niveaux associés à chacune des méthodes d’attaque étudiée
relativement arbitraires. L’évaluation précise du taux de succès des différente
nérabilités présentes dans le système nécessiterait l’utilisation d’outils additio
(par exemple pour construire un profil des utilisateurs) qui ne sont pas dispon
dans le prototype utilisé. Toutefois, ceci ne constitue pas un inconvénient m
dans notre expérience, puisque l’objectif est avant tout de valider le comporte
et la pertinence des mesures de sécurité étudiées.

3.2.1.2 Présentation du système cible

Le système observé dans cette expérience est un système informatique distri
grande taille comptant plusieurs centaines de stations de travail connectée
réseau local. Il compte environ 700 utilisateurs qui partagent un même systè
fichiers global (NFS). Pendant l’expérience, le nombre total d’utilisateurs a
quemment varié, notamment en raison de l’arrivée ou du départ d’utilisateurs
poraires (un événement courant dans le système cible). La recherch
vulnérabilités du système est effectuée dans le système de fichiers partagé
cette expérience, le système a été observé pendant 13 mois sur une base jou
à partir de juin 1995 et jusqu’à la fin de juillet 1996. L’archive des graphes de p
lèges contenait 385 éléments à cette date (un pour chaque jour en général).

Dans ce système, la sécurité n’est pas la principale préoccupation des utilisa
Comme aucune information sensible n’est stockée dans le système, aucune
que de sécurité exigeante n’est imposée, même si les administrateurs du syst
certains de ses utilisateurs se préoccupent parfois de la sécurité pour des r
personnelles, ou pour des raisons de sécurité-innocuité. Ceci explique le no
important de vulnérabilités qui ont été observées dans le système. Ces vulné
tés sont connues, persistent longtemps dans le système, et sont tolérées
qu’elles correspondent généralement à des fonctionnalités commodes ou utile

Nom Valeur

niveau1

niveau2

niveau3

niveau4

Tableau 10 - Taux de succès

10
1–

10
2–

10
3–

10
4–
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Enfin, notre objectif principal étant de valider le comportement des mesure
sécurité utilisées, nous nous sommes contentés d’observer l’évolution nature
système. Aucune tentative n’a été faite pour convaincre les utilisateurs de r
certaines des vulnérabilités identifiées ce qui aurait pu améliorer la sécurité d
tème.

3.2.1.3 Description du prototype

L’expérience présentée dans cette section a été mise en œuvre à l’aide d’un 
nombre d’outils. L’objectif principal de ces outils prototypes est de fournir des 
ments expérimentaux permettant de valider la pertinence des mesures quant
de la sécurité proposées. Les principales étapes de l’implémentation du proc
d’évaluation sont:
1) Définition de la politique de sécurité: Pour chacun des objectifs de sécuri

choisis pour le système, les cibles pertinentes (c’est-à-dire les ensembles 
vilèges qui doivent être protégés) et les attaquants potentiels (c’est-à-dir
ensembles de privilèges vis-à-vis desquels les cibles doivent être proté
sont identifiés. Chaque paire cible-attaquant correspond à deux ensemb
nœuds dans le graphe des privilèges, pour lesquels une évaluation quan
de la sécurité doit être effectuée. Un outil disposant d’une interface graphiq
été développé, il permet de décrire formellement les objectifs de sécurité à
tir desquels les différents nœuds du graphe sont ident
[Laffont & Ortalo 1997]. Dans le cadre de l’étude des différents objectifs
sécurité présentés dans le tableau 9, l’utilisation d’un tel outil n’est pas in
pensable. Mais l’objectif de l’implémentation d’un éditeur graphique de po
ques de sécurité dans le contexte du prototype était de montrer la faisabi
les apports de ce type d’outil. Dans le contexte d’une organisation, il semb
effet désirable de fournir un tel outil pour assister l’administrateur de la séc
dans la définition de la politique de sécurité à l’aide d’un langage log
comme celui présenté au 2.2.3 (page 66).

2) Analyse du système et construction du graphe des privilèges: Nous avons déve-
loppé un outil, nommé ASA pour Automatic Security Advisor, qui recherc
dans le système UNIX analysé la présence d’un ensemble de vulnérabilités c
nues. Cet outil construit alors le graphe des privilèges correspondan
s’appuyant sur un moteur d’inférence Prolog. L’outil d’analyse fonctionne a
des privilèges étendus, de manière à pouvoir analyser tous les éléments d
tème. Dans la version utilisée, ASA exploite certaines des procédures
incluses dans l’outil COPS [Farmer & Spafford 1994]. Plus précisém
comme dans COPS, un certain nombre de scripts UNIX analysent le système de
fichiers, rassemblant des informations concernant les droits d’accès de ce
fichiers particuliers appartenant à chaque utilisateur, ou figurant dans des 
toires spécifiques. Le programme crack  (v4.1) est exécuté en parallèle afin d
tenter de deviner les mots de passe des utilisateurs à partir d’un diction
standard. Chaque fois qu’une vulnérabilité est détectée dans le système, 
est ajouté au graphe des privilèges en construction. Comme il est impossi
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La sortie de l’outil ASA est donc un graphe des privilèges décrivant toute
vulnérabilités du système cible au moment de l’analyse. Après cette reche
le graphe des privilèges est enregistré dans une archive. Cette archive es
lièrement mise à jour grâce aux outils classiques d’exécution automatique
nis par UNIX, comme cron , qui permettent de lancer périodiquement u
analyse automatique du système.

3) Evaluation quantitative: Par la suite, un autre outil calcule les mesures de sé
rité présentées au 3.1.3 pour chacun des objectifs de sécurité. Ces calcu
vent être effectués sur un seul graphe, ou sur toute une archive.

4) Identification des événements pertinents: Enfin, pour faciliter l’analyse des
mesures de la sécurité qui ont été calculées, un outil identifie pour chaque 
tion significative de la mesure l’événement de sécurité qui en est la cause
précisément, l’outil recherche les arcs, mentionnés dans les chemins 
l’attaquant et la cible, qui ont variés entre deux graphes des privilèges con
tifs. Ceci permet d’identifier les événements qui sont à l’origine de la varia
de la mesure. Un exemple de la sortie de cet outil est présenté dans l’anne

L’ensemble de ces différents outils constitue le prototype d’un logiciel d’évalua
quantitative de la sécurité, dénommé ÉSOPE, actuellement en cours de réali
Ce logiciel inclut les phases de spécification de la politique de sécurité (axée 
contexte d’une organisation), d’analyse du système (axée sur l’observation au
tique d’un système informatique), de calcul des mesures, et d’analyse des ré
obtenus. Tout comme la majeure partie des différents outils présentés préc
ment, ÉSOPE a été réalisé dans le langage Perl [Wall et al. 1996; Dominus 1998].

3.2.1.4 Résultats

Les résultats de l’expérience menée à l’aide des outils présentés précédemme
respondant aux objectifs 1 et 2 sont présentés dans la figure 27 et la figure 2
pectivement. Les mesures présentées sont : le nombre de chemins identifié
l’attaquant et la cible, ,  et . La liste des événeme
de sécurité correspondants est donnée dans l’annexe B (page 163). Certains
événements sont également repérés dans les figures (et identifient des exem
comportements particuliers, voir [Ortalo et al. 1997] pour plus de précisions). 

La mesure  ne peut être calculée que quand le nombre de chemins
l’attaquant et la cible est relativement faible. Les lignes épaisses dans les deu
phiques présentent donc des vides correspondant à l’impossibilité de calcule
mesure (malheureusement, ceci représente une longue période dans la figu
Chaque variation significative de la mesure indiquée sur ces courbes a été an
et une description détaillée de la cause de cette variation est fournie 
l’annexe B.

METFSP METFML METFMT

METFMT
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3.2.1.5 Comparaison des différentes mesures

Durant toute la durée de l’expérience, la longueur du plus court chemin a év
seulement un petit nombre de fois. Cette mesure fournit une information int
sante concernant le plus court chemin présent dans le système, toutefois elle 
sente guère d’intérêt du point de vue dynamique et n’est pas suffisamment se
pour permettre de surveiller l’évolution de la sécurité. Comme nous l’avons ind
précédemment, par rapport à , la valeur du plus court chemin ne p
pas en compte le fait que plusieurs chemins équivalents puissent être dispon

Figure 27 - Evolution des mesures (objectif 1)
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En fait, plus que sa longueur, c’est la nature de ce chemin et les vulnérabilité
respondantes qui sont intéressantes pour améliorer la sécurité. En effet, ce c
fait partie de ceux qui ont un impact majeur sur  et .

Le nombre de chemins existant entre l’attaquant et la cible est une inform
beaucoup plus sensible, mais qui semble difficile à utiliser directement pour
veiller les évolutions de la sécurité opérationnelle. En effet, on peut d’abord re
quer qu’un événement de sécurité conduisant à une augmentation ou
diminution du nombre de chemins ne conduit pas nécessairement à une var
significative des autres mesures de sécurité (voir par exemple les événe
#1,18,19,20,22 du tableau 16, page 163). Au contraire, on peut identifier des

Figure 28 - Evolution des mesures (objectif 2)

insider →  admin_group
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nements qui conduisent à une évolution significative de  ou 
tandis que le nombre de chemins varie peu (voir par exemple les événem
#2,3,4,12,16,17,21,23 du tableau 16, page 163). Globalement, on peut don
que le nombre de chemins entre l’attaquant et la cible est une mesure qui d
cherait un nombre important d’alarmes parmi lesquelles certaines pourraient s
rer relativement infondées. De plus, tous les événements de sécurité significa
conduiraient pas forcément à une alarme. En conséquence, on peut considé
cette mesure est moins fiable, et beaucoup plus difficile à utiliser que 

.

Ces deux dernières mesures présentent un comportement intéressant, com
des périodes de stabilité séparées par des variations significatives. Ainsi qu
peut le voir dans l’analyse détaillée des événements, chaque variation de ces
res peut être reliée à un événement pertinent du point de vue de la sécurité. C
dant,  n’a pas pu être calculée dans tous les cas, ce qui es
inconvénient majeur.  présente parfois un comportement délicat, m
trant une augmentation de l’effort moyen nécessaire à l’attaquant pour attein
cible tandis que le nombre de chemins entre eux augmente (comportement 2 d
tableau 8). Ceci diminue la confiance que l’on peut avoir dans , d’au
plus qu’un seul événement de sécurité comme #6 ou #13 peut conduire à un
mentation importante de cette mesure. Toutefois, il semble possible d’avoir 
fiance dans  pour révéler une dégradation de la sécurité de la cib
pour réagir correctement aux événements de sécurité significatifs (contrairem
nombre de chemins).

De toutes les mesures étudiées,  est celle qui présente le comportem
plus plausible. Des travaux complémentaires seraient nécessaires afin de réd
complexité de l’algorithme utilisé pour la calculer, par exemple en se basant su
technique de calcul approché, afin d’obtenir l’ensemble des valeurs manquant

3.2.1.6 Comparaison avec d’autres outils

Habituellement, les outils utilisés pour surveiller la sécurité opérationnelle d
système, comme COPS [Farmer & Spafford 1990 ; Farmer & Spafford 1994
SATAN, se limitent à une analyse directe du système. Ils produisent donc une
mentionnant différentes vulnérabilités identifiées dans le système, éventuelle
regroupées dans différentes classes suivant leur sévérité. Le prototype utilisé
obtenir les résultats présentés précédemment est largement appuyé sur ces o
est donc possible de réunir les données qu’ils auraient produites s’ils avaient é
lisés seuls pendant l’expérience. Ceci nous permet d’effectuer une analyse c
rative des informations qu’ils peuvent fournir avec celles obtenues après
l’évaluation quantitative ait été effectuée.

Ainsi, la figure 29 présente l’évolution du nombre total de vulnérabilités identifi
dans le système tout au long de l’expérience. La figure 30 présente les mêmes
tats, en détaillant la distribution des vulnérabilités recensées parmi les diffé
niveaux de sévérité utilisés (tableau 10). 

METFMT METFML

METFMT
METFML

METFMT
METFML

METFML

METFML

METFMT
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On peut voir que l’utilisation directe des informations fournies par les figure
et 30 pour la surveillance de la sécurité du système conduit à un grand no
d’alarmes. En fait, chaque fois qu’un événement de sécurité survient dans le
tème, l’administrateur de sécurité est obligé de l’analyser précisément, mêm
s’agit d’un événement mineur qui n’a pas d’influence sur les objectifs de séc
Pour diminuer le nombre d’alarmes, une solution simple consiste à prend
compte le niveau de sévérité des nouvelles vulnérabilités identifiées. Néanm
comme on peut le voir en comparant la figure 30 aux figures 27 et 28, une évo
du nombre de vulnérabilités dangereuses (niveau1  ou niveau2 ) et une diminution de
la sécurité globale ne sont pas toujours corrélées. Ceci provient du fait que 
men du seul nombre de vulnérabilités présentes dans le système ne tient pas 
de la manière dont l’exploitation successive de plusieurs vulnérabilités (de niv
de sévérité différents) peut permettre de mettre en défaut un objectif de sécu
système.

Figure 29 - Évolution du nombre total de vulnérabilités

Figure 30 - Évolution de la distribution des vulnérabilités
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Bien évidemment, l’objectif de cette comparaison n’est pas de déprécier la v
des résultats fournis par les outils classiques d’analyse de la sécurité d’un sy
UNIX comme COPS ou SATAN. La mise en œuvre d’une recherche automa
des faiblesses existant dans le système est une première étape essentielle
surveillance de la sécurité opérationnelle, et la méthode d’évaluation quantit
que nous présentons est largement appuyée sur les données fournies par
outils. Pourtant, et c’est un problème reconnu, les alarmes déclenchées par c
d’outil sont très nombreuses, et il n’est pas facile pour l’administrateur de séc
de les prendre en charge toutes systématiquement. Les mesures quantitativ
mettent à l’administrateur d’extraire les événements qui demandent une inte
tion parmi tous ceux qui peuvent avoir été observés. En ce sens, les résultats 
par une méthode d’évaluation quantitative sont donc tout à fait complémentair
ceux obtenus à partir des outils conventionnels d’observation de la sécurité
système informatique.

3.2.1.7 Conclusion

En définitive, les résultats de cette expérience montrent que l’hypothèse M
satisfaisante puisque le comportement de la mesure correspondante fourn
informations pertinentes à l’administrateur de sécurité pour ce qui est de la
veillance de l’évolution de la sécurité opérationnelle du système. Malheureuse
en raison de la complexité de l’algorithme utilisé, cette mesure n’a pu être ob
en permanence. D’un autre côté, le calcul de la mesure correspondant à l’hyp
ML est plus facile. Toutefois, il peut être plus difficile pour l’administrateur 
sécurité d’identifier les actions à mettre en œuvre dans le système en se basa
lement sur cette mesure. En effet, dans ce cas, toute variation de la mesure d
analysée, tandis que, dans le cas de l’hypothèse MT, on peut se contenter d’a
les événements à l’origine d’une diminution de la mesure. Enfin, l’expérience m
tre que la longueur du plus court chemin, le nombre de vulnérabilités et le no
de chemins ne sont pas suffisants pour caractériser l’évolution de la sécurité 
tionnelle. Une analyse plus détaillée de ces différents résultats, et notamme
ceux mis en évidence dans les figures peut être trouvée dans [Ortalo et al. 1997].

Globalement, ces résultats expérimentaux confirment donc la faisabilité de l’a
che d’évaluation quantitative de la sécurité, et la validité des différentes me
proposées. Le prototype utilisé permet d’envisager une évolution vers un outil
rationnel, notamment dans le cadre d’un système informatique UNIX. Vis-à-vis de
ce système informatique, un tel outil permet alors de surveiller l’évolution d
sécurité (dans le but de l’orienter) plutôt que d’éliminer systématiquement les
nérabilités identifiées (qui peuvent être très nombreuses).

3.2.2 Application à une organisation

Dans le cadre d’une organisation, une observation automatique fréquente d
tème ne constitue pas une hypothèse de mise en œuvre réaliste. Néanmoins,
cification de la politique de sécurité jointe à l’évaluation quantitative of
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l’opportunité d’étudier le fonctionnement réel de l’organisation et l’impact
modifications éventuelles de ce fonctionnement sur la sécurité. Afin d’illustre
apports de cette approche, nous présentons à présent un tel exemple d’appl
également utilisé dans [Ortalo & Deswarte 1998b].

L’organisation considérée est celle dont une spécification de la politique de sé
a été présentée au 2.3.1.6, page 91. Il s’agit donc d’une agence bancaire d
moyenne, comptant une trentaine de personnes. Étant donné la politique de s
considérée, qui reste partielle, nous nous intéressons à l’évaluation des objec
sécurité de haut niveau présentés dans la figure 18, page 96, vis-à-vis d’un
nombre de vulnérabilités caractéristiques de l’étude d’un système d’informa
essentiellement appuyé sur des individus. L’objectif de cette application e
montrer que la méthode d’évaluation est utilisable dans le contexte d’une orga
tion, autorise la prise en compte de vulnérabilités très générales, et permet d’é
l’impact de modifications éventuelles du fonctionnement sur la sécurité.

3.2.2.1 Vulnérabilités prises en compte

Afin d’étudier l’impact d’un certain nombre de vulnérabilités sur les objectifs
sécurité, la figure 31 présente deux vulnérabilités prises en compte dans l’org
tion. Tout d’abord, on considère que les relations de confiance existant entre le
férents agents de l’organisation peuvent permettre à un agent d’abuser des po
d’un autre agent. Nous nous intéresserons principalement à cette vulnérabili
effet, nous disposons d’un certain nombre d’informations concernant les rela
de confiance existant effectivement dans l’organisation représentée, et nou
vons donc nous intéresser à l’impact que cette confiance peut avoir sur le deu
objectif de sécurité (figure 18, page 96).

Ensuite, nous considérons le cas où un agent appartenant à l’organisation pe
fiter de la confiance que lui accorde un client pour effectuer des opérations 
détriment. Du point de vue de la modélisation des vulnérabilités, ceci revient à
que si un agent possède la confiance d’un de ses clients, il lui est possible d’
dre un état dans lequel aucune plainte ne provient de ce client malgré l’exis
d’une malversation. Toutefois, cette vulnérabilité doit être enrichie pour représ
une situation réaliste. En effet, dans le domaine bancaire, on ne peut envisag
sonnablement qu’un agent ne réussisse réellement à abuser de la confiance
clients que dans des situations bien particulières. La plupart des opérations co
ment effectuées font l’objet de la délivrance d’un reçu au client et un relevé com
de toutes les opérations courantes effectuées sur les comptes est régulièreme
muniqué à leurs propriétaires. Ces documents font l’objet d’une vérification plu
moins attentive par leur destinataire, toutefois étant donné qu’il s’agit de mani
tion d’argent, on ne peut pas considérer que la confiance accordée par un c
son chargé de portefeuille suffise à le rendre totalement inattentif. De plus, le 
tant généralement faible des opérations courantes rend très peu intéres
l’exploitation de cette confiance en regard du risque encouru. Une telle vulnéra
ne doit donc être considérée que dans le cadre de la mise en œuvre d’opé
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particulières qui se prêtent à une manipulation frauduleuse tirant parti de la
fiance accordée. Ceci est notamment le cas pour les achats anonymes de t
porteur. Dans ce type d’opération, qui fait d’ailleurs à l’heure actuelle l’objet d’
vérification extrêmement scrupuleuse de la part de tous les organismes ban
pour éviter les infractions des clients eux-mêmes1, les titres émis par la banque pos
sèdent une valeur faciale importante. De plus, dans le cas des opérations ano
ils ne donnent pas lieu à l’émission de pièces comptables complètes. Dans c
texte, l’exploitation de la confiance d’un client par l’agent qui lui a conseillé le 
cement est envisageable. C’est ce type de vulnérabilité qui est représenté d
figure 31.

Cette liste de deux vulnérabilités n’est bien évidemment pas exhaustive, et on
rait considérer d’autres vulnérabilités qui existent dans cette organisation
exemple, il est possible qu’un client accède à un terminal inoccupé pour tent
faire des opérations à la place d’un des employés de la banque, ce qui peut av
conséquences plus ou moins importantes suivant le niveau d’habilitation de c
minal, et peut être plus ou moins aisé du fait de la surveillance des employés
mise hors service automatique en cas d’inactivité, etc. Dans notre étude, nou
sommes avant tout attaché à l’analyse de vulnérabilités d’assez haut niveau, 
téristiques d’une organisation, et ne nécessitant pas une description détaill
fonctionnement de l’organisation.

Afin de réaliser l’évaluation quantitative, il est nécessaire d’affecter à ces diffé
tes vulnérabilités un taux de succès correspondant à la difficulté de les met
œuvre. Nous considérons les deux vulnérabilités présentées dans la figure 3
les études présentées ci-après. Les taux de succès associés à ces deux vulné
sont présentés dans le tableau 11, où  est le taux de succès de l’attaque é
taire consistant à exploiter la confiance d’un autre agent, et  le taux de succ
l’attaque élémentaire consistant à exploiter la confiance d’un client. Compte

1. Étant donné l’opportunité que ces produits bancaires offrent également aux o
tions de dissimulation de revenus non-déclarés et surtout de blanchiment d’arg
réglementation nationale concernant les opérations bancaires anonymes co
d’ailleurs vraisemblablement à leur disparition à partir de 1998 (que ce soit 
l’émission ou pour la conversion des titres).

Figure 31 - Vulnérabilités prises en compte

Vulnérabilités

Agents × Fait confiance × Autre agent ∧  P(Agents × Actions) ⇒
(P(Autre agent × Actions))

Client × Fait confiance × Agents ∧ Agents × Opérations anonymes sur titre ⇒  
(¬ (Client × Plainte))

3

3

λa
λc
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des valeurs choisies dans le tableau 11, on considère donc qu’il est deux foi
difficile pour un agent de détourner à son profit la confiance d’un de ses client
celle d’un de ses collègues.

3.2.2.2 Construction du graphe des privilèges

La prise en compte de vulnérabilités dans le fonctionnement de l’organisation
sidérée conduit ensuite à reconsidérer ses différents objectifs de sécurité (figu
page 96) afin de savoir si ces différentes vulnérabilités peuvent permettre d
mettre en défaut. Dans le cas où c’est effectivement possible, la construction d
phe des privilèges correspondant est la première étape permettant d’aller ve
évaluation quantitative de l’impact de ces vulnérabilités sur la sécurité de l’org
sation.

3.2.2.2.1 Premier cas

Nous nous intéressons tout d’abord à l’étude du premier objectif de sécurité
senté dans la figure 18, page 96, qui correspond au respect des délégations
dits par les agents. Afin de déterminer les différents privilèges qui peu
permettre d’enfreindre cet objectif, nous étudions donc la négation de cet ob
donnée par (40).

(40)

Étant donnée la description du fonctionnement et notamment des autorisatio
crédit, (40) correspond aux privilèges définis par (41), c’est-à-dire aux privilè
des agents occupant les emplois de responsable d’agence ou d’animateur q
les seuls à pouvoir accorder un crédit du montant indiqué.

(41)

Étant donnée la vulnérabilité considérée, le seul moyen pour qu’un autre a
obtienne les privilèges de ces agents est d’abuser de la confiance des autres
C’est l’étude effectuée sur le terrain qui a permis d’identifier les cas où cette
fiance est suffisamment forte pour que l’on puisse considérer que son exploi

Taux Valeur

Tableau 11 - Quantification élémentaire

λa 1
λc 1 2⁄

Agents Accorder un crédit Crédits×( )× Agents Emplois×
Autorisations de crédit¬ Crédits <500kF( )¬×

∧ ∧
∧

(
)

P

A1 Crédits <500kF( )¬×( )×( )P

A2 Crédits <500kF( )¬×( )×( )P

A5 Crédit à la consommation <600kF×( )×( )P

A6 Crédit à la consommation <600kF×( )×( )P

A7 Crédit à la consommation <600kF×( )×( )P

A29 Crédit à la consommation <600kF×( )×( )P








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permet réellement d’effectuer un transfert de privilèges. Cette recherche a ess
lement consisté en une série d’entretiens effectués avec tout le personn
l’agence bancaire. En considérant cette vulnérabilité, on obtient alors le graph
privilèges présenté dans la figure 321, où chaque arc représente un lien de confian
fort entre les agents représentés par les nœuds cible et origine de l’arc. Dans 
phe, tous les arcs correspondent au même type de vulnérabilité et sont assoc
même valeur de quantification élémentaire .

1. Cette figure a été construite automatiquement par l’outil de visualisation de gra
daVinci [Fröhlich & Werner 1994; Fröhlich & Werner 1996] à partir d’une descr
tion textuelle énumérant les différentes vulnérabilités identifiées. À la vue du gr
des privilèges, on peut remarquer que son exploitation directe serait très labor
même dans le cas d’un nombre réduit de vulnérabilités.

a. Dans cette figure, on n’a porté aucun des arcs du graphe des privilèges dont l’origine partait d’un
des cibles définies par l’objectif de sécurité.

Figure 32 - Graphe des privilèges obtenu en considérant la 
première vulnérabilité (figure 31) et le premier objectif de 

sécurité (figure 18)a
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3.2.2.2.2 Deuxième cas

Quand nous considérons la deuxième des vulnérabilités présentées d
figure 31, le processus d’intrusion obtenu est extrêmement simple (figure 33
ne contient que deux états qui correspondent tout simplement à l’exploitation
vulnérabilité, laquelle permet de mettre en défaut le deuxième objectif de séc
de l’organisation.

Face à ce type de vulnérabilité, on peut envisager des modifications du foncti
ment de l’organisation qui rendraient plus difficile son exploitation. Une solu
relativement naturelle consiste à mettre en place un mécanisme de validat
moment de l’émission ou du rachat des titres. Dans ce cas, à chaque fois 
agent effectue ce type d’opération, la confirmation d’un deuxième agent doi
obtenue pour que l’opération soit effectivement effectuée. La mise en œuvre
type de fonctionnement semble possible, par exemple en associant des per
différentes aux tâches de négociation commerciale et de délivrance propreme
des titres. Dans ce cas, on doit donc modifier les règles de fonctionneme
l’organisation.

Dans cette hypothèse, la réalisation d’une manipulation frauduleuse nécessite
l’exploitation de deux types de vulnérabilités: d’une part il s’agit de profiter d
confiance du client pour éviter qu’il ne suspecte le détournement de l’opéra
mais il faut également exploiter la confiance des autres agents afin d’obteni

(a) Cas initial (b) Intégration d’une validation à l’émission des titres

(c) Intégration d’une validation à l’émission et à la conversion des titres

Figure 33 - Processus d’intrusion correspondant aux deux 
vulnérabilités (figure 31)

λc

n

λcλa

n n

λa λa
λc
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validation soit à l’émission, soit au rachat, soit aux deux étapes du cycle de v
ces titres. Dans ce cas, on obtient un processus d’intrusion du type de ceux p
tés figure 33-b (dans le cas d’une validation à l’émission seulement) et figure
(dans le cas d’une validation à l’émission et au rachat). Dans ces figures,  
taux de succès de l’attaque élémentaire consistant à exploiter la confiance
autre agent,  est le taux de succès de l’attaque élémentaire consistant à ex
la confiance d’un client, et n représente le nombre d’agents de l’organisation q
font suffisamment confiance à l’attaquant pour que celui-ci puisse envisager d
nir indûment leur validation.

3.2.2.3 Évaluation quantitative

Une fois le graphe des privilèges construit, le calcul des mesures de sécurité
nies au 3.1.3 devient possible. Nous présentons donc à présent les résultats 
par l’évaluation quantitative dans les deux cas correspondant aux deux objec
sécurité étudiés dans l’organisation.

3.2.2.3.1 Premier cas

À partir du graphe des privilèges présenté dans la figure 32 on obtient les rés
présentés dans le tableau 12. Ces résultats correspondent aux différentes mes
sécurité présentées précédemment (cf 3.1.3) obtenues en considérant succ
ment que chacun des agents de l’organisation représente un attaquant pote
l’exception des agents constituant les cibles à atteindre, qui corresponden
cases grisées dans ce tableau). Compte-tenu des informations recueillies, c
agents ne peuvent pas exploiter les différentes vulnérabilités étudiées pour m
en défaut les objectifs de sécurité, dans ce cas le nombre de chemins corresp
est 0 et les mesures de sécurité n’ont pas de sens (ce qui est marqué par un —

Agent Nombre de 
chemins

A1
A2
A3 0,477 0,763 1 261
A4 1,277 1,556 2 65
A5
A6
A7
A8 0,291 0,733 1 195
A9 0,834 1,172 2 137
A10 0,285 0,785 1 671
A11 0,834 1,172 2 137
A12 0,834 1,172 2 137
A13 0,768 1,300 2 202
A14 0,398 0,938 2 343

Tableau 12 - Résultats de l’évaluation vis-à-vis du non respect des délégations de cré
pour des montants <500kF 

λa

λc

METFMT METFML METFSP
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La figure 34 propose une représentation graphique des résultats pour la m
. Dans cette figure, les différents agents ont également été ordonnés

l’ordre croissant du résultat obtenu. Ainsi qu’on pouvait le penser, on observe

A15 0,277 0,556 1 65
A16 0,611 0,778 1 66
A17 1,277 1,556 2 65
A18 — — — 0
A19 2,000 2,000 2 1
A20 0,282 0,848 1 549
A21 0,514 0,787 1 79
A22 1,000 1,000 1 1
A23 0,624 1,026 2 332
A24 1,194 1,792 2 140
A25 1,277 1,556 2 65
A26 0,194 1,556 2 65
A27 0,273 0,863 1 272
A28 0,705 1,296 2 345
A29
A30 0,476 0,789 1 72
A31 0,374 0,788 1 612
A32 — — — 0
A33 1,000 1,000 1 1
A34 0,888 1,308 2 126
A35 — — — 0

Figure 34 - Représentation graphique des résultats pour la 
mesure METFMT (respect des délégations de crédit <500kF)

Agent Nombre de 
chemins

Tableau 12 - Résultats de l’évaluation vis-à-vis du non respect des délégations de cré
pour des montants <500kF (...)

METFMT METFML METFSP
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répartition homogène des résultats numériques qui correspond aux opport
plus ou moins nombreuses qu’un agent particulier peut avoir pour exploiter la
fiance que lui portent les autres agents. Les agents auxquels on accorde le 
confiance sont ceux qui sont susceptibles d’enfreindre le plus facilement l’ob
de sécurité considéré.

Ces résultats ne permettent pas directement d’agir sur le fonctionnement de l
nisation puisqu’il est assez illusoire et même probablement nuisible pour l
quotidienne de l’agence d’envisager la réglementation des attitudes individu
entre les membres du personnel. En revanche, la confrontation par un obser
extérieur de chaque résultat avec la situation de l’agent correspondant, du po
vue de son ancienneté ou de ses compétences par exemple, peut permettre d
ler des anomalies dans la répartition des responsabilités dans l’organisatio
effet, les liens de confiance professionnels qui existent entre les agents pe
trouver leur origine dans des affinités individuelles, mais plus vraisemblablem
ils trouvent leur justification dans le travail quotidien et la manière dont celui-c
mis en œuvre. L’identification de délégations tacites anormales de pouvoirs 
agents possédant peu d’ancienneté ou peu de compétences est par exemple c
ment plus imputable à un cumul excessif de responsabilités qu’à des affinités i
duelles. Cette charge peut être délicate à gérer au quotidien par l’agent qui ac
alors plus facilement sa confiance à un autre agent (en se basant forcément 
critères subjectifs puisqu’aucune alternative ne lui est proposée par le fonctio
ment de l’organisation).

Bien qu’une analyse puisse être envisagée, les résultats obtenus dans l’étude
objectif de sécurité particulier ne révèlent pas de tendances claires perm
d’identifier un dysfonctionnement. On notera toutefois qu’au sein de l’organisa
considérée, les liens de confiance sont assez forts entre les différents agents.

Mais, l’objectif de ces calculs est avant tout d’illustrer la possibilité de mettre
œuvre la méthode d’évaluation quantitative de la sécurité dans le cadre d’une
nisation. La prise en compte d’une vulnérabilité associée à la notion de confi
qui apparaît comme une des notions parmi les plus délicates à utiliser dans l’e
sion de la méthode vers les systèmes d’information généraux, montre que l’on
réellement envisager son application dans un cadre général. Les résultats o
sont cohérents avec le point de vue intuitif que l’on peut avoir au contact de l’o
nisation et permettent d’identifier les agents qui, de par leur position réelle 
l’organisation, sont les plus susceptibles de jouer sur des liens de confiance i
duels. En revanche, aucune anomalie n’a été révélée. Ceci laisse supposer 
délégations implicites de pouvoirs dans cette organisation ne proviennent pas
mauvaise répartition des responsabilités.
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3.2.2.3.2 Deuxième cas

Les expressions des mesures de sécurité correspondant aux trois processus
sion présentés dans la figure 33 peuvent être obtenues directement en fonction,
le nombre d’agents de l’organisation accordant leur confiance à l’agent malve
Ces expressions sont présentées dans le tableau 13.

Comme on peut le remarquer, on a toujours  
qui correspond au fait que l’intégration d’une validation dans le fonctionnemen
l’organisation au moment de l’émission ou du rachat d’un titre anonyme rend
difficile la réalisation d’une manipulation frauduleuse par un agent de l’organ
tion. En effet, il est désormais nécessaire que l’agent malveillant exploite non s
ment la confiance de son client, mais également celle d’un ou plusieurs d
collègues afin de réussir sa manipulation. Toutefois, on note aussi que, étant 
les mesures considérées, cette valeur dépend de n, c’est à dire du nombre d’agent
de l’organisation qui font confiance à l’agent malveillant. Plus nombreux son
agents dont l’agent malveillant peut exploiter la confiance, et plus facile dev
alors la mise en œuvre de l’opération (qui reste bien évidemment toujours plus
cile que d’exploiter seulement la confiance du client).

En considérant les valeurs numériques présentées dans le tableau 11 pour l
de succès des deux vulnérabilités mises en jeu, on obtient, pour quelques v
de n, les résultats présentés dans le tableau 14.

Les valeurs présentées dans le tableau 14 montrent que le gain de sécurité 
par la mise en place d’une validation n’est significatif que dans les cas où la v
de n est assez faible. Ceci signifie que le nombre de personnes qu’un agen
veillant est susceptible d’abuser afin d’obtenir leur validation doit rester limité p
que le mécanisme de validation apporte une amélioration notable. En pratiq

(a) Aucune validation (b) Une validation (c) Deux validations

Tableau 13 - Expressions comparées du METF

n

1

2

3 4

2 2,5 3

3 2,333 2,666

4 2,25 2,5

5 2,2 2,4

6 2,166 2,333

Tableau 14 - Valeurs des mesures pour quelques valeurs de n

METF a( )
1
λc
-----= METF b( )

1
nλa
--------- 1

λc
-----+= METF c( )

2
nλa
--------- 1

λc
-----+=

METF a( ) METF b( ) METF c( )< <

METF a( ) METF b( ) METF c( )
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semble donc nécessaire de réserver le pouvoir de valider l’émission (ou le ra
anonyme d’un titre à un nombre limité de personnes (une ou deux dans le cas
seule validation à l’émission, entre 1 et 4 dans le cas de deux validations à l’
sion et au rachat). Une modification du fonctionnement que l’on pourrait prop
consisterait donc:

• à maintenir pour tous les agents actuellement habilités à le faire l’autoris
d’effectuer des opérations anonymes sur les titres au porteur;

• à mettre en œuvre, après la discussion commerciale, une étape supplém
associée par exemple à la délivrance ou à la remise effective du titre impliq
un nouvel agent, différent du premier, dont la validation est indispensable 
que l’opération soit définitivement menée à bien.

Dans ce cas de figure, les agents autorisés à effectuer la délivrance ou la r
effective du titre au porteur doivent rester en nombre relativement limité, et ne
vent pas être autorisés à traiter directement avec des clients sur ce type d’op
afin que le principe de la validation soit respecté dans leur cas.

On voit donc à travers cet exemple que l’utilisation d’une méthode d’évalua
quantitative de la sécurité dans le cadre d’une organisation permet d’étu
l’impact d’éventuelles modifications de son fonctionnement sur la sécurité. C
approche permet donc d’améliorer la sécurité de l’organisation. La surveillance
quente de la sécurité est probablement moins nécessaire dans une organisat
dans un système informatique car son fonctionnement change moins rapide
La mise en œuvre de l’évaluation peut donc être limitée aux moments où des
gements importants du fonctionnement ont lieu, contrairement au cas d’un sy
informatique dont l’observation fréquente semble nécessaire, ainsi que nous l’
vu au 3.2.1.

3.2.2.4 Conclusion

Dans le cas étudié, le calcul des mesures de sécurité a pour objectif de montr
la méthode d’évaluation quantitative peut être appliquée à une organisation
générale et que les résultats obtenus sont en conformité avec l’appréciation
relle de la sécurité de l’organisation. Ces résultats permettent également d’é
des évolutions éventuelles du fonctionnement de l’organisation destinées à am
rer sa sécurité, et de comparer l’impact sur la sécurité de plusieurs améliora
possibles. Étant donné que la spécification de la politique de sécurité de l’orga
tion est restée à un niveau d’abstraction assez élevé, et que l’on considère as
de vulnérabilités, les enseignements pratiques d’une telle étude restent tou
limités. Dans le cadre d’une application réelle, il faudrait bien évidemment c
truire une description beaucoup plus détaillée de la politique de sécurité de l’or
sation (notamment en ce qui concerne la description de son fonctionnement
ses différentes règles de sécurité) et s’attacher à considérer un nombre plus 
tant de vulnérabilités pour montrer l’intérêt pratique de l’utilisation d’une mes
de sécurité globale dans l’analyse de l’impact des différentes vulnérabilités. 
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Conclusion générale

Bilan

Dans ce mémoire, nous avons présenté une méthode permettant de mener à
spécification et l’évaluation quantitative de la sécurité d’un système d’informa
Notre démarche a été la suivante:

• L’étude de la vision classique des politiques et modèles de sécurité effectu
chapitre 1 a montré les difficultés d’application de ces approches à certain
tèmes d’information. La plupart du temps, ces approches supposent en
d’imposer des mécanismes ou des règles de fonctionnement dans le systè
suivant le contexte, induisent une rigidité parfois incompatible avec les a
exigences des utilisateurs. De même, les méthodes traditionnelles d’évalu
de la sécurité que nous avons présentées correspondent essentiellemen
vision statique de la sécurité, alors que l’étude de son évolution opération
apparaît tout aussi importante en pratique.

• Pour résoudre ces problèmes, nous avons développé au chapitre 2 une m
de spécification formelle d’une politique de sécurité susceptible de s’adapt
maximum à la réalité du fonctionnement du système d’information tout en 
mettant d’exprimer rigoureusement ses besoins de sécurité. L’utilisation 
logique déontique fournit une base formelle éprouvée pour l’étude de telles
cifications de la sécurité. Convenablement délimité, un langage logique s
turé permet également de représenter assez facilement le fonctionnemen
besoins de sécurité d’une organisation, et semble même susceptible de f
un cadre formel adéquat pour la représentation de ses vulnérabilités.

• Enfin, étant donné le point de vue adopté dans nos travaux en faveur de la
en compte des vulnérabilités résiduelles existant dans le système, nous 
utilisé une méthode d’évaluation quantitative de la sécurité. Cette méth
décrite au chapitre 3, fournit un moyen de juger de l’impact des vulnérab
sur la sécurité du système. Elle peut donc permettre d’éviter l’élimination s
matique de ces vulnérabilités, parfois irréaliste compte tenu du système d’
mation considéré. Nous avons également montré comment la spécific
formelle de la politique de sécurité peut servir de point de départ à l’évalua
quantitative, afin de compléter l’ensemble de la méthode.

Cette démarche a été soutenue par une application expérimentale constante
long de son développement. On retiendra plus particulièrement que l’exploit
des résultats de la méthode d’évaluation quantitative, appliquée à un système
matique de grande taille pendant une longue période, a montré sa capacité
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veiller l’évolution de la sécurité opérationnelle de ce système, et à fournir
informations correspondant aux besoins réels des administrateurs. Par ail
l’application de la méthode de spécification à la définition de la politique de s
rité d’une organisation réelle illustre sa faisabilité, l’intérêt d’utiliser une décom
sition structurée raffinée progressivement pour traiter ce genre de problèm
l’intérêt d’utiliser les opérateurs de la logique déontique pour formuler les obje
de sécurité.

En conclusion, nous avons montré qu’il est possible et utile de définir une mé
générale d’évaluation de la sécurité, incluant une méthode de spécificatio
besoins de sécurité et une méthode d’évaluation quantitative permettant d
veiller son évolution opérationnelle. Adoptant à la fois un langage formel et
technique d’évaluation inspirée des mesures de sûreté de fonctionneme
méthode présentée dans ce mémoire correspond à cet objectif et, nous l’esp
démontre l’intérêt du point de vue que nous avons adopté.

Perspectives

Les choix effectués dans la définition de la méthode développée tout au long
mémoire ont essentiellement été guidés par le souci de définir complète
l’approche, de bout en bout. Un certain nombre de développements éventue
tent donc à étudier, et permettent de distinguer plusieurs perspectives de rec
ou de réalisation qui restent à explorer:

• L’application de la méthode de spécification d’une politique de sécurité à
organisation est restée à un haut niveau d’abstraction. Une étude détaillé
sacrée à un système d’information complexe incluant de nouveaux aspe
notamment des procédures de fonctionnement plus différenciées devrai
mettre d’identifier les problèmes les plus difficiles à résoudre dans le cadre
mel proposé. Les systèmes d’information du secteur de la santé, et notam
les systèmes d’information hospitaliers, constitueraient un cas d’étude pote
pour lequel un besoin se manifeste actuellement [Anderson 1996]. Cette 
permettrait alors de compléter le formalisme que nous avons défini, et d’éte
les outils logiciels permettant de l’utiliser.

• Le problème de l’exploitation pratique de la spécification formelle de la po
que de sécurité dans l’objectif de sa vérification a seulement été évoqué d
mémoire, bien que plusieurs techniques de preuve aient été mentionné
choix d’une méthode de vérification permettant d’exploiter de la manière la 
commode possible la spécification de la politique de sécurité, et la mise au
d’un outil de preuve adapté restent à étudier. L’exploitation de la spécifica
formelle permettrait alors d’améliorer dès sa conception le fonctionnemen
système étudié et de ses mécanismes de sécurité.
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• Les mesures quantitatives de la sécurité qui ont été présentées au chapitre
tent assez spécifiques. Il semble possible d’utiliser d’autres mesures, en s
rant des quelques travaux existant consacrés à l’évaluation quantitative de 
sécurité [Moskowitz & Kang 1997; Reiter & Stubblebine 1997]. La définiti
et la mise en œuvre pratique de nouvelles mesures (appuyées sur les d
déjà collectées dans les expériences que nous avons effectuées) perm
d’effectuer une étude comparative des différents moyens d’obtenir une év
tion quantitative de la sécurité. L’objectif de ces extensions serait d’ident
précisément la mesure permettant de fournir à l’administrateur de sécuri
système les informations les plus pertinentes pour déterminer les modifica
à proposer en vue d’améliorer la sécurité de ce système pendant sa vie 
tionnelle.

• L’outil d’analyse d’un système informatique UNIX sur lequel repose les résultat
expérimentaux présentés au chapitre 3.2.1 devrait être encore enrichi pou
compte de la plupart des vulnérabilités connues. Les aspects distribués
d’ores et déjà pris en compte dans la version la plus récente de cet outil, la
au point de ce dernier volet pourrait donner lieu à une mise en œuvre effe
dans un environnement d’exploitation réel. Outre les enseignements théor
qu’apporterait son utilisation, ceci constituerait la dernière étape préalable
diffusion ou sa commercialisation. Cette diffusion paraît souhaitable puisq
notre connaissance, aucun autre outil de ce type n’existe à l’heure actuelle

• Enfin, on peut se demander s’il est envisageable de construire une modéli
de la sécurité d’un système à partir d’une observation de son fonctionne
réel. Dans ce cas, on s’intéresse non plus aux objectifs de sécurité de c
tème, c’est-à-dire à des propriétés attendues, mais aux propriétés effectiv
assurées par le système, l’objectif étant de vérifier si elles correspondent e
vement aux besoins de sécurité au travers d’une synthèse de la politiq
sécurité.
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Annexe A Introduction à la logique modale

Nous présentons dans cette annexe les définitions fondamentales relatives
logique modale. Nous détaillons également dans ce cadre classique quelqu
des axiomes les plus fréquemment étudiés qui sont à l’origine des différents 
mes de logique modale usuels. Enfin, nous nous tournons vers une présentat
logiques multimodales, c’est-à-dire des systèmes de logique modale faisant in
nir plusieurs opérateurs modaux simultanément. C’est dans ce cadre, plus gé
que nous présentons certains résultats correspondant à la détermination et la 
bilité des systèmes de logique modale disponibles dans la littérature. En effe
conclusions sont importantes pour justifier du choix de la logique modale co
cadre formel pour la représentation des politiques de sécurité.

Les différents éléments mathématiques présentés ici sont extraits de [Chellas
et [Catach 1989]. Des références plus précises sont données au fur et à mesu
présentation des résultats.

A.1 Syntaxe

Cette section rappelle les concepts syntaxiques fondamentaux du langage de 
que modale (déjà présentés au 2.2.3.1, page 66). Le langage est fondé 
ensemble dénombrable  de propositions atomiques a, b, c, … Celles-ci corres-
pondent aux propositions les plus simples du langage.

Les propositions non atomiques sont construites au moyen de neuf opération
taxiques, ou opérateurs:

>, ⊥, ¬, ∨ , ∧ , ⇒ , ⇔, 2, 3

> et ⊥ sont des opérateurs d’arité zéro, c’est-à-dire des constantes. > est la cons-
tante vraie, et ⊥ est la constante fausse. ¬ , 2, et 3 sont des opérateurs unaires; 
∨ , ∧ , ⇒ , et ⇔ sont des opérateurs binaires.

Φ
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L’ensemble des propositions, ou formules, qui peut être construit est défini par:
(1) si , a est une formule;
(2) > est une formule;
(3) ⊥ est une formule;
(4)  est une formule ssi1 a est une formule;
(5)  est une formule ssi a et b sont des formules;
(6)  est une formule ssi a et b sont des formules;
(7)  est une formule ssi a et b sont des formules;
(8)  est une formule ssi a et b sont des formules;
(9)  est une formule ssi a est une formule;
(10)  est une formule ssi a est une formule.

Le langage ainsi défini est noté . Les opérateurs 2 et 3 représentent respec
tivement les notions de nécessité et de possibilité. La traduction en langage nature
des formules  et  est donc respectivement “Il est nécessaire que p” 2 et “Il
est possible que p”.

Une sous-formule d’une formule f correspond à n’importe quelle formule qui e
une partie de f. Cette notion intuitive peut être facilement capturée par une dé
tion récursive simple [Chellas 1980, Déf. 2.2].

A.2 Modèles standards

Un modèle standard est une structure  où W est un ensemble de
mondes possibles, V représente une fonction associant à chaque proposition at
que un ensemble de mondes possibles, et R est une relation binaire entre les mond
possibles.

On désigne par  le fait que la formule f soit vraie dans le monde possibl

 dans le modèle M. Cette valeur de vérité est définie par:

(1) , où , ssi 

(2) on a 

(3) on n’a pas 

(4)  ssi on n’a pas 

(5)  ssi  et 

1. “si et seulement si”
2. ou encore “Nécessairement p”

a Φ∈

a¬
a b∧
a b∨
a b⇒
a b⇔

a
a3

L2 Φ( )

p p3

M W R V, ,〈 〉=

f
w
MJ

w W∈

a
w
MJ a Φ∈ w V a( )∈

>
w
MJ

⊥
w
MJ

f¬
w
MJ f

w
MJ

f f ′∧
w
MJ f

w
MJ f ′

w
MJ
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(6)  ssi  ou 

(7)  ssi, si  alors 

(8)  ssi,  si et seulement si 

(9)  ssi pour tout  tel que , 

(10)  ssi il existe  tel que , 

On note par  le fait que pour tout , on ait , c’est-à-dire le f
que f soit vraie dans tous les mondes du modèle M, ce qui est abrégé en disant qu
f est vraie dans le modèle M. Enfin, on dit que f est valide dans une classe de
modèles C, noté , si et seulement si elle est vraie dans tous les modèle
cette classe, c’est-à-dire vraie dans tous les mondes de tous les modèles de la

Si C est une classe de modèles standards, alors on a [Chellas 1980, Th. 3.3]:

DF

(2) , si  alors 

Ces propriétés caractérisent un système de logique modale normal, défini comme
incluant le schéma d’axiome indiqué ci-dessus par DF et la règle d’inférence
sentée par (2) qui correspond à RK (page 68) [Chellas 1980, Déf. 4.1].

Un système normal de logique modale possède également la règle d’inférenc
théorème suivants [Chellas 1980, Th. 4.2]:

RN

K

Et ce résultat permet de proposer une nouvelle axiomatisation d’un système n
En effet, un système de logique modale contenant DF est normal ssi il contien
est fermé1 pour RN. D’autres axiomatisations alternatives peuvent également
considérées [Chellas 1980, Th. 4.3]. Étant donné ce résultat qui montre le rôle
par l’axiome K dans une logique modale normale, le plus petit système de lo
modale normal est également communément désigné par la lettre K.

1. cf note 1, page 67
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f3 f¬¬⇔CJ
f 1 … f n, ,( )∀ Φ n∈ f 1 … f n∧ ∧ f⇒CJ
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A.3 Schémas d’axiomes

A présent, considérons des extensions du système normal K obtenues en lu
tant les axiomes suivants:

D

T

B

4

5

On peut construire quinze systèmes normaux à partir d’une association quelc
de K et de ces différents axiomes. Ces différents systèmes sont notés en fonc
cette construction. On parle ainsi des systèmes KD, KT, KT5, etc. Historiquem
les plus importants de ces systèmes sont KD, KT, KTB, KT4 et KT5. Les deux
miers sont généralement associés respectivement à la logique déontique et l
que aléthique, et sont parfois notés simplement D et T. Les trois autres sys
— KTB, KT4, et KT5 — constituent respectivement le système Brouwersche (par-
fois appelé B) et les systèmes de Lewis S4 et S5.

Si on met en rapport ces différents axiomes avec la classe de modèles dans l
ils sont respectivement valides, on peut établir une équivalence entre ces axio
des propriétés générales de la relation R pour les modèles de cette class
[Chellas 1980, Th. 3.5]. Le tableau 15 présente ces différents résultats.

A.4 Les logiques multimodales

Comme nous l’avons indiqué (cf 2.2.2, page 63) il existe plusieurs ordres de m
lité (ontique, temporelle, déontique, épistémique, dynamique,…) ayant condui
diverses théories modales et à l’étude de multiples systèmes modaux. Pourta
développements de ces diverses théories se sont faits de manière relativemen
pendante, chaque système modal restant généralement étudié séparément. P
la combinaison des modalités semble parfaitement naturelle si l’on se réfère 

Axiome Propriété de R

D sérielle

T réflexive

B symétrique

4 transitive

5 euclidienne

Tableau 15 - Correspondance entre les axiomes considérés et les propriétés de R

f f3⇒
f f⇒

f f3⇒
f f⇒
f3 f3⇒

u∀ v∃ uRv⁄

u∀ uRu,

u∀ v∀ uRv vRu⇒,

u∀ v∀ w∀ uRv vRw∧ uRw⇒,

u∀ v∀ w∀ uRv uRw∧ vRw⇒,
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emploi dans le langage naturel. Par exemple, la phrase “X ne sait pas qu’il est déjà
obligatoire que p” fait appel simultanément aux modalités épistémiques, tempo
les et déontiques. Dans le cadre de l’application du formalisme modal à la spé
tion de la sécurité, ce type de formulation offre d’ailleurs des opportunités
intéressantes, comme on a pu le voir pour la représentation d’une vulnéra
(cf 2.2.4.4.2, page 78). De manière plus générale, on peut même dire que tout
sation pratique des logiques modales requiert presque immédiatement l’utilis
simultanée de modalités multiples. Nous présentons à présent un certain nom
résultats correspondant à l’étude des logiques multimodales qui généralisen
obtenus pour chaque système modal étudié individuellement. Un traitement 
plet particulièrement intéressant1 des logiques multimodales dans leur ensem
pourra être trouvé dans [Catach 1989], d’où tous les résultats que nous prése
présent sont extraits.

A.4.1 Syntaxe

Un langage multimodal est basé sur un ensemble OPS d’opérateurs logique
opérateurs modaux. La définition du langage multimodal correspond à celle do
précédemment (cf A.1) à condition de substituer aux deux dernières règles de
truction syntaxique la règle suivante:

(1) si  est un opérateur modal n-aire,  est une for-
mule ssi  sont des formules.

Le langage ainsi défini est noté 2. L’intérêt de cette définition est de
munir l’ensemble OPS d’un certain nombre d’opérations formelles en s’intére
à une structure du type  ou Θ est un ensemble d’opérations θ sur OPS.
On ajoute alors la règle suivante pour la construction du langage:

(2) si  est d’arité n et si  sont des opérateurs modaux, 
alors  est un opérateur modal.

Ces opérations θ formalisent ce que l’on peut appeler un calcul sur les opérat
modaux. Le cas le plus favorable survient lorsque certaines de ces opération
définissables syntaxiquement, c’est-à-dire au niveau du langage et non pa
rence à une théorie logique. On dispose de certaines opérations directement d
sables syntaxiquement :

• les opérations booléennes  sur les opérateurs;

• le dual  d’un opérateur O: ;

• la composée ;

• les itérations  d’un opérateur O pour .

1. Et unique à notre connaissance.
2. Donc: 

O OPS∈ O f1 … f n, ,( )
f 1 … f n, ,

L Φ OPS,( )

L2 Φ( ) L Φ 2 3,{ },( )=

OPS Θ,〈 〉

θ Θ∈ O1 … On, ,
θ O1 … On, ,( )

O¬ O O′∧ O O′∨, ,

O
d

O
d

f O f¬¬=

O1 …; On;( ) f O1…On f=

O
n

n 0≥
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Ces opérations constituent les opérations de base pour les langages multim
L’opération de composition est une opération fondamentale qui permet notam
de formaliser la notion de contextes imbriqués.

Le calcul direct sur les opérateurs modaux présente certains avant
[Catach 1989, §2.8.1]. Néanmoins, d’un point de vue technique, il est plus c
mode de disposer d’une représentation uniforme des opérateurs modaux. O
trouve que la logique dynamique propose déjà ce type de représentation av
opérateurs notés:

où a et b représentent des programmes. En réalité, il est facile de voir que tou
tème multimodal peut être réinterprété dans une logique dynamique, à conditi
considérer simplement a, b,… comme des paramètres formels, appelés paramètres
modaux. On fait alors correspondre, à tout couple  d’opérateurs duaux un
paramètre a tel que  et .

On désigne alors par Σ l’ensemble des paramètres modaux, et on note  le 
gage multimodal construit à partir de Σ. On dit qu’un paramètre a est n-aire si
l’opérateur associé  est un opérateur n-aire. Si a est unaire, on écrit  pour

, et si a est binaire, on écrit  au lieu de . On note 
l’opérateur dual de , soit . L’ensemble
OPS des opérateurs modaux du langage est donc alors:

La formalisation du langage construit à partir d’un ensemble de paramè
modaux, notamment la notion de base atomique  de paramètres et un c
nombre d’exemples, sont décrits plus précisément dans [Catach 1
§2.8.3-2.8.15]. On mentionnera plus particulièrement l’introduction de la notio
composition des paramètres, notée  ou , qui correspond à la com
tion des paramètres modaux: .

A.4.2 Schémas généraux d’axiomes

Nous avons vu précédemment certains axiomes particuliers étudiés sur les 
teurs modaux (cf A.3). La notation paramétrée permet de définir des schémasgéné-
raux d’axiomes. Les axiomes les plus populaires de la logique modale son
axiomes D, T, B, 4 et 5. Une généralisation de ces axiomes est le schéma 
[Chellas 1980, §5.5; Catach 1989, §5.2.1] suivant:

(42)

Par exemple, les axiomes D, T, B, 4 et 5 correspondent respectivement à 
, ,  et .

On désigne par le schéma d’axiome:

(43)

a[ ] b[ ] …, , et a〈 〉 b〈 〉 …, ,

2 3,( )
2 a[ ]= 3 a〈 〉=

L Σ( )

a[ ] a[ ] f
a[ ] f( ) f a[ ] f ′ a[ ] f f ′,( ) a〈 〉

a[ ] a〈 〉 f 1 … f n, ,( ) a[ ]¬ f 1¬ … f n¬, ,( )=

OPS a[ ] a Σ∈⁄{ } a〈 〉 a Σ∈⁄{ }∪=

Σ0

a b;[ ] a b;〈 〉
a b;[ ] f a[ ] b[ ];( ) f a[ ] b[ ] f= =

Gk l m n, , ,

G
k l m n, , ,

3
k
2

l
f 2

m
3

n
f⇒=

G0 1 0 1, , ,

G0 1 0 0, , , G0 0 1 1, , , G0 1 2 0, , , G1 0 1 1, , ,

G a b c d, , ,( )

G a b c d, , ,( ) a〈 〉 b[ ] f c[ ] d〈 〉 f⇒=
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L’axiome  est introduit dans [Catach 1989, §5.2.2]. Le point import
relatif à la généralité de cet axiome est que les paramètres a, b, c, d ne sont pas
nécessairement atomiques, mais au contraire peuvent être des expressions c
xes. Par exemple, il est clair que  généralise : si 

, il suffit de prendre , , , et  où 
est un paramètre atomique [Catach 1989, §2.8.3]. Par conséquent, 
couvre les axiomes D, T, B, 4 et 5 de la logique modale usuelle, et la classe de
tèmes multimodaux construits à partir d’axiomes  couvre les systè
où chaque opérateur modal (atomique) appartient à l’un des 15 K-système
maux usuels de la logique modale engendrés par D, T, B, 4 et 5. On peut rem
que  couvre également certains axiomes d’interaction entre diverses
modalités. Si on prend les opérateurs modaux  et  représentés par des
mètres atomiques A et B (  et ) on a en effet par exemple:

De très nombreux principes d’interaction que l’on peut envisager sont en réal
type  [Catach 1989, §5.2.2].

On peut encore étendre de manière notable la généralité de ces axiomes en c
rant le schéma d’axiome  suivant introduit par [Catach 1989, §5.2.9]:

(44)

Dans cette définition, comme précédemment a et b sont des paramètres modau
quelconques, et ϕ est une formule affirmative1. L’axiome  est un cas
particulier de  où . Mais cet axiome est plus général,
trouvera un certain nombre d’exemples et d’illustrations de cet axiome, notam
dans les cas où il ne se ramène pas au schéma , dans [Catach
§5.2.10-5.2.11].

1. Informellement, f est une formule affirmative si elle correspond à un nombre pai
négations vis-à-vis de toutes les propositions dont elle dépend, l’application 
opérateur modal ne modifiant pas cette polarité. Par exemple,  est affi
tive,  est négative,  est affirmative en  et négative en 
mais n’a pas de polarité. En particulier, on notera que  et  ont la même p
rité. La définition formelle d’une formule affirmative pourra être trouvée da
[Catach 1989, §2.1.10].

G a b c d, , ,( )

G a b c d, , ,( ) Gk l m n, , , 2 A[ ]=
3 A〈 〉= a Ak= b Al= c Am= d An= A Σ0∈

G a b c d, , ,( )

G a b c d, , ,( )

G a b c d, , ,( )
21 22

21 A[ ]= 22 B[ ]=

K1 2, 22 f 21 f⇒ G λ B A λ, , ,( )

D1 2, 22 f 31 f⇒ G λ B λ A, , ,( )

B1 2, f 2132 f⇒ G λ λ A B, , ,( )

41 2, 21 f 2221 f⇒ G λ A B A; λ, , ,( )

51 2, 31 f 2231 f⇒ G A λ B A, , ,( )

SC1 2, 2221 f 2122 f⇒ G λ B A; A B; λ, , ,( )

G a b c d, , ,( )

G a b ϕ, ,( )

G a b ϕ, ,( ) a〈 〉 b[ ] f ϕ⇒=

G a b c d, , ,( )

p1 p2∧
p13¬ p2¬∨ p1 p2¬∧ p1 p2

f f3

G a b ϕ, ,( ) ϕ c[ ] d〈 〉 f=

G a b c d, , ,( )
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A.4.3 Détermination

Le problème de la détermination (correction et complétude) d’un système logiq
relativement à une sémantique S consiste à étudier quels sont les modèles de
dant exactement les théorèmes de L. D’une manière équivalente, la détermin
étudie l’adéquation entre l’axiomatique et la sémantique d’un système logiqu
s’agit donc d’une question essentielle dans son étude. L’extension des rés
obtenus dans les systèmes monomodaux vers les systèmes multimodaux e
condition importante pour leur utilisation pratique. La plupart des résultat
[Catach 1989, Chap. 7 et 8] indiquent que l’on peut cumuler les résultats ob
indépendamment [Catach 1989, Th. §8.3.1]. Ainsi, la correction est préservé
“extension” des systèmes modaux vers les systèmes multimodaux. En partic
comme on pouvait le supposer, seule la correction concernant les axiomes d’inte-
raction peut éventuellement poser un problème lorsque l’on considère des sys
multimodaux construits en superposant des systèmes monomodaux. On peu
se restreindre à étudier la correction pour les axiomes d’interaction unique
[Catach 1989, §8.3.2]. Par ailleurs, la complétude d’un système multimodal
être montrée pour tous les systèmes normaux construits à partir des sch
d’axiomes  [Catach 1989, Th. §8.3.11]. Ceci conduit donc à un rés
général de détermination pour tous les systèmes multimodaux normaux const
partir de ces schémas.

A.4.4 Décidabilité

Enfin, l’étude des systèmes multimodaux présentée dans cette section condu
certain nombre de résultats s’appliquant de manière générale à la fois aux sys
multimodaux et aux systèmes monomodaux.

Notamment, si  sont des systèmes modaux pris dans la liste :

alors le système multimodal  est décidable [Catach 19
Th. §8.4.15].

Notons que les systèmes multimodaux L considérés dans ce théorème sont d
tèmes sans interactions, mais non nécessairement homogènes (car les sous-s
mes peuvent être de différents types).

G a b ϕ, ,( )

L1 … Ln, ,
L i K KD KB K4 K45 KB4 KD4 KD45

KDB KT KT4 KTB KT5 KTr KV
, , , , , , , ,

, , , , , ,
{

}
=

L L 1 …× Ln×=
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Enfin, nous avons le résultat suivant concernant les systèmes avec interac
Si  sont des systèmes modaux pris parmi les 15 systèmes de log
modale indiqués précédemment, si , soient  d
schémas d’axiomes du type:

te ls  que ,  s i   i n te rv ien t  dans  un  ax iome de  ce  type ,  ou  b
 ou  b ien  ,

alors, le système de logique multimodale  est déci
ble [Catach 1989, Th. §8.4.17].

L1 … Ln, ,
Σ0 A1 … An, ,{ }= S1 … Sp, ,

Aj[ ] f Ai[ ] f⇒ ou Ai〈 〉 f Aj〈 〉 f⇒
i j,( )

L i K KD KB KDB KT KTB KTr KV, , , , , , ,{ }= L j K KD KT, ,{ }=
L L 1 …× Ln× S1…Sp+=
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Annexe B Analyse détaillée des événements
sécurité

Les descriptions détaillées des causes de chaque variation significative des m
de sécurité apparaissant dans la figure 27 (page 134) et la figure 28 (page 13
présentées dans le tableau 16. Tous les événements de sécurité qui sont s
pendant l’expérience présentée au 3.2.1 (page 129) ne sont pas mentionn
seuls sont considérés ceux qui ont conduit à une variation significative d’un
mesures. Dans ce tableau, ∆NP, ∆ML et ∆TM désignent respectivement: la varia
tion absolue du nombre de chemins, et les variations relatives de 

. “—” signifie que la valeur n’est pas disponible, et “~0” signifie que
valeur absolue de la variation relative observée est inférieure à 0,5%.

Objectif 1 Objectif 2

Date #
Utilisateurs
 impliqués

Description ∆NP
∆ML 
(%)

∆TM 
(%)

∆NP
∆ML 
(%)

∆TM 
(%)

1995
17 Juin 1 U1 Le mot de passe de U1 peut être trouvé. +2 ~0 ~0 -1 ~0 —

18 Juin 2 U2 Le répertoire principal de U2 devient
inscriptible. +2 -3 -13 +1 +1 —

19 Juin 3 U3, U4

Une attaque par cheval de Troie sur le fi-
chier .login  de U3 et le fichier .tcshrc
de U4 devient moins probable en raison
d’un changement de shell .

0 +9 +22 0 -2 —

20 Juin 4 U3, U4 (Opposé de #3.) 0 -8 -18 0 +2 —

29 Juin 5 U21 Le répertoire principal de U21 devient
inscriptible. 0 0 0 +1 -7 —

24 Août 6
U12, et de 
nombreux 
autres

U12 active une vulnérabilité exploitable
par près de six cents autres utilisateurs.0 0 0 +3445 +108 —

7 Sept. 7 U5 Une attaque par cheval de Troie sur le fi-
chier .login  de U5 devient possible. +2 -2 -8 +244 ~0 —

9 Sept. 8 U13, U14

Le mot de passe de U13 ne peut plus
être trouvé.
U14 corrige le groupe de certains de ses
fichiers d’initialisation. (Ceci élimine
#6.)

0 0 0 -2867 -54 —

14 Sept. 9 U6 Le répertoire principal de U6 devient
inscriptible. +2 -2 -6 1 +3 -1

20 Sept. 10 U6 (Opposé de #9.) -2 +2 +7 -2 -2 +1

18 Oct. 11 U7 Le fichier .rhosts  de U7 devient ins-
criptible. +2 -8 -27 +1 +13 -5

20 Oct. 12 U7 (Opposé de #11.) -2 +8 +29 -1 -12 +6

Tableau 16 - Description détaillée des événements de sécurité 

METFML
METFTM
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25 Oct. 13 U5

Une attaque par cheval de Troie concer-
nant plusieurs fichiers d’initialisation
de U5 devient possible pour les mem-
bres de son groupe.

+46 +74 — +24 +70 —

29 Nov. 14 U5,U8 U5 retire U8 de son fichier .rhosts .
(Ceci élimine #13.) -46 -41 — -24 -43 —

1 Déc. 15 U9
Une nouvelle attaque devient possible
par l’intermédiaire d’un fichier systè-
me.

+5 -19 -9 0 0 0

19 Déc. 16 U15, U16, 
U17

Des attaques potentielles par cheval de
Troie concernant U15 et U16 sont éli-
minées.
Le mot de passe de U17 peut être trou-
vé.

0 0 0 +1 +8 +20

20 Déc. 17 U15, U16 Les attaques possibles sur U15 et U16
redeviennent exploitables (cf #8). 0 0 0 0 -8 -17

1996

3 Janv. 18 U10 Le mot de passe de U10 peut être trou-
vé. +3 ~0 ~0 1 ~0 ~0

5 Janv. 19

U1, U10, 
U15, U16, 
U17, U18, 
U19, U20

Objectif 1: Les mots de passe de U10 et
U1 ne peuvent plus être trouvés.
Objectif 2: Les mots de passe de U1,
U10, U15, U16, U17, U18, U19, et U20
ne peuvent plus être trouvés. (Ceci cor-
rige un problème identifié dans #16.)

-6 ~0 ~0 -6 +1 +2

13 Janv. 20

U1, U10, 
U15, U16, 
U17, U18, 
U19, U20

Objectif 1: Le mot de passe de U1 peut
à nouveau être trouvé (cf #1 et #19).
Objectif 2: Les mots de passe de U1,
U10, U15, U16, U17, U18, U19, et U20
peuvent à nouveau être trouvés (cf #19
et # 16).

+3 ~0 ~0 +5 -1 -2

30 Janv. 21 root root  devient un membre du groupe
admin_group . 0 0 0 +15 -63 —

1 Fév. 22 U11 Le fichier de configuration .mailrc  de
U11 devient inscriptible. +3 ~0 -1 +4 ~0 —

2 Fév. 23 root root  n’est plus membre du groupe
admin_group . (Opposé de #21.) 0 0 0 -18 +170 —

21 Mars 24

U2, U3, 
U11, U15, 
U16, U20, 
U22, U23, 
U25, U26, 
root

Objectif 1: Les attaques sur U2, U3 et
U11 ne sont plus exploitables. (Opposé
de #2, #3 et #22 respectivement.) Une
nouvelle attaque est possible par l’inter-
médiaire d’un fichier du système pour
U22. Le mot de passe de U23 peut être
trouvé. Plusieurs attaques directes vi-
sant root  deviennent exploitables pour
n’importe qui.
Objectif 2: Les attaques vers U15 et
U16 sont à nouveau désactivées
(cf #17). Les attaques sur U2, U3, U11
et U20 sont désactivées. U20 n’est plus
une cible correspondant à l’objectif de
sécurité. U23 acquiert plus de privilèges
(il devient membre d’un nouveau grou-
pe) et son mot de passe peut être trouvé.
U25 devient vulnérable à une attaque
par cheval de Troie effectuée par U26.

0 -98 -98 +57 +1173 —

Objectif 1 Objectif 2

Date #
Utilisateurs
 impliqués

Description ∆NP
∆ML 
(%)

∆TM 
(%)

∆NP
∆ML 
(%)

∆TM 
(%)

Tableau 16 - Description détaillée des événements de sécurité (...)
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22 Mars 25 U15, U16 Les attaques sur U15 et U16 sont à nou-
veau exploitables (cf #16, #17 et #24). 0 0 0 +120 -66 —

28 Mars 26 U27 Le mot de passe de U27 peut être trou-
vé. +3 ~0 — +37 ~0 —

3 Avril 27 U28 Le mot de passe de U28 peut être trou-
vé. +3 ~0 — +37 ~0 —

5 Avril 28 U32, U24, 
root

Objectif 1: Le répertoire principal de
U24 devient inscriptible. Une attaque
directe vers root  est exploitable.
Objectif 2: U32 n’est plus une cible. Le
répertoire principal de U24 devient ins-
criptible. Une attaque directe vers root
est exploitable.

+3 +13 ~0 +30 +1 —

11 Avril 29 U15, U16
Les attaques sur U15 et U16 sont à nou-
veau désactivées (cf #16, #17, #24 et
#25).

0 0 0 -194 +200 —

12 Avril 30 U1 Le mot de passe de U1 peut être trouvé. +3 ~0 ~0 +12 ~0 —

16 Avril 31 U33, U34

U33 et U34 sont de nouvelles cibles.
U33 et U34 sont vulnérables à une atta-
que par cheval de Troie sur certains de
leurs fichiers d’initialisation.

0 0 0 +2 -2 —

19 Avril 32 U6 Le répertoire principal de U6 devient
inscriptible. +3 +16 ~0 +12 ~0 —

10 Mai 33 U6 Le répertoire principal de U6 n’est plus
inscriptible. -3 -14 ~0 -12 ~0 —

15 Mai 34 U1, U35

Objectif 1: Le mot de passe de U1 ne
peut plus être trouvé.
Objectif 2: U35 n’est plus une cible.
Les mots de passe de U1 et U35 ne peu-
vent plus être trouvés.

-3 ~0 ~0 -13 ~0 —

30 Mai 35
root , U9, 
U29, U30, 
U22, U26

La plupart des attaques directes concer-
nant root  sont désactivées (cf #24).
Aucun des utilisateurs U9, U22, U26,
U29 ou U30 ne peut plus l’attaquer grâ-
ce à un cheval de Troie (rarement sus-
ceptible d’être activé).

-22 +292 +740 -88 -14 —

31 Mai 36
root , U9, 
U29, U30, 
U22, U26

(Opposé de #35.) +22 -73 -87 +88 +17 —

3 Juin 37 root Une partie des attaques directes concer-
nant root  sont désactivées (cf #24). 0 +196 +68 0 -4 —

13 Juin 38 root Deux attaques directes concernant root
sont désactivées (cf #24). 0 -26 -28 0 +1 —

16 Juin 39 U32

U32 est à nouveau une cible, et son ré-
pertoire principal est inscriptible (par
les membres d’un groupe différent du
sien).

0 0 0 +7 -1 —

19 Juin 40 root Une attaque directe vers root  est à nou-
veau exploitable. 0 +15 +16 0 ~0 —

29 Juin 41 root , U26

Une partie des attaques directes vers
root  sont désactivées (cf #24). La plu-
part des attaques vers root  exploitables
par U26 sont désactivées.

0 +154 +129 0 -8 —

Objectif 1 Objectif 2

Date #
Utilisateurs
 impliqués

Description ∆NP
∆ML 
(%)

∆TM 
(%)

∆NP
∆ML 
(%)

∆TM 
(%)

Tableau 16 - Description détaillée des événements de sécurité (...)
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3 Juillet 42 U36, U37
U36 et U37 sont de nouvelles cibles.
Leurs mots de passe peuvent être trou-
vés.

0 0 0 +2 ~0 —

4 Juillet 43 U31 Le mot de passe de U31 peut être trou-
vé. +3 ~0 ~0 +13 ~0 —

9 Juillet 44 U31, U26

Le mot de passe de U31 ne peut plus
être trouvé.
Le répertoire principal de U23 devient
inscriptible.

0 +13 ~0 0 ~0 —

22 Juillet 45 root Une attaque directe vers root  est désac-
tivée (cf #24). 0 +59 +76 -1 -7 —

Objectif 1 Objectif 2

Date #
Utilisateurs
 impliqués

Description ∆NP
∆ML 
(%)

∆TM 
(%)

∆NP
∆ML 
(%)

∆TM 
(%)

Tableau 16 - Description détaillée des événements de sécurité (...)
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