Collection “Oui, j'accepte” - Sur mon OS

(Cliquez sur) “Autoriser”

5 minutes pour y réfléchir

Rodolphe Ortalo
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Dans ce numero

» Les autorisations demandeés par I'OS
« Autorisations a l'installation et a I'exécution
 Installation des mises a jours de sécurité
 Passage administrateur
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Les mises a jour de securité

» Tout le monde connait (et y semble favorable)

* Personne ne les installe jamais assez vite
(selon les éditeurs)

* Notez que vous autorisez la mise a jour
» a distance
« des composants critiques (noyaux, systeme)
» de tout votre systeme d'exploitation

e éventuellement en arriere plan
« et parfois assortie de contrdles additionnels ($9)
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@ ‘!; ’ -l B 13:43
AndroidTwitterGoogleApijavaClient

Installation d'une [T o -
app“Cathn Sur un Authorize diyandroid_test_app
mobile to use your account?

diyandroid_test_app
By someOrganization
someurl.com

« Cancel, and return to app

Cas d'ecole This application will be able to:

e Read Tweets from your timeline.

e See who you follow, and follow new
people.

e Update your profile.

e Post Tweets for you.

Authorize app No, thanks

This application will not be able to:

e Access your direct messages.
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= 11:45

-' La Banque Postale

doit avoir accés aux éléments
suivants :

POSTALE

¥O  Historique de l'appareil et
des applis

P

Permettre a lI'application d'accéder a
un ou plusieurs des types de
données suivants : informations
liées a l'activité sur 'appareil, liste
des applications en cours
d'exécution, historique de navigation
et favoris.

BN  Photos/Contenus
multimédias/Fichiers

Utilise un ou plusieurs des éléments
suivants : fichiers enregistrés sur
l'appareil (tels que des images, des
vidéos ou des fichiers audio),
espace de stockage externe de
I'appareil.

Google play
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ACCEPTER

Cas réel

< 11:50

Mes Comptes BNP
Paribas

doit avoir acces aux éléments
suivants :

Position

Utilise la position de I'appareil

Photos/Contenus
multimédias/Fichiers

Information sur la
connexion Wi-Fi

|dentifiant d'appareil et

infos appel

Google play




Chargement?.. 14:40

CONDITIONS GENERALES

LA BANQUE POSTALE
D'UTILISATION
: : Autorisez-vous « Mes
En cochant la case ci-dessous, j'accepte

d . t . |
et je reconnais avoir pris connaissance Comptes » a vous envoyer

des Conditions Générales dUtilisation des notifications ? Nouveauté dans cette version

de ' lication de La B. P le. . A . . ;

R Fromtbpd ool s Mise a jour des autorisations demandées
par I'application.

» CONDITIONS GENERALES D'UTILISATION Vous pouvez les configurer dans
Réglages.

() Jaccepte les Conditions Générales

d'Utilisation.

Refuser

Editeur

Nom : La Banque Postale

Autres applications de La Banque Postale

Notes

Langues prises en charge : francais;

Requiert : identité du téléphone; clavier de
téléphone; services de données; composant de
navigateur;

« La Banque Postale »
souhaite accéder a I'appareil
photo.

Qu'est-ce que c'est ?

Signaler un probléme a Microsoft

afficher partager
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Not known vs. unknown

Application settings

Unknown sources
Allow installation of non-Market

Manage applications

A\ Attention

Your phone and personal data
are more vulnerable to attack
by applications from unknown Running services

sources. You agree that you /lew and control currently running

are solely responsible for any

damage to your phone or loss Show Permissions

of data that may result from Displays a list of permissions and which 2
using these applications. are using ther

Development

=

J l Cancel

Sidenote : Weren't we already “solely responsible” of everything?
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Déblocage et activation de plugin

[= ][ & |me]

r h
/2 Security [LWN.net] w | Compile-time stack validat.. x | +

3 @ lwn.net/Articles/658287/ * | | Q Rechercher .=
(_-E] i i . Eelw& : § "' -mﬁ-‘fﬂ-%----
o Firefox a empéché 'exécution du plugin obscléte « Adobe Flash = sur lwn.net. Poursuivre le blocage l Autoriser..,
T — - .
forums & plus! Secu]"lt‘* Il =
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[P Security [LWN.net] % | ." Compile-time stack validat... % | +
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jrefox a empéche 'exécution du plugin obsoléte

Er « fAdobe Flash » sur lwn.net. Mettre 3 jour maintenant... i é
va | 'rib Il‘-ﬂﬂ]
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t Activer maintenant l ’ Toujours activer ]

i
DI se¢comp i
. .
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Elevation de privileges

Controle de compte d'utilisatewr |

\ﬂ' Un programme non identifié veut acceder a votre ordinateur.

N'ecécutez ce programme qué 5 vous saves d'od il provient ou s vous I'aves digd
utilise,

s i Peut étre interessant:
. E Editeur non identifié Si On refuse!
=+ Annuler
e il W " ol PRl e o o (surtout inopinément)

% Autoriser [ |

Je fais confiance a ce pregramme. Je sais d'ol il provient, ou je I'ai déja utilis I

B.
1

"'-Uimﬁ-----------------

Le Contréle de compte d'utiisatewr vous side & bloquer les modifications non autorisé
&5 sur volre ordinateur.
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On s'entraine a cliquer sur “OK”
pour donner des ordres en blanc !

Cela semble avoir commenceé avec
les licences d'utilisation commerciales...
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)"‘ Activer ladministrateur de l'appareil ?

En continuant, vous accepler les canditions ' Darty Sécurité Mobile
d'utilisation suivantes : ey

=W PR

L'activation de cet administrateur permettra 3 =
TEAMES ET CONDITIONS DE LICENCE F-SECURESR lapplication Darty Sécurité Mobile d'effectuer les Votre appareil est
IMPORTANT - AVANT DYINSTALLER OU D'UTILISER opérations suivantes A

LE LOGICIEL F-SECURE, LISEZ ATTENTIVEMENT protege

LES TERMES ET COMDITIONS Cl-APRES (DESIGNES + Effacer toutes les données
Ci-APRES PAR LES « TERMES ET COMNDITIONS ) Effacer les donndes du tééphone sans
LORSOUE VOUS SELECTIONMNEZ L'OPTION o S fARETe ooy [
D'ACCEPTATION OU QUE VOUS INSTALLEZ, configuration d'usine restants
COPIEZ OU UTILISEZ LE LOGIZIEL, OU UM SERVICE y =
BASE SUR LE LOGICIEL, VOUS (PERSONNE . PACK SERENITE ey
PHYSIQUE QU MORALE) RECONNAISSEZ AVOIR LU Modifier le mot de Fasﬂ de =
LES PRESENTS TEAMES ET CONDITIONS, LES déverrouillage de I'écran

AVOIR COMPRIS ET ACCEPTEZ D'ETRE Ma le mot de passa de déverrouillage

JURIDIQUEMENT LIE PAR EUX. S| VOUS delecra

WACCEPTEZ PAS LINTEGRALITE DES PRESENTS = r—|
TERMES ET CONDITIONS, N'INSTALLEZ PAS, Définir les régles du mot de L_I. Ij
NUTILISEZ PAS OU KE COFIEZ PAS LE LOGICIEL R R - e
Les prés=niz Termes &t condilions concernenl passe ;

Fenzemble des programmes, services basés sur le Gérer le nombre et le type de Caractéres

logeciel et apphcations Web F-Secure que vous mots de passe de
ulilisez sous loence ou S& trouvant & votre céverrouillage de Mécran

Abonnement; 31 jours

ection by F-‘:’-vtun.-'.,.
Lire notre déclaration de confidentialité. Verrouiller I'écran
Gérer le mode et les conditions de

. = g =TT
tion by F-SeCUne g Annuies Activer
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Pas de stigmatisation

* Ces fonctions de contrdle a distance sont déja
embarquees dans la plupart des OS mobiles
e sous le contréle de son éditeur/fabricant
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Une idée (pour ceux qui en veulent)

» Essayez de refuser systematiqguement
« déja, pour voir ce que ca fait

* Vous allez parfois gagner

e dutemps
e pas de programme malveillant a désinstaller
e pas de mises a jour utiles et payantes, ou inutiles et lentes
» pas d'explication a donner aux utilisateurs
* et de l'argent
* les logiciels alternatifs sont parfois librement disponibles
e pas de nouveaux risques légaux a assurer

* Vos propres productions pourraient étre améliorées ou
reprises par d'autres
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