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Plan (2/2)

Protection utilisées dans la pratique
» Protection réseau et firewall

o Systemes d’authentification
e Chiffrement de flux et VPN
Digressions (RaZ, OpenBSD, 1984)
Surveiller, analyser et gerer
e Détection d’intrusion
e Audit, tests d’intrusion
 Administration, exploitation et suivi de la sécurité
e Observation et surveillance

Protection des applications usuelles
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Administration

« Configuration cohérente de nombreux
élements

» Correctifs (automatiques)
 Mise a jours (TFTP, etc.)

 Prise en main distante
e SSH
« VNC, Patrol, etc.

« Déport des traces (syslog)
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Organisation (Fonctions)

Administration systeme < Administration services

« Monde Unix d’'infrastructure
 Monde Windows « DHCP, Active Directory
e Administration BD - DNS
« Administrateurs * Sauvegardes
applications * Gestion des postes de
« Administration réseau travail
« Commutation (LAN) » Configurations types,

fabrication
« Mise a disposition
 Deépannage, incidents

* Routage (WAN)
Administration sécurité
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Des éleéments difféerents

o Serveurs  Macintosh
« UNIX * Robots (sauvegardes)
; Polaris « Imprimantes
° INUX g
- RedHat « Boitiers caches
LB - Boitiers firewall
. AlX « Elements logiciels
« Windows e Antivirus
 Novell « SGBD
« Bales de disques . .
* Routeurs « IDS
o Switches
« PC Windows
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Correctifs et mises a jours

 Contraintes : ne pas perturber le
fonctionnement normal

* Reagir (hotamment a des alertes de sécurité)

 Faciliter les deploiements

e palches
 Windows Update, SMS

e Lien avec les autres elements du poste de travall
ou des serveurs
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Prise en main a distance

e Unix

Debian GHNU-Linux testing-/unstahle

e Telnet, RSH versus SSH s

—addpr.arpa on pts/A
Linux 2.4, #1 Tue Aug 26 28:36:53 BET 2883 GNU/Linux

. The programs included with the Debian GHU/Linux system are free software;
the exact distribution terms for each program are described in the

individual files in Susr/share/doc/=*/copyright.

Dehian GHU/Linux comes with ABSOLUTELY NO WARRANTY. to the extent

* Windows
e Terminal Server
e VNC & co.

ighpsmarer || 1] @& S0 ||
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Systemes embarqueés

* Il s’agit souvent des équipements associes a
l'infrastructure réseau (LAN)

 TFTP est largement repandu

. Mis? a jour des OS embarqués (switch Cisco,
PIX

e Sauvegarde des configurations
e HTTP et HTTPS également (IHM)
« SNMP est supporté de maniere heterogene
» SSH apparait sur les equipements réseau
e Equipements personnels ou PME, et ...
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Protection utilisées dans la pratique
» Protection réseau et firewall

o Systemes d’authentification
o Chiffrement de flux et VPN

Digressions (RaZ, OpenBSD, 1984)
Surveiller, analyser et gérer
o Détection d’intrusion
e Audit, tests d’intrusion
« Administration, exploitation et suivi de la securité
 Observation et surveillance

Protection des applications usuelles
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Centralisation des traces

e Solutions propriéetaires
e Syslog
 CNIL

o~ ortalo@ Feeses o ‘home /ortalo

[wail)

T:1:PING

e=phpg

prelude

> CRITICAL -

LEMNING -
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Observation et Surveillance

* Monitoring réseau
* Equipements de sécurité

« Autres équipements (réseaux et QoS par
exemple)

 Surveillance systeme
« Evenements anormaux
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SNMP

* |F-MIB, HOST-MIB, etc. (www.mibdepot.com
e NET-SNMP, UCD-SNMP, IETF

Cisco, 3Com,

Nortell, IBM, etc.

e RRDTool, MRTG, Cacti, HPoV, Tivoli, etc.
 Requétes (sur UDP/161 et UDP/162):

¢ Get
GetNext
Set
Response
Trap

rosoft Internet Explorer
| Fichier  Editon  Affichage  Faveris  Outils 7 |J -

at &3

JAdresse I@j hitpi)

tcactijgraph_view phpraction=tresfdree_id=18leaf jd=398qraph_template_id=43

cb ns graphs

a \

A

Graphs -> Tree Mode
[l Default Tree
- Host: Proxy Internet

B serveurs wzk
(2] Host: Serveur W2K 01

Serwveur W2K 01

- SNMP Activity (managed wiewpoint)
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..Host MIB - CPU I
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Sutbound &
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LTCP MIB - Current
Connections

~TCP MIB - TCP
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TCP MIB - TCP State
Machine Transitians
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Statistics
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O Gethext
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B Ho nane

O Traps sent.

Current:
Current:
Curren
Current:
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183.93 m
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Current: 000

). Host: Serveur W2K 06

[ Host: Serveur W2k 10

o= -
12:00  14:00 16:00 1B:00 20:00 22:00 0000 0Z:00 04:00 06:00 08:00 10:00

Rverage: 116,82 m Maximum: 151,15 m
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Maxinums 000

Maximumz 0.00

Average: 0.00 Maximum: 0.00
Average: 183.57 m Maximum: 237.85 m
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fverage: .00 Maci mum 2 .00

43ATLA0 1801 2 004094

,7 ,7 ,7 Intranet |ocal
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SNMP (Exemples)

FRouteur Cisco 1721 - Traffic - Sel

|

= 150 k
=
[ '
& r i
7 100 k [ H’ﬁ'l W
i ] | ’II '
o | [1111 1 ¥
= == i |
4 a0k 1] il
=

o )

Fri zat Zun Man Tue Wed

B Inbound Current: 52.26 k Average: 12.87 k  HMaximum: 155.36 k
B Outhound  Current: .71 Kk Average: 20,39 k. Maximum: 167.13 k

43HILI0 Id0l & T00lddy

Serveur WZ2K 04 - CPU Utilization - CPUO

ng g
=
i}
[
i
=3 20
1 n 1 (] |
| T P MR | T O T 1 O PO T TR I | ] . 1
leek dd Week 45 Week 46 leek, d7

B CPU Utilization Current: 0 Average: & Maximum: o3
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SNMP

Serwveur WZ2K 06 - TCP Current Connections
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Average:

Week 46

95,53 Max: 336.11

leek 47
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Surveillance systeme (exemple

Nagios - Microsoft Internet Explorer

Fichier  Edition  Affichage  Favoris  Outils 7 o 5 WP I

Adresse 1@_,[ http:jftspsecur/nagios!

Nagios

® Home
% Documentation

® Tactical Overview
® Service Detail

® Host Detail

% Status Overview
® Status Summary
% Status Grid

® Status Map

#3.D Status Map

® Service Problems
® Host Problems
® Network Outages

% Comments
® Downtime

% Process Info
® Performance Info
¢ Scheduling Queue

[Feportiig |

® Trends

% Availahility

% Alert Histogram
® Alert History

S Alert Summary
® Notifications

® Event Log

A
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2003-11-27 11:43:27 44d 23h 26m 312

2003-11-27 11:44:06 1d 21h 31m 40=
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PIRG OK - Packet los= = 0%, RTA =85 49 ms

DMS ok - 1 seconds response time, Address(es) izfare
216.109.118 64

DISK Ok [423159 kB (94%) free on fdeviscda]

HTTP ok: HTTRAM 4 200 QK - 0.020 second response time
HTTP ok: HTTRAM 4 200 QK - 0.071 second response time

Certificate will expire on 10052004 03:0.

Uptime: 1292697 Threads: 2 Questionz 9382279 Slow
gueries: 2 Opens: 187 Flush tables: 1 Cpen tables: B4 Queries
per second avg: 7.258

MTP Qk: Offzet -0.000013 secs, jiter 0.113 msec, peet is
straturm 1

S5H 0K - OpenSSH_
20

Diehian [parotocol

PGSGEL: ok - database template (0 sec.)

HTTP ok: HTTFM .0 200 Document follows - 1 648 second
responzse time

Certificate will expire on 09/03/2005 03:5.

DM ak - 1 seconds response time, Addressies] isfare
216.109.118 68

Process wwaproxy exe exists (PID=5620).

Process spoolsv exe exists (PID=336]).

Process spoolsy .exe exists (PID=3396).

DWS ok - 0 seconds response time, Address(es] isfare
2161091158 66

MWTP COK: Cffset -0.000403 secs, jitter 10.010 msec, peer is
stratum 0

SMTP Ok - 0 second response time

PING QK - Packet loss = 0%, RTA = 47 B4 ms

Inkranst ocal
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Plan (2/2)

Protection utilisées dans la pratique
» Protection réseau et firewall

o Systemes d’authentification
o Chiffrement de flux et VPN

Digressions (RaZ, OpenBSD, 1984)
Surveiller, analyser et gérer
 Détection d’intrusion
o Audit, tests d’intrusion

« Administration, exploitation et suivi de la securité
 (Observation et surveillance

Protection des applications usuelles
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Plan (detaille)

* Protection des applications (usuelles)

SUPAERO -

Poste de travail : antivirus

Messagerie, Flux HTTP (entrant) : antivirus
Serveur HTTP

Flux HTTP (sortant) : filtrage d'URL
Services Internet : e-* et HTTPS

Services Internet : e-* Pro (Portal, WebSphere,
SOAP & co.)

Signature et messagerie (S/MIME, OpenPGP)
DNS (et DNSSEC)

Routage IP (OSPF, RIP, BGP)

Infrastructure SSI : PKI, X.509, LDAP, etc.
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2|

x

Antivirus sur le poste T z

Fermer

Informations...
Imprimer...
Aide

Rechercher...

A}

Suivant

MHom du virus Cibles
SillkC. 130 Programmes ;I
SillkC.130.B Programmes
E:}Symantec Anti¥irus Corporate Edition SillbC. 50,8 [2] FProgrammes
& SillwC. 192 Programmes
Fichiet Edition  Afficher  &nalyser  Configurer  Historigues 7 gluyglggg Emgrammes
il 1593, Togrammes
EI@ Syrnantec Antivirus Corporate Edition ® o SillyC.193.C Pragrammes
=-(2a] Afficher Symantec AntiVirus Corporal [sicisb
= (] Analyser b
- Analyser une disquette SJFmaﬂtt'f!C -"j'-ntf'gl['l-lS lt:!f':"iEEl SilyC.157.4 Programmes
F — informabiques. selectionne  |SilbC.133 Prograrmmes
@? E.nal*;.-'ser fordinatzur effectuer une opération.  15ilC.200 Frogiammes =
- onfigurer ) .. -
‘j Historiques Infarmations générales — BE530 vins affichés
. . Date de définitions : 12/11,/2003
k] Bnalyses au démarrage Serveur parent : 1
Analyses personnalisées Groupe :
: 18] Analyses programmées Quarantaing : 0 &léments
[+-dgF Obtention de I'Aide
—Werzinne diy programme

[.'_,__ESyrmantec Anti¥irus Corporate Edition o =] ]
Fichier Edition Afficher Analyser Configurer Historigues 7 o 8.00.9574
E@ Symantec AntiVirus Corporate Edition EIl_USE 5 4 -I |:| -I 5
[1-[34] Afficher Afficher
4. Statistiques d'analyse en termp
1 Analyses programmées % Statistiques d'analyse en temps réel du systeme de fichiers 1&finitions virales
Quarantaine Utilisez cette kache pour gérer les statistiques d'analvse en temps réel.

Eléments sauvegardés & -
S Eléments réparés 9 Anshyses programmées 29142003 rev. 19 Livellpdate... |

-] Analyser
- Analyser une disquette

Utilisez cekte kache pour afficher les analyses programmées pour cet ordinateur.

[]...@ Configurer E Quiarantaine

=1}l Historiques Utilisez cette tche pour afficher le contenu de la zane de quarantaine. ith
Historique des virus Qul =}

Historique d'analyses (S Eléments sauveqardés
Journal des événements

Utilisez cette tiche pour afficher les fichiers de sauvegarde avant le nettovage.

[ Analyses au démarrage

[H- Analyses personnalisees i o

[]--@ Analyses programmées a Eléments réparss

[]--@ Obtention de 'Aide Utilisez cette tache pour afficher les Fichiers automatiquement nettoyés,
N — 2|
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Console Antivirus

=8l x
D= d| @ |-5x|
|J Action  Affichage  Eavaoris  Qutils |J &= = | | .Xn | > | @ |J B 2'ﬁ!i @ a@ gg |J @@ |

érarchie du systéme',Symantec Antivirus 1"

'i'ﬁ. Symantec System Center - [Console Root',Symantec System Centel

Jm& Console  Fenétre 7

Arbre IFavoris | Client  # | Utilisateur | Etat | Derniére analyse | Définitians | wersion | Moteur... »
[£3 Console Rook = administrateur Aucun 12/11/2003 rev, 19 5.00.09374  4.1.0.1%
=8 Symantsc System Center = administrateur 11/18/2003 - 10:58 12112003 rev, 19 20008574  4.1.0.15
i E'@J Higrarchie du swskéme Q Aucun 12/11/2003 rev, 19 5.00,0,9374 4,1.0.15
. [ @ Morkon Ankitirus 1 Q ({Logged Quk) Aucun 12{11/2003 rev, 19 5.00,0,9374 4.1.0,15—
E@ Symanbec Ankivirus 1 Q administrateur (Logge. .. Aucun 12/11J2003 rew, 19 £.00.0.9374 4.1.0.15
D Groupes Q Aucun 12/11/2003 rev. 19 5.00.0.9374 4.1.0.15
Q {Logged Out) Aucun 12/11/2003 rev, 19 5.00.0.9374 4.1.0.15
E Symankec Central Quarankine @, {Logged Cut) Aucun 12112003 rev, 19 §.00.0.9374  4.1.0.15
(@] Service and Support = admiristrateur (Logge... Aucun 12/11/2003 rev, 19 80009574 4.1.0.15
Q Aucun 12{11/2003 rev, 19 5.00,0,9374 4.1.0.15
Q Logged Out) Aucun 12/11J2003 rew, 19 £.00.0.9374 4.1.0.15
Q Aucun 12/11)2003 rew, 19 5.00.0.9374 4.1.0.15
Q (Logged Out) Aucun 12/11/2003 rev, 19 5.00.0.9374 4.1.0.15
Q Administr ateur Aucun 1211)2003 rev, 19 £.00.0.9374 4.1.0.15
Q - Aucun 12/11)2003 rew, 19 5.00.0.9374 4.1.0.15
Q ‘ Aucun 12/11/2003 rev, 19 5.00,0,9374 4,1.0.15
Q * Aucun 1211)2003 rev, 19 5.00.0,9374 4.1.0.15
Q . {Logged Out) Aucun 12/11)2003 rev, 19 £.00.0.9374 4.1.0.15
Q 10§31)2003 - 17:01  12011)2003 rev, 19 5.00,0,9374 4,1.0.15
Q administrateur Aucun 12/11f2003 rev, 19 8.00.0.9374  4.1.0.15
Q {Unknown) (Logged Ouk) Aucun 12011/2003 rew, 19 £.00.0.9374 4.1.0.15
Q {Logaged Out) Aucun 12/11/20035 rev, 19 8.00.0.9374 4.1.0.15
@, {Logged Cut) 10f14/2003 - 1452 12/11/2003 rev, 19 5.00,0,93574 4,1.0.15
g Aucun 12/11)2003 rew, 19 5.00.0.9374 4.1.0.15
Q Aucun 12/11/2003 rev, 19 5.00,0,9374 4,1.0.15
@, Aucun 12{11/2003 rev, 19 5.00,0,93574 4,1.0.15
g Aucun 12/11)2003 rew, 19 5.00.0.9374 4.1.0.15
Q 1112)2003 - 12:27  12111/2003 rev, 19 5.00,0,9374 4,1.0.15
@, 09/01/2003 - 14:24  12/11j2003 rev, 19 5.00,0,93574 4,1.0.15
g Aucun 12/11J2003 rew, 19 5.00.0,9574 4.1.0.15
Q {Unknown) {Logged Qut) Aucun 12/11/2003 rev. 19 §.00.0.9374 4.1.0.15%
Q 3 (Logged Out) Aucun 12/11/2003 rev, 19 5.00.0.9374 4.1.0.15
g Aucun 12/11J2003 rew, 19 5.00.0,9574 4.1.0.15
Q Aucun 12/11/2003 rev. 19 5.00.0.9374 4.1.0.15
Q Aucun 12{11/2003 rev, 19 5.00,0,9374 4.1.0.15
ﬂ. - —— fnirnn 17011120073 rew_ 19 ANNNA374 41 nEILI
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(2)

IVIFUS

Console Ant

£* Journal des événements

= | ITDus les &léments

e Bl @

| % Date

Evénement

EREEEEELEE R LR P CEEEELEEPEEEEE)

200112003 10:50:12
200112003 09:54:45
20/11/2003 05:46:48
20/11:
190112003 09:43:05
190112003 09:25:23
19/11/2003 05:43:04
15/11/2003 05:25:12
171112003 093442
15/11/2003 15:29:27
150112003 12:29:27
14112003 15:26:32
130112003 15:558:42
130112003 11:22:34
13/11/2003 09:43:05
13/11/2003 05:52:35
13112003 03:37:01
13112003 08:34:00
130112003 05:32:12
130112003 05:25:54
130112003 05:13:07
130112003 05:03:33
12/11)2003 15:21:39
12/11f2003 12:18:02
12/11)2003 12:08:21
12/11)2003 09:21:21
12/11/2003 08:21:21
10/11/2003 16:15:41
100112003 15:15:40
09/11/2003 16:15:02
09112003 16:15:02
05/11/2003 13:13:32
06112003 05:03:13
NS 2003 N9:11:15

Client supprimé

Client supprimé

Client supprimé

Fichier de définitions k&

Client supprimé

Client supprimé

Client supprimé

Client supprimé

Client supprimé

Client supprimé

Client supprimé

Client supprimé

Client supprimé

Client supprimé

Fichier de définitions ervoyé au serveur
Fichier de définitions ervoyé au serveur
Client supprimé

Fichier de définitions envoyé au serveur
Fichier de définitions envoyé au serveudr
Fichier de définitions envowé au serveur
Fichier de définitions envowé au serveur
Fichier de définitions kéléchargé

Client supprimé

Fichier de définitions ervoyé au serveur
Fichier de définitions envoyé au serveur
Client supprimé

Client supprimé

Client supprimé

Client supprimé

Client supprimé

Client supprimé

Client supprimé

Fichier de définitions téléchargé

Firhier de Aéfinitinns envové a0 servenr

| Qrdinateur

| LItilisateur

| Tvpe d'analvse

Adminiskrakeur
Adriniskr akeur
Adrniniskrakeur
Adrninistrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adminiskrakeur
Adriniskr akeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adminiskrakeur
Adriniskr akeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adminiskrakeur
Adriniskr akeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adrniniskrakeur
Adminiskrakeur

Adriniske akenr

Syskéme
Syskéme
Jyskéme
Programme de k..,
Systeme
Systeme
Syskéme
Syskéme
Syskéme
Syskéme
Jyskéme
Systeme
Systeme
Systeme
Programme de t...
Programme de t...
Syskéme
Programme de t...
Programme de k...
Programme de k...
Programme de k...
Programme de k...
Syskéme
Programme de t...
Programme de t...
Syskéme
Jyskéme
Systeme
Systeme
Systeme
Syskéme
Syskéme
Programme de t...

Pranrarnme de b
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#£* Historique des virus

Console Antivirus (3

|| B | @0 3 X 53

X

| i Date

| Mom du Fichier

| Mom du wirus

| Type de virus

| Opération effeck,., -

20/11/2003 23:32:25
204112003 23:32:25
204112003 23:32:13
204112003 23:32:13
15/10/2003 09:06:47
15/10/2003 05:55:33
25/09/2003 09:00:03
25/09/2003 058:59:23
25/09/2003 05:558:36
25/09/2003 05:558:30
25/09/2003 05:57:45
25/09/2003 05:57:18
25/09/2003 05:56:33
25/09/2003 08:56:02
25/09/2003 08:55:52
25/09/2003 05:55:43
25/09/2003 05:55:27
25/09/2003 05:54:37
25/09/2003 05:53:53
25/09/2003 05:52:55
25/09/2003 05:52:44
25/09/2003 05:52:42

[ Lo Do (o) Do) [ (o8] Lo Lo [ (o) Do) [ [ L) [ [ [5) [ [ [ B9

F
e

EuroConyverter, ZIP
EuroConverterfSetup.exe
add on euro acces.zip
Setup.exe
RECLIPZ, DiCn”
RECLIPZ, DiCn”
TFTP1244
TFTR1192
TFTR7E4

TFTP3E4

TFTPE28

TFTP3EE
TFTP1128
TFTP1252
TFTP452

TETP400

TFTPESZ

TFTPEZE

TFTP?32
TFTP1330
TFTP396
TFTR1Z272

W35, Hybiris, wiorm

W35, Hybiris, wiorm

Macro Camponent

Macro Camponent

W32, Blaster . \Worm
W32, Blaster . \Worm
W32, Blaster . \Worm
W32, Blaster \Worm
W32, Blaster \Worm
W32, Blaster \Worm
W32, Blaster \Worm
W32, Blaster \Worm
W32, Blaster \Worm
W32, Blaster . \Worm
W32, Blaster . \Worm
W32, Blaster . \Worm
W32, Blaster . \Worm
W32, Blaster . \Worm
W32, Blaster \Worm
W32, Blaster \Worm

Fichier compresseé
Fichier; Fichier ...
Fichier compressé
Fichier; Fichier ...
Fichier; Macro
Fichier; Macro
Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Fichier

Déplacé

Déplacé

Déplacé

Déplacé

Methows

Methows

SUpprimeE
SUpprimeE
SUpprimeE
SUpprime
SUpprime
SUpprime
SUpprime
SUpprime
SUpprime
SUpprime
SUpprime
SUpprime
SUpprime
SUpprime
SUpprime
SUpprinme
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Serveur Web

e Serveur HTTP et serveur HTTPS

e Sélection des utilisateurs
 Plages d’adresses
e Certificats

e Sélection des destinations
e Chemin d’acces
* Type d'extension

* Maitrise des extensions dynamiques

* Contrdle du processus serveur
e Confinement
* Lien avec le systeme de fichiers
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Apache 1.3 (1)

» Configuration réseau fondamentale
#Listen 3000 [Debian 3.1]

#Listen 12.34.56.78:80
#BindAddress *
Port 80 (?)
« Extensions (modules)
LoadModule cgi_module /usr/lib/apache/1.3/mod_cgi.so

# LoadModule asis__module /usr/lib/apache/1.3/mod_asis.so

LoadModule alias_module /usr/lib/apache/1.3/mod_alias.so
LoadModule access module
/usr/lib/apache/1.3/mod_access.so

LoadModule php4_module /usr/lib/apache/1.3/libphp4.so
* Processus

User www-data

Group www-data
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Apache 1.3 (2)

» Configuration conditionnelle
<IfModule mod_ status.c>
ExtendedStatus On
</lfModule>
» Configuration modulaire
Include /etc/phpmyadmin/apache.conf
Include /etc/phpgroupware/apache.conf
e Directives de contexte
<Directory> et <DirectoryMatch>
<Files> et <FilesMatch>
<Location> et <LocationMatch>
<VirtualHost>

SUPAERO - 3éme année - Sécurité informatique - 2013/2014

24



Apache 1.3 (3)

» Contrble des chemins
d’acces (fichiers)
<Directory />
Options
SymLinkslfOwnerMatch
AllowOverride None
</Directory>

<Directory /var/www/>

Options Indexes Includes
FollowSymLinks MultiViews

AllowOverride None
Order allow,deny
Allow from all

</Directory>

<Directory /home/*/public_html>

AllowOverride Filelnfo
AuthConfig Limit

Options MultiViews Indexes
SymLinksIfOwnerMatch
IncludesNoExec

<Limit GET POST OPTIONS
PROPFIND>

Order allow,deny
Allow from all
</Limit>
<Limit PUT DELETE PATCH

PROPPATCH MKCOL COPY
MOVE LOCK UNLOCK>

Order deny,allow
Deny from all
</Limit>
</Directory>
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Apache 1.3

 Controle des noms de
fichiers
<Files ~ "M\.ht">
Order allow,deny
Deny from all
</Files>

SUPAERO - 3éme année - Sécurité informatique -

(4)

o A vérifier
# If the perl module is installed,
this will be enabled.
<IfModule mod_perl.c>
Alias /perl/ /var/www/perl/
<Location /perl>
SetHandler perl-script
PerlHandler
Apache::Registry
Options +ExecCGl
</Location>
</IfModule>
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Apache 1.3 (5)

e Controle des chemins

d'acces (URL)
Alias /doc/ /usr/share/doc/
<Location /doc>
order deny,allow
deny from all

allow from
127.0.0.0/255.0.0.0

allow from

AA.BB.CC.0/255.255.XX.

0

Options Indexes
FollowSymLinks
MultiViews

</Location>

# For Prelude PIWI

Alias /piwi
/home/xxxx/prelude/piwi

ScriptAlias /piwi
/home/xxxx/prelude/piwi

<DirectoryMatch
/home/xxxx/prelude/piwi/>

order allow,deny

allow from all

Options +ExecCGl
AddHandler cgi-script .pl
Directorylndex index.pl
</DirectoryMatch>

SUPAERO - 3éme année - Sécurité informatique - 2013/2014



Apache 1.3 (06)

» /etc/phpgroupware/apache.conf

Alias /phpgroupware /usr/share/phpgroupware Exemple de fichier
<Directory /usr/share/phpgroupware/>

Options +FollowSymLinks de configuration
AllowOverride None secondaire
order allow,deny

allow from all

Directorylndex index.html index.php
<IfModule mod_php3.c>
php3_magic_quotes_gpc On
php3_track vars On
php3_include_path .:/etc/phpgroupware
</IfModule>
<IfModule mod_php4.c>
php_flag magic_quotes_gpc On
php_flag track _vars On
php_flag session.save path /var/tmp/phpgroupware
php_value include path .:/etc/phpgroupware
</IfModule>
</Directory>
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Apache 1.3 (7)
o Virtual hosts

# VirtualHost example:

# Almost any Apache directive may go into a VirtualHost
container.

#

#<VirtualHost ip.address.of.host.some domain.com>
# ServerAdmin webmaster@host.some_domain.com
# DocumentRoot /www/docs/host.some_domain.com
# ServerName host.some domain.com

# ErrorLog logs/host.some_domain.com-error.log

#

CustomLog logs/host.some_domain.com-access.log
common

#</VirtualHost>
 Consulter la documentation
* N'oubliez pas Apache-SSL
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Le proxy Web

* Le relais le plus utilise dans un systeme
d'information

e Couplé a du filtrage d’'URL (nécessairement)

e Liaison souhaitable avec l'authentification du
poste de travall

 Fonction de cache

SUPAERO - 3éme année - Sécurité informatique - 2013/2014

30



Squid — Regles de contrble d’'acces

www.squid-cache.org

* Deux composants
» Eléments (ACL elements)
» Regles (access lists rules)

« Combinaison
acl_type {allow|deny} acl/ acl

acl_type {allow|deny} acl/ acl

« Exemples (utiles)
- acl all src 0/0
http access deny all
— acl myclients src 1.2.3.0/24
http access allow myclients
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Squid — ACL elements

Squid knows about the following types of ACL * ident: string matching on the user's name
elements : + ident_regex: regular expression pattern matching on

* src: source (client) IP addresses the user's name

« dst: destination (server) IP addresses * src_as: source (client) Autonomous System number

« myip: the local IP address of a client's + dst_as: destination (server) Autonomous System
connection number

* srcdomain: source (client) domain name « proxy_auth: user authentication via external

* dstdomain: destination (server) domain name processes o

« srcdom_regex: source (client) regular « proxy_auth_regex: user authentication via external
expression pattern matching processes _ _ _

+ dstdom_regex: destination (server) regular * snmp_community: SNMP community string
expression pattern matching matching o .

« time: time of day, and day of week * maxconn: a limit on the maximum number of

+ url_regex: URL regular expression pattern connections from a single client IP address
maftching * req_mime_type: regular expression pattern

« urlpath_regex: URL-path regular expression matching on the request content-type header
ﬁattern matching, leaves out the protocol and » arp: Ethernet (MAC) address matching

ostname * rep_mime_type: regular expression pattern
* port: destination (Server) port number matChlng on the reply (download_ed Content) content-
* myport: local port number that client connected type header. This is only usable in the

http_reply access directive, not http_access.

« external/: lookup via external acl helper defined by
external_acl_type

to
« proto: transfer protocol (http, ftp, etc)
+ method: HTTP request method (get, post, etc)

« browser: regular expression pattern matching on
the request's user-agent header

Note: The information here is current for version 2.5
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Squid — Access lists types

There are a number of different access lists:

« http_access: Allows HTTP clients (browsers) to access the HTTP port. This is the primary
B) access control list.

 http_reply_access: Allows HTTP clients (browsers) to receive the reply to their request. This
further restricts permissions given by http_access, and is primarily intended to be used
together with the rep_mime_type acl type for blocking different content types.

« icp_access: Allows neighbor caches to query your cache with ICP.

« miss_access: Allows certain clients to forward cache misses through your cache. This
further restricts permissions given by http_access, and is primarily intended to be used for
enf%rcmg sibling relations by denying siblings from forwarding cache misses through your
cache.

no_cache: Defines responses that should not be cached.

redirector_access: Controls which requests are sent through the redirector pool.
ident_lookup_access: Controls which requests need an Ident lookup.
always_direct: Controls which requests should always be forwarded directly to origin

servers.
‘ « never_direct: Controls which requests should never be forwarded directly to origin servers.
« snmp_access: Controls SNMP client access to the cache.

« broken_posts: Defines requests for which squid appends an extra CRLF after POST
message bodies as required by some broken origin servers.

« cache_peer_access: Controls which requests can be forwarded to a given neighbor (peer).

SUPAERO - 3éme année - Sécurité informatique - 2013/2014 33



SquidGuard (1)
www.squidguard.org

* Un redirecteur pour Squid

* Recherche efficace pour des listes de
grandes tailles (>100 000 entrees)

« Définition de listes de contrble d’acces
* Prise en compte des plages horaires

* Propose des listes noires d'URL et de sites (et
un robot)
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SquidGuard (2)

« Exemple:

logdir /usr/local/squidGuard/log
dbhome /usr/local/squidGuard/db
src grownups { ip 10.0.0.0/24 user foo bar }
src kids {ip 10.0.1.0/24 }
dest porn { domainlist porn/domains urllist porn/urls }
acl {

grownups { pass all }

kids { pass !porn all }

default {

pass none

redirect http://info.foo.bar/cgi/blocked?clientaddr=
%aé&clientname=%n&

clientuser=%i&clientgroup=%s&targetgroup=%t&url=%u
}

}
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Filtrage d'URL

e Les o_ffres_ commerpiales incluent la
classification des sites

 Exemple : WebSense

/3 Bloqué par Websense - Microsoft Internet Explorer o ] 1
| Fichier Edition Affichage  Favoris Outls |J & - -G & |
| Adresse |g‘| bt ) 15871 jegi-bingblockpage  caifws-session=3791681735 'l

)
« VWEBSENSE.

— Enterprise

L'accés a cette page Web est interdit pour le moment.

Raison: La catégorie "Shopping"” de Websense estfiltrée,

URL: http:ffwoww fnac.frf

Options: Cliguez sur informations supplémentaires pour en savoir plus sur la ligne de conduite

concernant votre accés & Internet.

Cliguez sur Page précédente ou utilisez le bouton de
retour en arriere de votre navigateur pour retourner a la
page précédente,

Page précédente

[&) Terming ,_ ,_ ,_ |4 Inkernet 4
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DNS

e Securiser les echanges entre les serveurs
eux-memes

« ContréOler correctement les clients
 Emettre efficacement les requétes

 Organiser precisement la diffusion de
I'information geree (notamment en présence
de translation d’adresses)
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DNS : test.fr.

194.56.3.68
Serveur DNS Serveur DNS Serveur DNS
Externe 1 Externe 2
test.fr
Secondaire 192.168.66.1 : :
a Lo
Serveur DNS : : :
> test.fr e m oo | ! '
Secondaire e :
192.168.69.1 |
Serveur DNS :
> test.fr == - oo ]
Primaire
A
R i . 10.59.1.3
> Requétes récursives Sorvour DNS
———————— » Requétes itératives Hel‘:ﬁél_rggal. <

—— |ransferts de zones
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DNS et BIND

 BIND 8
« BIND 9

* Possibilités d’authentification forte
« Echanges entre serveurs
e Administration

 Transferts de zone incrémentaux
« DNSSEC
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BIND9 (1)

e Limiter les transferts de » Méme sur un secondaire

zones zone "test.fr" {

zone "test.fr" { type slave;
type master; masters { 192.168.69.1; };
file "/etc/bind/db.test.fr"; file "/etc/bind/bak.db.test.fr";
allow-transfer { allow-transfer {

192.168.66.1; 194.56.3.68; // or "none"

I3 X

J§ I3
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BIND9 (2)

» Contréler les acces aux zones gerées
* requétes directes : autres serveurs
* requétes itératives : pour les clients finaux

// Wedallol\:cv only recursive queries from the internal nameserver
and se

acl "ns_rzo" { 192.168.66.1; 10.59.1.3; 127.0.0.1; };

// We also allow the admin. station to do queries here directly

acl "admin" { 192.168.65.1; };

allow-query { any; }; // or "slaves ns"
allow-recursion { "ns_rzo"; "admin"; };
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BIND9 (2)

* Fonctionner en mode relais pur
options {

...// Allowed forwarders (only the DMZ nameservers)
forwarders {
192.168.69.1; 192.168.66.1;

;

// We *always* forward
forward only;
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PGP et la confiance

« Un protocole : OpenPGP (RFC 2440)
» Deux principales implémentations : PGP et GnuPG

e Le conteneur contient : un_bi-clef, un _ensem.ble de
signatures et des informations « administratives »

« Signer une clef

« Cela signifie que vous avez pu vérifier directement I'identité du
detenteur de la clef publique (par exemple a l'aide d’une
emprelnte de cette clef communiquée en personne et d'une
carte d’identité)

» Cela ne signifie rien d’autre
» Pour signer ou chiffrer des fichiers et des messages

e Trust: permet de limiter la transitivité (et indiquer ceux
qui ne définissent pas « signer une clef » comme vous)
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PKI| — Autorités de certification
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Protection des flux : SCP / SSL

Hp(X)=H(KS,p’X)
T = X.509
ACI K
P,B
5| ks
|
|
SZ; X.509
P K K
Hote E (K] LS
- —» Certification
- Authentification mutuelle 24

<= Echange de données



