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Plan (1/2)

● Généralités
● Propriétés de sécurité
● Attaques

● Mise en œuvre dans les organisations
● Fonctionnement de la sécurité dans une entreprise
● Suivi des alertes de sécurité
● Définition d'un schéma directeur sécurité

● Mécanismes de protection généraux
● Cryptographie
● Politiques de sécurité formelles
● Critères d'évaluation normalisés
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Le CERT
Computer Emergency Response Team

www.cert.org

+10

http://www.cert.org/
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Principales 
informations 

diffusées
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Les avis et notes du CERT
● Avis (exemples)

● CERT Advisory CA-2003-28 (Microsoft)
● CERT Advisory CA-2003-26 (SSL/TLS)

● Base de vulnérabilités
● CERT VU#567620 (de CA-2003-28

et Microsoft MS03-049)
http://www.kb.cert.org/vuls/id/567620

● CA-2003-26 est associé à 6 vulnérabilités
● CERT VU#936868 (Oracle et réplique)

http://www.kb.cert.org/vuls/id/936868
● Avis constructeurs et autres:

http://www.debian.org/security/2004/dsa-419
Tous les avis

file:///E:/Rodolphe/Cours%20en%20cours/againnew/exemples_cert/CERT%20Advisory%20CA-2003-28.htm
file:///E:/Rodolphe/Cours%20en%20cours/exemples_cert/CERT%20Advisory%20CA-2003-26.htm
file:///E:/Rodolphe/Cours%20en%20cours/exemples_cert/CERT_VU_567620.htm
http://www.kb.cert.org/vuls/id/567620
file:///E:/Rodolphe/Cours%20en%20cours/exemples_cert/CERT_VU_936868.htm
http://www.kb.cert.org/vuls/id/936868
http://www.debian.org/security/2004/dsa-419
file:///E:/Rodolphe/Cours%20en%20cours/exemples_cert/CERT_Advisories.htm
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Fiche CERT : Principaux éléments

● Title / Overview
● Systems affected
● Description
● Impact
● Solution
● References
● Credit / Vendor Info. / Other Info.
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La série Blaster (été 2003)

● CERT VU#568148
● CERT Advisory CA-2003-16
● Microsoft MS03-026
● CERT Advisory CA-2003-19
● CERT Advisory CA-2003-20
● CERT Current Activity (Blaster)

file:///E:/Rodolphe/Cours%20en%20cours/exemples_cert/CERT_VU_568148.htm
file:///E:/Rodolphe/Cours%20en%20cours/exemples_cert/CERT%20Advisory%20CA-2003-16.htm
file:///E:/Rodolphe/Cours%20en%20cours/exemples_cert/CERT%20Advisory%20CA-2003-19.htm
file:///E:/Rodolphe/Cours%20en%20cours/exemples_cert/CERT%20Advisory%20CA-2003-20.htm
file:///E:/Rodolphe/Cours%20en%20cours/exemples_cert/CERT%20Current%20Activity%20Blaster.htm
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L'actualité plus récente

● CERTA, l'année 2011 (au hasard) :
● Page principale

● La dernière blague de Windows
● Back to SSL conception
● etc.

● Remarque/Question
● Pourrais-je réutiliser le transparent l'année 

prochaine?
(Ex. A, Ex. B, Ex. C)

file:///E:/Rodolphe/Cours%20en%20cours/againnew/diversdocs/CERTA/2011-11-16/Documents%20%C3%A9mis%20par%20le%20CERTA.html
file:///E:/Rodolphe/Cours%20en%20cours/againnew/diversdocs/CERTA/2011-11-16/CERTA-2011-ALE-006.pdf
file:///E:/Rodolphe/Cours%20en%20cours/againnew/diversdocs/CERTA/2011-11-16/CERTA-2011-ALE-005.pdf
file:///E:/Rodolphe/Cours%20en%20cours/againnew/diversdocs/CERTA/2014-12-12/Site%20du%20CERT-FR.htm
file:///E:/Rodolphe/Cours%20en%20cours/againnew/diversdocs/CERTA/2014-12-12/CERTFR-2014-ALE-011.pdf
file:///E:/Rodolphe/Cours%20en%20cours/againnew/diversdocs/CERTA/2014-12-12/CERTFR-2014-ALE-007.pdf
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CVE

Le vrai changement?


