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Plan (2/2)

Protection utilisées dans la pratique
* Protection réseau et firewall

o Systemes d’authentification

e Chiffrement de flux et VPN
Digressions (RaZ, OpenBSD, 1984)
Surveiller, analyser et gérer

e Deétection d’intrusion

* Audit, tests d’intrusion

« Administration, exploitation et suivi de la securité

* QObservation et surveillance

Protection des applications usuelles
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Solutions commerciales

» Leaders -
. FireWall-1 (CheckPoint)  * Sclutions SOHO

i « SonicWall
PO (Cisco) . WatIchGuard
« Challengers . Francais
« Netscreen . N%tasq
 Cyberguard ) o
ISA Server (Microsoft) Netwall (Evidian/Bull)

« M>Wall (Matranet)
e Arkoon

I0OS FW ? (Cisco)
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Solutions open-source

Linux/IPTable (Netfilter)

IPFilter (Linux/Solaris/...)
OpenBSD pf
FreeBSD pf
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Relais (proxy)

* Associe a des protocoles particuliers

e« HTTP
e FTP
 Telnet
o X11
« SOCKS
H.323 & co. ?
* Principaux intéréts
* Prendre en charge des protocoles compliqués (comme FTP
actif/passif)
» Ajouter une autre authentification (si possible transparente)
« Contréler la validité protocolaire
* Permettre un filtrage des commandes

« Transparent proxying . couplage noyau et proxy
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Aspects architecturaux

* Principes de fonctionnement

« niveaux » de sécurité et zones (DMZ)
Administration

Relais

Diversification

Environnement réels

Cheswick and S.M. Bellovin, Firewalls and Internet security, AddisonWesley, 1994
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Diode

Internet
extérieur
Firewall
intérieur
Poste de travail Poste de travail Serveur interne
Administrateur Utilisateur

Réseau local
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extérieur

DMZ

intérieur

Internet

|

Firewall Externe

« DMZ » - Version historique

Serveur publi¢

Firewall Interne

v

Poste de travail
Administrateur

Poste de travail
Utilisateur

Réseau local

Serveur interne
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« DMZ » - Situation actuelle

Internet

extérieur
Firewall
__________________________________________________ Serveur publi¢ DMZ
A
intérieur O
Poste de travail Poste de travail Serveur interne
Administrateur Utilisateur

Réseau local
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Administration

extérieur Internet

Serveur Web
Frontal

BD partielle DMZ

Firewall

Administration Gl

Collecte des logs
Gestion des regles

IHM —
intérieur ‘
Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données internes

Réseau local
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« 2 DMZ » — 5 interfaces

extérieur Internet
Serveur Web D MZ 1
Frontal (pUb“que)
Firewall
Administration Gy
Collecte deslogs| | v .\
Gestiondesréglesr |
. e
S i SGBD Web
% BD partielle DMZ 2
© (privée)
Interieur Réseau local
Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données internes
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Autre usage d'une DMZ

extérieur Internet
admin
Proxy
Firewall Relais HTTP
Administration G Relais DNS DMZ
Collecte des logs I —
Gestion des regles
IHM —
intérieur
Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données internes

Réseau local
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« 3 DMZ » — 6 interfaces

extérieur Internet
4
DMZ 3 Proxy Serveur Web DMZ 1
(services)| relais HTTP Frontal (publique)
Relais DNS Firewall
- Administration SGBD Web
Collecte des logs BD partielle

-g Gestion des regles DMZ 2

© IHM (privée)
Interieur Réseau local

Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données internes
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[ interfaces

extérieur Internet
£ N
DMZ 3 Proxy - Serl\:/eurtvl\leb EIMZ 1
. ronta
(SerV|CeS) Relais HTTP Serveur DNS (pu Ique)
Relais DNS Firewall
"""""""""""""""""""""""""""" SGBD Web DMZ 2
BD partiell N A
- Administration pariete (peree)
c Collecte deslogs| | @ “Y——%—=—T7—TF— | @
Gestion des régles
© RAS
© IHM Serveur PPP DMZ 3
_____________________________ Modem | (NOMades)
Interieur Réseau local
Poste de travail Poste de travail Serveur interne SGBD
IHM Administrateur Editeur Web Relais HTTP Données internes
Serveur DNS
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Diversification  internet
t

exterieur Firowall
onstructeur A f-f-- - moom oo
R Serveur Web EIMZ 1
. Frontal uplique
____________________________________________________ Serveur DNS (p q )
omMz3 —m— it
. Proxy : .
(services)| Rrelais HTTP : | s SGBD Web DMZ 2
Relais DNS irewal T BD partielle (privée)
nstructegr oo -~ L———™M— = 7
RAS DMZ 3
c Administration | | Serveur PPP
é Collecte des logs —_— Modem (nomadeS)
S Gestion des régles it
© IHM
Interieur Réseau |ocal
Poste de travail Poste de travail Serveur interne SGBD
IHM Administrateur Editeur Web Relais HTTP Données internes
Serveur DNS
16
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Haute-disponibilite: failover

Internet
extérieur H
----------------------------------------------- , Switch
DMZ 3 = | | DMZ 1
. . ~L\ Proxy 5 : £ Serveur Web :
(Services keiais HTTP — 2 [ : 2|+ Fronta Publique)
Relais DNS & || Firewall ' &
Primaire Firewall L —
_______________________________________ Secours
(backup)
£ | Collocts dos logs 51 —15 || 5D artele
€ |Gestion des régles = ' : , s H | DMZ 2
S IHM @ : : | @ ivé
© : : (privée)
Switch
intérieur Réseau local
Poste de travail Poste de travail SGBD
IHM Administrateur Editeur Web Données internes
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Haute-disponibilité : load balancing

Internet
extérieur
----------------------------------------------- , Switch L4 [*
DMZ 3 Proxy S —I : < Serveur Web DMZ 1
. R L9 | .
(Services keiais HTTP — 2 - [ ' 2|+ Fronta Publique)
Relais DNS a —L Firewall : u;>
| Firewall | —
_______________________________________ ] Il -
- T g] | e
_g Gestion des régles_'_ U;, s ; § o DMZ 2
IHM : 2] W=
© ) : (privée)
______________________________________________ 2 Tl
[
Switch L4 ﬂ
intérieur Réseau local
Poste de travail Poste de travail SGBD

IHM Administrateur Editeur Web Données internes
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Diversification et haute-disponibilité
avec equilibrage de charge
pour un grand nombre de DMZ

mises en oeuvre via des VLAN
802.1¢

C’est possible.

Mais est-ce souhaitable ?
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Translation d’adresses (NAT)

Multiplexage N @IP - P @IP (NAT)
Multiplexage N @(IP,TCP) - P@(IP,TCP) (PAT)
Association N @QIP -~ N @IP (static NAT)
Internet
exterieur H
__________________________ Firewall
Intérieur

Réseau local

Poste de travail Poste de travail Serveur interne
Administrateur Utilisateur
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Translation d’'adresses :
compléments

* Le multiplexage est surtout naturel vis a vis
du protocole orienté connexion (TCP) (a partir
du port source)

* || est egalement possible sur UDP, dans le
cas des protocoles impliquant requéte puis
reponse (par ex.: DNS, etc.)

* || peut aussi étre introduit pour ICMP

ISAE/SUPAERO - 3éme année - Sécurité informatique - 2015/2016
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Firewall : fonctionnement interne

 Tables gerées
« Tables d’'état
 Tables de translation

 Traces
* Fonctions de normalisation des paquets

* Analyses et fonctions avancees
o Substitution des numeéros de seéquence
 Inspection voire suivi protocolaire en mode noyau
» Redirection vers des proxy en mode utilisateur

ISAE/SUPAERO - 3éme année - Sécurité informatique - 2015/2016
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ﬁ’ Cisco PIX Device Manager 3.0 - 10.2.2.25Z {(Beta Release)
File Options  Tools  Wizards Help

@ Home @ Configuration b anitoring

PIX

O Device Information
O Hozt Mame ; pixZ. ciscopix.com
(D Pl Yersion: 6.3[1] POk Yersion ;
- — Device Tupe:  PEX 515E Total kemony:
< > Licensze: Restricted [R] Total Flash:
Licengzed Features:
.. Ehcrvption: DES Inzide Hosts:
GJ Failowver: Dizabled IKE Peers:
— URL Fiteiing:  Enabled ksl
Q_ |nterfaces:
E YPH Status
q) |EE Tunnels: 0 IPSec Tunnels:
x System Resources Status
CPU CPU Usage [percent]

0
15:45:18 154545

b emaory zage [MB]

lzed: 15,681 Free: 16,319 Tatal:

3.000)1 41
32 MB
16MB

Unlimited
Unlimited

3

< admir

Select an interface to view inside and outside Kbps

Traffic Status
Connectionz zage

M TCF: 0 LDF: 0 Total: 0

Outzide Interface Traffic Uzage [Kbpz]

Input Kbps: n M Output Kbps: 16

N [15] B | & 15:50:08 UTC wed Apr 02 2003

_ ol x|
2 Cisco SysTEms
Refrezh Save Help
Interface Status
Interface | IP AddressiMask | Link | Current Kbp
inside 10.20.0.25224 o up 1]
outside 10.2.2. 25216 & up 16
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£ Cisco PIX Device Manager 3.0 - 10.2.2.252 (Beta Release)

File Fules Search  Options  Tools  wWizards Help

PIX

=10 x|

Cisco SYSTEMS
) confiounat . @ 9
@ Home Eunhguratmn Manitaring Frefresh C e Hell
O B W XX
O Accezs Rules I Tranzlation Bulez I WEN i Hoszts/Networks 1 Suztem Properties
O Select Interface: Iimi'jE =l
Hostz/Networks Hoszts/Metworks Groups
[ Add, edit or delete Hostz/Metwork:s for thiz interface Add, edit or delete Hostz/Metworks Groups far thiz interface
EHEbinside: any
q) 102535
— = 10.20.0.0
O |- ®yoka 102005
E E&|inside 10,200 252 Add A
qx) Edit Edit
Dilete [efete
Apply Rezet

<adrmin M [15]

B | 5| 155548 UTC Wed Apr 02 2003
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PIX

ISCO

C

Exemple

= Cisco PIX Device Manager 3.0 - 10.2.2.252 (Beta Release)
File Rules Search ©Options Tools ‘Wizards Help

@ Home Q Configuration konitoring Fie(f%sh Sge ng
BEDEE X PR

Access Rules T Tranzlation Rules ] WM ] Hozte/Mebworks

|1z the Rulez menu, the toolbar, or the right mouze button to add, edit or delete access, A8 or filker rules,

=10l x|

Cisco SYsTeMs

] System Properties

% Access Bules i A88 Rules ™ Filter Flules Show Detail |
] Source Deztination ] Log Level
. Aelies Host/Metwork, Host/Metwiork i e SEries Interyal
ary ary inzide ip Implicit o
w [outbound]
1 ary yokod outzide zervice group:Flus_w/lnformational
Qf 10,2005 15 sec
2 J ary ary outzide ip
< [ o
qf Allovy traffic . Dery traffic
Spply FRezet | Advanced... |
< admir F& [15] =] [ﬁ 15:52:28 UTC \Wed Apr 02 2003
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PIX

ISCO

C

Exemple

ﬁ_f’ Cisco PIX Device Manager 3.0 - 10.2.2.257 (Beta Release)
Opkions

@ Home @ Configuration b anitaring He%sh Sge H;Ip

Access Rules

Categories

— # |nterfaces
— # Failover
EF 4 Routing
+ RIP
# Static Route
#* Proxy ARPs
 [15FPF
¥ [OHCP Services
= Adminiztration
EF 4 | ogging
# Logging Setup
# PO Logaing
Syzlog
* Otherz
T
— # URL Filtering
— % Auto Update
¥ |ntruzion Detection
¥ Advanced
F hulticast
— # Histony Metrics

Tools  Wizards Help

® Cisco SysTemMs

Tranglation Rules ] WPM ] Hoste/Metworks ] System Properties

Syzlog

Specify your zuzlog zerver(z] and logging parameters. b ake sure logging iz enabled in Logging: Logging Setup under the
System Properties tab.

Syslog Servers

Faciy: | LOCAL4(20] ~|

Interface IP Address |ProtocolfPort | EMBLEM
autside 10.2.5.45 LDPA1 4 (]

Level  |Debuaging |

[ Include Timestamp

Mumber of meszzages that are allowed
to be queued when suzlog zerver iz
busy [0 meanz unlimited):

512

E dit Delete

Rezet Advanced...

<adrnir Ha [15] B [E| 15:56:18 UTC wed Apr 02 2003

=101 x|
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PIX

ISCO

C

Exemple

isco PIX Device Manager

File Options

3.0-10.2.2.252 (Beta Release}
Tools  ‘Wizards Help

@ Home @ Configuration Monitoring He%sh

Cateqaries
— @ FDM Log
P AHT TS

— B Telniet Session:
— B Secie Shell Sessions
— B thenticated Users
— B | ser Licenses
— BN HCP Client
— B PERGE Client
—%VF’N Connection Statuz
EHEYPN Statistics

W |KE SAs

B |PSec YPMs

L IR

B FPTP
EI-EQ"JF'N Connection Graphs

tp IPSec Tunnels
L2TR/PPTR
EI- Systemn Graphs

o Blocks

% CPU
Failover
Bk Cannection Graphs
=3 Hlates
T“[ Perfrnar
EFEgMiscellanenus Graphs
L 105
E-EE | nterface Graphs
Bl jhside
Bl outside

PORMAAHTTPS Sezzions

Currently Connected PDRMAHTTPS Seszions.

Session 1D IP Address

0 10.2.5.45
1 10.2.4.39

< admir

Save

Refresh

& [15]

2
Help

=10l x|

Cisco SvsTEMs

B[S 15:54:58 UTC Wed Apr 02 2003
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" 62.90.111.145 - Policy Editor - Standard =l8l=x] —

11-1

Irewa

CheckPoint F

EX.

File Edit ‘iew Manage Rules Policy Topology  Search  Window  Help @
jde|sum | pnns | al|Lesai=|Tas]| v Q
J B setup ven. .. [Bsetup Extranet. . J “tglﬁ| g:::]?| 5l 8] “ l_[\‘, QlaeH x| w2a o ‘
35 security - Standard | {EY Address Translation - Standard I Eﬂ Desktop Security - Standard | —r
= |
E :Z;:__S;(GBS;:J * Any GIF oip_ default @ accept @ Mone % Policy Targets * Any IE

|

L] morth_GEsn_1
B | Ak Roaming_P_1 g Morth_GESM_2 | 5P gtp_defautt @ accept Log % Policy Targets % Any @
[ South_sesh ]
3 | 4L Roaming_P_2 Q South_GGESN @ accept Log % Policy Targets * Any
L Roaming_P_2 ) [T
_ Q Morth _FGESM_1 GIE gip_default Encrypt @ Mone % Policy Targets * Any J
4L Roaming_P_3 @
L4 Roaming_P_1 €
Ak Roaming_P_3 g APN_DRE dns @ accept @ Mone % Policy Targets * Any
4L Roaming_P_2 @
A =
[l |
APN_DNS Morth_SG SN
\ O
i = L
4L FLS North_ GGSN 1

Roaming_P_1 10.10.100 woo
\ f Marth Gn ——0 .
] i o / North_GGSN_2 4
Roaming P2 ' Gp sabahi 4
/ GRY @
J.L =
=
Roarring P_3 IP_backbone g =
South_SGSN @
%
4 o)
South_Gn T g
South_GGEN ;
H ]
< | » 5
Far Help, press Fi [6z.o0.111.145 [Readfwrice | UM »

gwewa—...l M sababi ... | EInbox—...l @joni—jo...l gwewa—...l E?-,'ﬁRatiuna...I gwewa—...l id RE! Ima...l Tue 12 Feb 15:24 ol

Bl -2 I A Ci\Dac, . ”‘EBZ.QU.I... e nniiew | A Zhgkpt. . I ECaptain...I & logs FDr...I 62.90.1...'

E | Startl

|

e EdTE
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11-1

Irewa

CheckPoint F

EX.

local -

Policy Editor - Standard

=81 x|

File Edit Yew Manage Rules Policy Topology Search ‘Window Help
B ymm &40 4a | | B BEFS x| T4 N
J B setup WPN.L.. Bsetup Extranet... J E“tg|_| 8= 3| 2} 8l H R o . 2] = |

B Security - Standard | =1 Address Translation - Standardl Bt os - Standard =-.

Desktop Security - Standard |

® Any

ﬁ,j Localachine

® Any

@ Do

m Alert

E SOURCE DESTINATION SERVICE ACTION TRACK INSTALL ON TIME m

‘ E Dynammic_ Addre ® Any

Stealth the DAG

J-|-|- Remote_Met ) : Pru:iteu:t the Erterprise networks 1
lrl- DMZ_niet = & Any Reject Alert % Policy Targets & Any
4L Local_Met @ [ R U
g Email_Server TCP pop-3 WM for zelected Enterprise empl
g Local_Intranet_% | TGP hitp accessing servers via the Intern:
,;T—l SalesEnsny g Remote_Intranet | TCF fip Client Encrypt Liog & Palicy Targets & Any
E Wieh_Server TCP zmtp
L] Public_FTP_Sers
Remote_WPR_Di , Allowy encrypted access to the Ic
H A& Met_Behind_Dyr g Local_intranet £ | 2 itp Encrypt Log v FRIEY VT BY iy intranet server
A7 Met_Behind_Dyr : Allowe encrypted access to the re
Ak Local_Met g Remote Iniranet | T hitp Encrypt Log v FRIEY VT BY iy intranet server
Remote_Met ICP =5 Encrypt E-mail traffic with Remot
o REn E—_ U1 Email_Server S Encrypt Log % FPaolicy Targets & Any vt I
Ak bet_Behind_Dyr | = TCP simip
H Ak | ocal_Met g Email_Server TCP pop-3 @ accept Log E Local_Gatewway | % Any #lleay E-mail retrieval from Lacal
n * Any g Etnail_Server TEP smitp @ accept Log w Local_Gatewvay | & &0y Moy access to Mail server.
n g Emmail_Server * Any TEP smip @ accept Log ﬁ Local_Gateway | & ANy Allowy outgoing Mail traffic.
[ ywebh Server TCP hittp Allovy access to public Wk and
12 I = - _ accept Log LI Local_Gatevvay | & Any
. g Public_FTP_Ser [ TCR ftp @ |-—h-' TRIVEFS.
AL | ocal Met * Any Internet_Service: @ accept Log ﬁ Local Gateway | % ANy #llawy selective outgaing traffic.
n 4L Remote_Met % Any Internet_Service: @ accept Log @ Remote Cluster | % &ny Allawy selective outgaing traffic.
A Dizallaw all other traffic and
* A * A * A ] Alert * Policy Target * A L=
H m m R @ s m = I RIS i zend an alert if encountered. -
1 | yl
For Help, press F1 |*Incal |Read,|'Write IR
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E 501281471 - Check Point SmartDashboard - R16_V3.08 = |
- Edit  View Manage PRules Policy SmartMap  SmartWorkflow  Search  Window  Help

Check Point’
— Ho Do hEis B BFSe =~ 9sBE T
| *te] B8] 8= &7 | 24 (8] i ]
— noigla ke ® E5 Firewall |25 NAT | {i} 1PS [ £3) Anti-Spam & Mail| B} Anti-Virus & URL Filtering | X% 55 vPN | @) 1PSec vPN | B} QoS | FE] Desktop |
=-a Netwark Objects
Check Point m NAME SOURCE DESTINATION SERVICE ACTION TRACK INSTALL ON i
Networks Flux a dropper  (Rules 1-3)
Groups Administration Pare-Feu (Rules 4-10) =
m Address Ranges Administration des équipements réseaux (Rules 11-13)
[-] Résolution de Noms DNS (Rules 14-15)
L Security Zone Objects SWin-AD O-N18-DNS 0P domain-udp
o I TCP in-i
R-0001-DNS* Bl S=emeiT D [*] Any Traffic M8 ETe {3y accept Log % Policy Targets
I I D-R-AD
D-N18-DNS SWin-AD UOB domain-udp
‘l—' D-N-AD S-Ab-CFT TCF domain-tep
‘ NET-Agences_itinerants
R-0002-DNS* D-R-AD [*] Any Traffic €0 accept Log * Policy Targets
o
s-BC
O i
D-N-Spv_AD
& [<] Fux NTP (Rules 16-18)
: : H R-0004-NTP SWin-AD D-N-AD_Racine [*] Any Traffic YO ntp-udp €0 accept Log * Policy Targets
‘ , R-0100-NTP S-BC D-N18-NTP_nonAD [*] Any Traffic YO ntp-udp €0 accept Log * Policy Targets
m NET-Agences_itinerants
R-0005-NTP R-FWY SWin-AD [*] Any Traffic YO ntp-udp €0 accept Log * Policy Targets
s R-Switch
[z] Fux Active Directory (AD) (Rules 19-28)
( ) D-N-AD
R-0006-AD SWin-AD [*] Any Traffic Fluz_AD 1y accept Log * Policy Targets
= = D-N-Spv_AD
[ [ D-N-AD Flux_AD
x D-R-AD UDP, ghcp-rep-localma
NET-Agences_itinerants HOP bootp
m B0 | F-0007-AD" SWin-AD [*] Any Traffic €0 accept Log * Policy Targets
[ T | 3
For Help, press F1 501281471 Read/Write MUM
[ =" Thr T T — T = Tl === T - m ~
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E 501281471 - Check Point SmartDashboard - R16_V3.08 = || R ||
View Manage Rules Policy SmartMap  SmartWorkflow  Search  Window  Help

P Check Point®
I %] & o i 82 0 BEfFSce =< TaEH SmartDashboarg
"]l 8= ¥ | 44 [81]|i[% ]
— LG el ® E5 Firewall |f25 NAT | {i] 1S | E30 Anti-Spam & Mail| [} Anti-Virus & URL Filtering | 3§ 55LvPN | ) 1Psec PN | B} Qos | SE1 Desktop
m E|-E',|. Network Objects
Check Point m NAME SOURCE DESTINATION SERVICE ACTION ; INSTALL ON
(O] Modes
| Metworks D-R-AD UDP dhcp-rep-localmo
Groups NET-Agences_itinerants UOP bootp
IE| Address Ranges
| Dynamic Objects P | R-0007-AD* S Win-AD [*] Any Traffic {0 accept Log % Policy Targets
Security Zone Objects
o =
C R-D060-AD D0-R10-Proxy S-Win-Heb [#] Any Traffic TCE HTTP-9180 €59 accept Log % Policy Targets
o
D- R-0104-RDP D-N-AD_Racine S-Win-AD [*] Any Traffic 1P ROP-3389 5y accept Log % Policy Targets
: : R-0115-ADMOCS [ ri6-wsUS-TSPWIND13 O-N-AD_Racine [*] Any Traffic Flux_AD €5y accept Log * Palicy Targets
D-N-AD_Racine TCP idap
O D-ND1-AD 0P UDP-LDAP-389
D-R12-AD TCP Kerberos_vS_TC
m B2 | R-0069-WEBAUTH NET-Region D-NO4-AD [*] Any Traffic UOP Kerberos_v5_UD | €59 accept Log * Palicy Targets
D-NO3-AD
s D-N18-AD
D-MOE-AD
‘ , D-N18-PK|_Racine TCP idap
D-N18-Mocs = TCP, Kerberos_v5_TC
il | R-0109-AUTH S-Win-AD Any Traffic — - - acce| Lo % Policy Tar
D-NABTSLIC - DR Kerberas_v5_UD @ accent g BIEEEE
= = D-N1B-SHPT 0P UDP-LDAP-383
ILF RPC-135
- il | R-0107-VPNSSL D-N18-PKI_Racine SWin-AD [#] Any Traffic TCF Nids-5001 €55 accept Log % Policy Targets
x TCF, RPC-Dyn-49152-!
LDAP
0P UDP-LDAP-383
— = TCP, Kerberos_v5_TC
P | R-0128-Adm 22| D-N-Adm S-Win-AD Any Traffic — - acce| Lo % Policy Tar:
- IE‘ v UOP Kerberos_v5_UD @ # g ENEEEE
TCE microsoft-ds
TCP nbsession
B | R-0140-RMAD_NAT : = '
T %/ D-N-AD_Racine SWin-AD [*] Any Traffic TP RMAD-3843 €5y accept Log * Palicy Targets B
4 m (2
For Help, press F1 501281471 Read/Write NUM
[ —1| Thr T T — T —= Tl == || — T T
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11-1

Irewa

CheckPoint F

EX.

&Z 501281471 - Check Point SmartView Tracker - [fw.log: All Records] =[RS

_ Check Point*
& & &9 % Ly SmartView Trackers

Bb Network & Endpoint Bl Active | B¥ Management |
B--g MNetwork & Endpoint Queries H | ?IEIE = Izl | V | # | L 2 | E | .| | - 8 X |
Elg Predefined No. T Date T Time T T T Origin T T T T Semice T Source T Destination T Rule T Curr.Rule.. T RuleNa.*
All Records 1 28Jan2013  23:58:00 = TFPS001 Q[ l
2 Network Security Blades 2 28Jan2013  23:50:00 = TFPSOOL @ " domain-udp 50.135.5.18 R16-AD-TSPWO04 15 15-R16_V3.08 R-0002-DNS*
(3 Firewall-1 GX Blade 3 28Jan2013  23:59:00 = TFPSOOL @ e domain-udp 50.135.5.18 RI6-AD-TSPWO04 15 15-R16_V3.08 R-0002-DNS*
- IPS Blade 4 28Jan2013  23:50:00 = TFPSO0L @ I8 idap 50.135.4.14 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
&) Anti-Virus & Anti-Mahware Blad| | 5 28Jan2013  23:50:00 = TFPSO0L @ I Idap 50.135.10.20 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
5, SSL VPN Blade 6 28Jan2013  23:50:00 = TFPSO0L @ I8 microsoft-ds 50.135.5.18 RI6-FIC-SRVFIC2 53 53-R16_V3.08 R-0053-FIC
8] Voice over P Blade 7 28Jan2013  23:50:00 = TFPSO0L @ I8 idap 50.135.26.10 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
%) smartview Monitor 8 28Jan2013  23:50:00 = TFPSO0L & I Idap 50.135.4.18 R16-AD-TSPWOO4 19 19-R16_V3.08 R-0006-AD
) TPSEC VPN Blade 9 28Jan2013  23:50:00 = TFPSO0L @ " domain-udp R16-AD-TSPWOO4  N18-ADR-QAVPW.. 14 14-R16_V3.08 R-0001-DNS*
. entity Logging 10 28Jan2013  23:59:00 = TFPSOOL @ I scom-5723 R16-AD-TSTWINOOL ~ N10-SCOM-RMS-... 82 82-R16_V3.08 R-0125-5C...
-8 Advanced Networking Blade 1 28Jan2013  23:50:00 = TFPSO0L @ I8 HTTP-8080 R16-Proxy-TSPKOOL ~ 50.145.48.52 68 68-R16_V3.08 R-0042-SURF
@ URL Fikering Blad 12 28Jan2013  23:50:00 = TFPSO0L @ " domain-udp 50.135.10118 RI6-AD-TSPWO04 15 15-R16_V3.08 R-0002-DNS*
nernn ade
-9 Anti-5 ;E - securitr Bial | 3 28Jan2013  23:50:00 = TFPSO0L @ I8 idap 50.135.10118 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
nti-Spam & Email Security Bla | Blan2013  23:59:00 & TFPSOOL @ 2 ldep 50135.24.21 RI6-AD-TSPWOO4 19 19-RI6.V308  R-0006-AD
- U_TM'l Edge 15 28Jan2013  23:50:01 [= TFPS001 €D P ntpoudp 501351311 R16-AD-TVPWO12 18 18-R16_V3.08 R-0005-MNTP
5 Firewall Blade 16 Mlan2013 235001 B B TFPSOOL & M domain-udp RI6-AD-TSPWOO4  N18-ADR-QASPW.. 14 14-R16.V308  R-00D1-DNS’
E-BE More 17 28Jan2013  23:59:01 = TFPSOOL @ e domain-udp R16-Proxy-TSPKOOL  RIG-AD-TVPWO12 15 15-R16_V3.08 R-0002-DNS*
=11 Endpoint Security Blades 18 Blan2013 235901 3 B TFPS0OL ® " domain-udp N18-ADR-QASPW... R16-CFT-TSPWIND.. 235 235-R16 V308 R-0909-DFT
- Fi an. 150 - —= Ida -AD- -R16_V3. -0006-
{3 Firewall Events 19 28Jan2013  23:59:01 [= TFPSO0L D I ldap 50135.14.30 R16-AD-TSPWOO4 19 19-R16_V3.08 R-0006-AD
*| Blocked Programs 20 28Jan2013  23:50:01 = TFPSO0L @ I8 HTTP-8080 R16-Proxy-TSPKOO1  50.144.100.41 68 68-R16_V3.08 R-0042-SURF
*l Anti-spyware 2 28Jan2013  23:50:02 = TFPSO0L @ " domain-udp 50.135.1.22 RI6-AD-TSPWO04 15 15-R16_V3.08 R-0002-DNS*
SmartDefense 2 28Jan2013  23:50:02 = TFPSO0L & I Idap 50.135.1.22 R16-AD-TSPWOO4 19 19-R16_V3.08 R-0006-AD
Antivirus 23 28Jan2013  23:50:02 = TFPSO0L @ " domain-udp 50.135.10.12 RI6-AD-TSPWO04 15 15-R16_V3.08 R-0002-DNS*
% Client Errors 24 28Jan2013  23:59:02 = TFPSOOL @ e domain-udp 50.135.10.12 RI6-AD-TSPWO04 15 15-R16_V3.08 R-0002-DNS*
{1 All Endpoint Security Events 25 28Jan2013  23:50:02 5| € T2 microsoft-ds 50.135.10.12 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
@ Compliance 26 8Jan2013  23:50:02 E @ " domain-udp N18-DNS-AKPY230  R16-Citrix-TSPTSE23 235 235-R16_V308  R-0999-DFT
. Custom 27 28Jan2013  23:50:02 TFPS001 @ e nip-udp 50.135.24.4 R16-AD-TSTWINOOL 18 18-R16_V3.08 R-0005-NTP
28 28Jan2013  23:50:02 TFPS001 @ I8 idap 50.135.24.11 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
20 28Jan2013  23:50:02 TFPS001 @ YE  domain-udp N18-DNS-AKPY230  R16-CFT-TSPWINO.. 235 235-R16 V308  R-0099-DFT
30 28Jan2013  23:50:02 TFPS001 o e s 50.128.159.220 50.146.100.104 182 182-R16_V3.08
Ell 28Jan2013  23:59:02 TFPS00L @® It Raw-9100 RI6-CRF-WINM3  50.135.200.121 235 235-R16_V308  R-9999-DFT
2 28Jan2013  23:50:03 TFPS001 @ I8 idap 50.135.3.13 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
33 28Jan2013  23:50:03 TFPS001 @ I Idap 50.135.11.14 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
34 28Jan2013  23:50:03 TFPS001 @ I8 idap 50.135.3.20 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
35 28Jan2013  23:50:03 TFPS001 @ I8 HTTP-8080 R16-Proxy-TSPKOO1  50.144.100.41 68 68-R16_V3.08 R-0042-SURF
36 28Jan2013  23:50:03 TFPS001 & I Idap 50.135.8.10 R16-AD-TSPWOO4 19 19-R16_V3.08 R-0006-AD
37 28Jan2013  23:50:03 TFPS001 @ " domain-udp 50.135.10.18 RI6-AD-TSPWO04 15 15-R16_V3.08 R-0002-DNS*
38 28Jan2013  23:59:03 TFPS001 & "2 domain-udp 50.135.10.18 RI6-AD-TSPWOO4 15 15-R16_V3.08 R-0002-DNS*
39 28Jan2013  23:50:03 TFPS001 @ I8 idap 50.135.11010 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
40 28Jan2013  23:50:03 TFPS001 @ I8 microsoft-ds 50.135.10.18 RI6-AD-TSPWO04 19 19-R16_V3.08 R-0006-AD
4 T ] [
q| — - Ready Total records in file: 2475338
Ready Track Logs: Read/Write NUM
1 ——~ T T — === | ar— T == |
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Comment gérer une autorisation dans
la pratique ?

* Une application
 vic (césaco?)
 http://mafreebox.freebox.fr/freeboxtv/playlist. m3u
(on comprend mieux)

 Ne « marche pas », « Un numéro de porte ? »
 Premier pas

ortalo@hurricane:~$ ping -c 1 mafreebox.freebox.fr
PING freeplayer.freebox.fr (212.27.38.253) 56(84) bytes of data.

64 bytes from freeplayer.freebox.fr (212.27.38.253): icmp seg=1 ttl=64
time=1.16 ms -

-—-- freeplayer.freebox.fr ping statistics ---

1 packets transmitted, 1 received, 0% packet loss, time Oms
rtt min/avg/max/mdev = 1.168/1.168/1.168/0.000 ms
ortalo@hurricane:~$ tethereal -i ethl host 212.27.38.253
..rien...
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 Determiner (toutes) les sources et destinations
Impliquées
« IP_et212.27.38.253 (hmm...)

* Approche expérimentale : repérer les echecs
les uns apres les autres tout en controlant le
trafic reseau

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00
PREC=0x00 TTL=64 ID=48783 DF PROTO=TCP SPT=1047 DPT=80 SEQ=1610765695
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00
PREC=0x00 TTL=64 ID=48784 DF PROTO=TCP SPT=1047 DPT=80 SEQ=1610765695
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00
PREC=0x00 TTL=64 ID=1506 DF PROTO=TCP SPT=1048 DPT=80 SEQ=1611201085
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)
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e On ré-autorise HTTP

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00
PREC=0x00 TTL=64 ID=22928 DF PROTO=TCP SPT=1082 DPT=554 SEQ=2534727009
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=52 TOS=0x00
PREC=0x00 TTL=64 ID=22929 DF PROTO=TCP SPT=1082 DPT=554 SEQ=2534727009
ACK=0 WINDOW=5840 RES=0x00 SYN URGP=0 OPT (020405B40101040201030300)

* On autorise TCP/554 sortant (?)

DROPPED IN=ethl OUT= MAC=00:50:0f:29:e7:88:00:07:cb:05:ec:fc:08:00
SRC=212.27.38.253 DST=81.56.84.23 LEN=1356 TOS=0x00 PREC=0xXEO TTL=57

ID=18727 DF PROTO=UDP SPT=32803 DPT=1044 LEN=1336

DROPPED IN=ethl OUT= MAC=00:50:0bf:29:e7:88:00:07:cb:05:ec:fc:08:00
SRC=212.27.38.253 DST=81.56.84.23 LEN=1356 TOS=0x00 PREC=0xXxEO TTL=57

ID=18982 DF PROTO=UDP SPT=32803 DPT=1044 LEN=1336
 La liste de diffusion arrive
* On autorise UDP entrant (>1025)

hurricane:~# dmesg | grep 212
DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=80 T0OS=0x00
PREC=0x00 TTL=64 ID=6 DF PROTO=UDP SPT=1065 DPT=32769 LEN=60

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=44 TOS=0x00
PREC=0x00 TTL=64 ID=7 DF PROTO=UDP SPT=1065 DPT=32769 LEN=24

e Tiens, une émission sur les dinosaures...
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* Les chaines défilent toutes seules (?!17)

hurricane:~# dmesg | grep 212

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=80 TOS=0x00
PREC=0x00 TTL=64 ID=6 DF PROTO=UDP SPT=1065 DPT=32769 LEN=60

DROPPED IN= OUT=ethl SRC=81.56.84.23 DST=212.27.38.253 LEN=44 TOS=0x00
PREC=0x00 TTL=64 ID=7 DF PROTO=UDP SPT=1065 DPT=32769 LEN=24

* On autorise I'UDP sortant vers la plage
32000-33999

° h 2" Root Console No. 7 - Konsole
(( a lIIarC e. )) Session Edit View Bookmarks Settings Help

IPTraf

hurricane:~# dmesg | grep 212
hurricane:~# iptraf
hurricane:~#

Cther |P:

MNon- | P:

Total rates:
Incaming rates:

|P checksLm errors:
Cutgoing rates:

e Au fait... la documeE=E

‘ ~= | t Console No. 4 @Root Console No. 5 M Root Console No. 6 | M| Root Console No. 7 J( 4
L
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Plan (2/2)

Protection utilisées dans la pratique
» Protection réseau et firewall

« Systémes d’authentification
e Chiffrement de flux et VPN

Digressions (RaZ, OpenBSD, 1984)
Surveiller, analyser et gérer
e Détection d’'intrusion
* Audit, tests d’intrusion
« Administration, exploitation et suivi de la securité
* QObservation et surveillance

Protection des applications usuelles
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Authentification

« Codes d’acces (« Sésame, ouvre-toi ! »)
 Numeros (pistes ISO, codes barres, RFID, etc.)
 Nom d’utilisateur / mot de passe

o Clef publiques/clefs privées: RSA, DSA pour
SSH, IKE, etc.

« Authentification forte des utilisateurs
¢ S/Key
 Mots de passe jetables
« Cartes a puce et token

 ...etles applications ?
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Méthodes d'authentification

o Authentification locale

e danger: divulgation du mot de passe en clair
= chiffrement spécifique

e Defi reponse
. defi: {alea},, reponse: {alea+1},,

* Mots de passe jetables

« Systemes cartes a puce (clé symeétrique)
o Kiine = {id}y . _

 Authentification « zero knowledge »
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Le mot de passe

» C'est toujours la technique reine

* Elle combine l'identifiant (le nom d’utilisateur)
et 'authentifiant (mot de passe secret)
« Cet authentifiant est stocke a disposition du
systeme d’authentification
e sous forme « obscurcie »
« sous forme chiffrée
* sous une forme chiffrée résistante
» parfois en clair

* Ne pas confondre avec un(e) « passphrase »
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Un bon mot de passe

 Personnel

spécifique a chaque individu
e Fiable

durablement mémorisé

e Reésistant
qui ne soit pas facile a deviner pour un tiers
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L'attaque des mots de passe

Demander a l'utilisateur

Dans la poubelle (ou sous le clavier)

A la source (Cheval de Troie, enregistreur clavier)
Inversion du codage

Attaque par dictionnaire (password cracking)

Nécessite le vol de la forme stockée (chiffrée)
Essais successifs par rapport a un dictionnaire pré-établi

Prise en compte de régles de combinaison simples (a I'envers,
ajout d’'un ou deux chiffres)

La recherche exhaustive est accessibles sur les
alphanumeériques (avec une longueur limitée : 6 en général)

Surtout intéressant sur un ensemble de comptes
Forme directe d’'une attaque générale (codebook-based)
Le choix du dictionnaire est important (prénoms, acronymes)
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A CATEMP\passwdd.lc - LOphtCrack
File Edit Toolz Window Help
wards Dane: IEEEI?EFEEEI?E [100%) Brute Force: IﬁD(EBHL‘, 12 245% dane, 14h45m remaining
Jzer N ame | Lankan Pas... | <8 | MT Pass... | Lankdan Hazh | MT Hash _f_l
F2233-16% OSFD72BCAD0DESS 18EA5FOAETFADTS  00000000000000A0C
P223317% TEABBIVAL1IEBFRATCII1IB4ATARE3AD  D2IFS735D 8?2E54ﬂ_|
sisezsh el BCSDEFAESSFCIFOEE13ES293942509F0  ABETDS4299B2904F
siggesd TEETIA F1B538BED5S72CBF37584 245680 2C5F3E 701450453067 2035,
sisazsl T VIZEBAF2073I59BFEEEEAAZEAR41ABEFA  324E Z00CFESFI977I
gisessd PIrALOEY FimaloBy  8532F52052554822B73AE2610D0E3DAC 5713701 2FA4BOFEC
|| icvills % ALAZZDB7EAINFODAADIDACES] J04EE  E14B 31036 59F 5354
= (ol x|
E File “iew Configure Tools Help
e | +w|rle 2eznmmME~a0|0 0
|@ Protected Storage I@ LS4 Secrets IQ Metwork Iﬁ') Sniffer I@‘/7 Cracker I@ Traceroute |
k_‘ej‘/’ Cracker Lser Mame | LanMan Password | < | MNT Password | LanMan Hash | MT Hash | C| Dict Pos
‘g LM & WT Has:es ™ Administrateur 312172 PassSec 99F7AEFES... 06FSODS... 2601899 { 51%)
{8 NTLMv2 Hashes TP Trwvits — HDECF. .
..... & P s Foron Xjp 120 0%
E EEEE II:‘?:-I\T[?SSH'—'::h:SS - Shiffer . | APR [AIP Paizon Routing | I
_____ il APOP-MDS Hashes Dictianary Dptions | Brute-Force Options I Traceroute
""" 7 CRAMPDS Hashes r Dictionary file
----- b OSPF-MDS Hashes
----- +p RIPv2-MDS Hashes
----- «f YRRP-HMAC Hashes
WMC 30ES —Wariants for each word
----- md M2 Hashes
..... g 44 Hashes ¥ Reverse [PASSWORD - DROWSSAR)
..... md MDS Hashes V' Lowercase [PASSWORD - password)
----- SR SHA-1 Hashes [T Uppercaze [Pazsword - PASSWORD]
""" B, RIPEMD-160 Hashes ¥ Caze permutations [Pazs phas paSs paz. PaSe PASS]
""" KerbS Presuth Hashes ¥ Two numbers Hybrid Brute T e T
----- MSHM Hashes .
di hi
Radius Key Hashes gg{%; .
255 556 all.che
1] 0315 1998
T e £ 527 ok
i . . 03.12,1998 B4: 127 488 John
p Resume Previous session @83/12-1998 ; 1 294 john

Cain v2.5 beta33 by mao

(o

> 10° pass,;/ s

A3./12/1998
@83,12,1998
0112 /20083
A4,12-1998
84121998
04.-12/1998

168 129 lanm.

Des outils

L
[y 1t s i s .
e T

-
T ——

FINISHED?

C:\john—16N\run>john ropass.txt
Loaded 1 password (Standard DES [24/32 4K1>
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Un bon mot de passe

» Utiliser une phrase (citation) relativement
longue et peut-étre personnelle

 Sélectionner les lettres (premiere, deuxieme,
derniere)

eonpetelq

1

élre ou ne pas étre, telle est la question

uupcrlepep
tnhieotete
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Plan (2/2)

Protection utilisées dans la pratique
» Protection réseau et firewall

o Systemes d’authentification
 Chiffrement de flux et VPN

Digressions (RaZ, OpenBSD, 1984)
Surveiller, analyser et gérer
e Détection d’'intrusion
* Audit, tests d’intrusion
« Administration, exploitation et suivi de la securité
* QObservation et surveillance

Protection des applications usuelles
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VPN

« IPSEC/IKE

« Site a site (gateway < gateway, hosts <> hosts)
« Client a site (homade, host < gateway)

e SSH

e« SSL (OpenVPN)

e Clients VPN « personnels »
(authentification de I'utilisateur)

 Exemples de solutions commerciales
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CheckPoint VPN-1

Ex.

WPN-1 Gateway

SmartTentsr
Chisak Paing

Camralized Margement
mtarmat

I

Branch Offices
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CheckPoint VPN-1

Ex.

% *local - Check Paint Policy Editor - VPN Manager

File Edit “iew Manage FRules

Folicy Topology Search ‘window Help

o iEmmE || sy || B LE=elx||=sHE || R
J [ Setup VPN ol Getup Extranet. J 5 Cerlificates. .. J @IE = EEHEI?l 5l Bl J I_.\ | E & A o J %, 3 | | =
o IQ |Q), |{§} | B I'g' IE‘) IEH: | Bl Qo5 - Standard | 01 Deskiop Securty - Standard I & web Access
EI"- WPN Commurnities 22 Security - Standard I i Address Translation - Standard @ YN Manager
E| Intranet I I s A =
- %y Comm_with_Contractor @ :@: j
i Dallas_intemal_servers Comm_with_Contractor - D allas_intemal_servers by_lIntranet Remate_Access Co.. =
= by Intranet
E| . o] Remate Access ‘E‘ =]
f):i Remote_Access Community - TDFJD|D£1’:-" Star, Center Meshe
E| . (B Extranet EI Blerliftigorithm: AES-256
..... Irtegrity: MDS
LRI London_G ALV iRenegatiationTime: 3600
i a0 Partner ateway
L3
Dallaz_G5
atevway
cluster
I3
Dallas_ G
atewway
Communi
ty
I3
- Tokyo_Ga
Pariz Ga teway
tevway
1] Ivl_vI
For Help, presz F1 |“Iou:a| |F|ead.fw'rite | | i
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IPSEC et X-AUTH

 Extension non-standard

« Sorte d'insertion d’'une authentification de l'utilisateur par
mot de passe (a la RADIUS) entre les deux phases IKE

& Cisco Systenis YEN Client x|

Cisco Systems ¥PN Client Connection Status

General I Statistics |

Clhent IP addrez=z: 10.1.100.1
Server IP address: 17217.63.213

E nciyption: 56-bit DES @

Authentication: HMAC-MDS

Tranzparent Tunneling: Inactive

Authenticating user. .

Tunmnel Port: [0

: User Authentication for Tacweh
Compression: Mone =

Local LAN access: Disabled @ The zerver has requested the information j‘

Perzonal Firewall: None zpecified below to complete the uzer

Firewall Policy: Maone authentic ation. LI
I zemanme:
Mate: Stateful Firewall [Slwapsz On) ztatuz iz not reprezented above. To view thiz statuz, |||:|a|
right click on the syztem tray icon. |f checked, this funchionality iz enabled. i
Time connected: 0004, 26 [T Save Password

Cloze

]

(] 4 I Nntificatinn&..l Hezet | Dizconnect | | Ok, I Laneel |
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SSL/TLS — IPSEC/IKE — HTTPS

Utiliser des certificats plutét que des mots de
passe pour les tunnels VPN

Geénérer si besoin ces certificats via openssl1
(réduire la gestion de clefs au minimum)

e X.509

Ce genre d'action est toutefois préeparatoire a la
comprehension d’autres notions
« Comment délivrer des certificats a tous les utilisateurs
« Comment garantir un niveau de sécurité

 Pour quoi faire : acces nomade, relevé de comptes
bancaires, déclaration de revenu, et puis ...
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